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1. Introduction
Ce document décrit techniquement le serveur CAS tel qu’il est utilisé sur l’ENT. Il a vocation à détailler les points spécifiques de son utilisation et de son exploitation.
Le code source des outils CAS a été adapté spécifiquement pour les besoins de l’ENT. Il permet de gérer toute l’authentification et le SSO des différents éléments autour de l’ENT.

Le serveur CAS utilisé par la solution de l'ENT Libre est une version modifiée du serveur CAS développé par la communauté JASIG (initialement par l'Université de Yale).

Les sources des outils CAS peuvent être récupérés sur le site de la communauté dédiée : http://www.jasig.org/cas. Le travail effectué pour les besoins spécifiques à l’ENT est parti des packages suivants :

· cas-server-3.3-release

· cas-client-3.1.6-release

Les packages de type *.jar peuvent également être récupérés depuis le dépôt central de Maven : http://repo1.maven.org/maven2/ ou http://search.maven.org/.
	GroupId
	ArtifactId
	Version

	org.jasig.cas
	cas-client
	3.1.6

	org.jasig.cas
	cas-server
	3.3.3


2. Fonctionnement général
Le fonctionnement du serveur CAS au sein de l’ENT est le suivant :

[image: image3.png]Pour l’authentification de niveau 2 (calculette), le fonctionnement est le même. Le serveur CAS de niveau 2 est protégé comme n’importe quelle application par le serveur CAS de niveau 1.

Du coup lors d’un accès à une application protégée par une application de niveau 2, l’utilisateur est redirigé sur le serveur de niveau 1 pour être authentifié, puis une fois connecté au niveau 2, il sera redirigé vers l’application.
Concernant les mécanismes de ‘logout’, on utilise le mécanisme interne de CAS. Aucune modification n’a été apportée. Lorsque l’utilisateur se déconnecte du portail, il est automatiquement déconnecté de toutes les applications.
Concernant les différents temps de validité des sessions, la répartition à titre indicatif est la suivante :

· Session du serveur CAS : 1 heure

· Session du portail : 15 minutes

· Session des applications : 15 minutes
Les temps ci-dessus sont donnés à titre indicatif. Le temps de connexion est géré par le serveur CAS et non par les applications. Lorsqu’une application se déconnecte au bout de 15 minutes, elle est automatiquement reconnectée si sa session CAS d’une heure n’a pas expiré. Les temps précis sont affinés en fonction des usages réels.
Les applications n’embarquent pas directement le client CAS.

3. Modifications
3.1. Serveur
Les modifications portent sur divers aspects :

3.1.1. La gestion de l'authentification
Prise en compte de l'aspect multi porteurs. Deux nouvelles classes héritant toutes les deux du gestionnaire abstrait d’authentification (AbstractUsernamePasswordAuthenticationHandler) ont été créées pour les besoins de l’ENT : AuthenticationLevel1 et AuthenticationLevel2.

3.1.2. Le service d'authentification
Mise à jour des données en base permettant d'avoir ainsi le journal des connexions (nécessaire pour le service statistiques).
3.1.3. Les tickets CAS
Plusieurs valeurs ont été stockées dans les tickets pour contenir des informations métiers.
3.1.3.1. Service Ticket
· idEnsEnt : identifiant de l'enseignant (besoin du service Euler pour le service web de récupération d'une liste d'élève pour un enseignant donné) mais cette modification est amenée à disparaître rapidement suite à la refonte du connecteur Euler

· profilEnt : profil de l'utilisateur courant (besoin des éditeurs de manuels numériques)

· codeRneEnt : code UAI de l'établissement de l'utilisateur courant (besoin des éditeurs de manuels numériques)
3.1.3.2. TicketGrantingTicket
· codeRneCd : code UAI de l'établissement courant (besoin : les « correspondants déploiement » ne sont pas rattachés à un établissement de manière administrative et ils peuvent se connecter sur tous les établissements pour un porteur donné)
3.1.4. Le générateur de ticket

Possibilité de rajouter un suffixe dans l'identifiant des tickets CAS. Le besoin initial était d'identifier le serveur CAS qui a généré le ticket. Notre infrastructure comporte plusieurs serveurs CAS hébergés sur plusieurs serveurs d'application.

3.1.5. Le validateur de connexion
Un contrôle a été mis en place afin de vérifier que les « correspondants déploiement » aient bien sélectionné un établissement sur lequel se connecter.
3.1.6. Le workflow de connexion
Un workflow spécifique à l'ENT a été mis en place. Celui gère les premières connexions, l'inscription, l'activation des enfants pour un compte parents, la sélection de l'établissement de connexion pour les correspondants déploiement, les mots de passe oubliés et la signature de la charte.
Le workflow renvoie sur l’écran de première connexion si le compte n’a pas encore été initialisé selon la valeur vue_personne.compte_initialise dans la base annuaire.
3.1.7. Les réponses de validation des tickets
3.1.7.1. Protocole CAS 2.0
La réponse XML CAS suite à la validation d'un ticket a été enrichie pour y ajouter des balises :
· l'identifiant de l'utilisateur précédé de son type de profil (gestion des droits pour les services Logica)

· les groupes portail (gestion des droits pour les services Logica)

· le profil de la personne (demande de divers services tiers)

· une balise KNE contenant elle-même des balises dédiées à l'authentification de l'utilisateur en SSO (amenée à disparaitre suite à la mise en place d'une réponse dédiée)

· une balise FRANCE5 contenant elle même des balises dédiées à l'authentification de l'utilisateur en SSO (amenée à disparaitre suite à la mise en place d'une réponse dédiée)

· une balise EULER contenant elle même des balises dédiées à l'authentification de l'utilisateur en SSO (amené à disparaitre suite à la mise en place d'une réponse dédiée)

Deux réponses dédiées ont été implémentée pour l’accès au service CNS (le catalogue et les ressources elles-mêmes) via deux URL de validation dédiées : 
/serviceValidateCNS
/serviceValidateRessourceCNS

Une URL de validation dédiée a été mise en place pour le service du Catalogue fonctionnant en mode Proxy Cas :
/proxyValidateCatalogue

3.1.7.2. Protocole SAML 1.1
La réponse SAML a été enrichie pour y ajouter des informations métiers (besoin du connecteur Pronote) :

· Nom

· Prénom

· Profil

· Date de naissance

· Code RNE

Les informations nominatives sont amenées à disparaitre de la réponse afin de se mettre en conformité avec le schéma directeur des espaces numériques (SDET v3).

3.1.8. Les librairies de dépendance du projet
La librairie Spring Core a été montée en version 3 afin d'être compatible avec les APIs de l'ENT (un chantier est à l’étude pour faire une montée de version du serveur, gérant nativement Spring Core 3).

Le framework Spring Webflow utilisé nativement par CAS a été modifié afin d'être compatible avec Spring Core 3 (un chantier est à l’étude pour faire une montée de version du serveur, gérant nativement Spring Webflow 2 compatible Spring Core 3).
3.2. Client

Le cas client permet de protéger une application avec un CAS serveur. Si un utilisateur essaie d’accéder à une application protégée, le cas-client intercepte l’appel et redirige sur le serveur CAS afin de s’authentifier.

3.2.1. Services ENT

Le cas-client-ent, utilisé par les services spécifiques de l’ENT a été modifié pour deux raisons :

· Permettre la non protection de certaines urls d’une application

<filter>

              <filter-name>CAS Authentication Filter</filter-name>

              <filter-class>org.jasig.cas.client.authentication.AuthenticationFilter</filter-class>

              <init-param>

                     <param-name>casServerLoginUrl</param-name>

                     <param-value>/connexion/login</param-value>

              </init-param>

                 <init-param>

                     <param-name>urlExclude</param-name>

                     <param-value>/SURVSA/,/probe/,*/public.,*/img/,*/js/,*/css/,*/echanges/</param-value>

              </init-param>
               <init-param>

                     <param-name>insertSessionId</param-name>

                     <param-value>true</param-value>

              </init-param>

       </filter>

Ce paramètre du filter permet de renseigner les urls à ne pas protéger par le cas-client. Dans cet exemple, l’application SURVSA et probe ne sont pas protégés et tous les dossiers img, js, css et échanges de toutes les applications ne sont pas protégés. Les pages commençant par « public. » (la page publique de l’application) ne sont pas protégées non plus.
· Permettre la gestion du multi-porteur :

Le cas-client étant commun à tous les porteurs, la configuration pour le multi-porteur avec le client de base n’est pas possible. En effet, la configuration se faisant dans le web.xml du Tomcat, nous ne pouvions pas préciser plusieurs urls de serveur CAS. Chaque porteur ayant un domaine différent et le serveur CAS gérant les connexions à partir des cookies du navigateur et donc des domaines, il a fallu modifier le cas-client afin qu’il redirige l’utilisateur vers le serveur CAS de son porteur. Pour ce faire, l’url du CAS a été remplacée par le contexte dans la configuration de base.

De cette manière, le cas-client reconstruit l’url du serveur CAS du porteur à partir de l’url demandée pour la webapp protégée.

3.2.2. Portail

Le portail Liferay utilise nativement le client cas dans sa version 2. Cette version n’est plus à jour depuis que le projet CAS est passé de l’université de Yale à l’organisation JASIG.

L’implémentation du cas client dans sa version 2 est différente de la version utilisée par les applications de l’ENT. Le portail Liferay utilise directement les classes du client dans ses sources afin de connecter l’utilisateur. Il est donc impossible de faire monter la version du client CAS afin d’utiliser la même que les autres applications.

Il a donc fallu faire la même modification que sur le cas-client-ent pour gérer le multi-porteur.

4. Exploitation
4.1. Serveur

Le projet cas-server est constitué de plusieurs modules. Ces modules sont les suivants :
[image: image4.emf]Les modules cas-client-portail, cas-client-ent et les modules cas-server-webapp-lvl1 et cas-server-webapp-lvl2 seront détaillés plus bas.

Le serveur CAS repose sur une base qui est constituée par les modules cas-server-core, cas-server-auth et cas-server-integration-jboss.

Le cas-server-core est le kernel du serveur CAS tel qu’il est proposé par JASIG à l’adresse suivante : http://www.jasig.org/cas. Il a légèrement été modifié afin de gérer des cas particuliers sur l’ENT, mais dans l’ensemble son fonctionnement reste le même.

Le cas-server-auth regroupe l’ensemble des modifications ajoutées au serveur CAS. Par exemple les nouvelles vues permettant l’acceptation de la charte, le renouvellement du mot de passe, etc…

Pour finir le cas-server-integration-jboss est un plugin de CAS permettant d’installer un cluster sur les serveurs CAS. Il permet le partage des informations de connexion entre plusieurs instances de serveur CAS.

Les projets cas-server-auth et cas-server-integration-jboss dépendent directement du projet cas-server-core.

Ces projets utilisent les technologies Spring MVC et Spring Webflow.

A fin de gérer la double authentification demandée pour les services de vie scolaire, deux niveaux d’authentification ont été mis en place.
Le premier est le niveau standard qui permet de connecter la plupart des applications de l’ENT.
Le deuxième est le niveau sécurité forte qui est représenté par la calculette. Cette calculette n’apparait que pour certaines fonctions des personnels d’établissement et pour les enseignants uniquement.

Ces deux niveaux d’authentifications sont séparés dans deux webapps :

· Le niveau 1 : cas-server-webapp-lvl1
· Le niveau 2 : cas-server-webapp-lvl2

Les deux serveurs CAS sont mis en cascade. Le deuxième serveur CAS est installé de façon similaire à une application (serveur client du premier). Le mécanisme est identique à la ‘cas-éification’ d’une application classique, sauf qu’ici la webapp ‘cas-éifiée’ est la webapp du second serveur CAS.

4.1.1. Packaging et déploiement
Lors de la compilation du projet cas-server, les modules du projet seront compilés dans l’ordre suivant :

· cas-server-core
· cas-server-integration-jboss

· cas-server-auth
Lors de la compilation, un jar sera créé pour chacun de ces projets.
Pour la webapp cas-server-webapp-lvl1, la compilation va générer :

· Un war représentant la webapp à déployer sur le serveur Tomcat.
· Un zip de statiques par porteur à déployer sur le serveur Apache.

Pour la webapp cas-server-webapp-lvl2, la compilation va générer :

· Un war représentant la webapp à déployer sur le serveur Tomcat.

· Un zip de statiques commun à tous les porteurs à déployer sur le serveur Apache.

4.2. Client

4.2.1. Packaging et déploiement
La compilation du cas-client-ent génère les packages suivants :

· Un jar contenant les sources compilées du cas-client-ent

· Un zip contenant les dépendances du cas-client-ent dont le jar précédant.

4.2.2. Configuration
Le cas-client se place au niveau des common/lib du serveur Tomcat. La configuration suivante doit être placée dans le fichier web.xml :
<!--CAS SSO -->

        <filter>

              <filter-name>CAS Single Sign Out Filter</filter-name>

               <filter-class>org.jasig.cas.client.session.SingleSignOutFilter</filter-class>

       </filter>

       <filter-mapping>

              <filter-name>CAS Single Sign Out Filter</filter-name>

              <url-pattern>/*</url-pattern>

       </filter-mapping>

       <listener>

              <listener-class>org.jasig.cas.client.session.SingleSignOutHttpSessionListener</listener-class>

       </listener>

       <!-- Fin Sign Out Global -->

       <filter>

              <filter-name>CAS Authentication Filter</filter-name>

              <filter-class>org.jasig.cas.client.authentication.AuthenticationFilter</filter-class>

              <init-param>

                     <param-name>casServerLoginUrl</param-name>

                     <param-value>/connexion/login</param-value>

              </init-param>

                 <init-param>

                     <param-name>urlExclude</param-name>

                     <param-value>/SURVSA/,/probe/,*/public.,*/img/,*/js/,*/css/,*/echanges/</param-value>

              </init-param>

               <init-param>

                     <param-name>insertSessionId</param-name>

                     <param-value>true</param-value>

              </init-param>

       </filter>

<!-- Validation -->

       <filter>

              <filter-name>Cas Validation Filter</filter-name>

              <filter-class>org.jasig.cas.client.validation.Cas20ProxyReceivingTicketValidationFilter</filter-class>

              <init-param>

                     <param-name>casServerUrlPrefix</param-name>

                     <param-value>/connexion/</param-value>

              </init-param>

              <init-param>

                     <param-name>redirectAfterValidation</param-name>

                     <param-value>true</param-value>

              </init-param>

                <init-param>

                     <param-name>insertSessionId</param-name>

                     <param-value>true</param-value>

              </init-param>

       </filter>

       <filter>

              <filter-name>CAS HttpServletRequest Wrapper Filter</filter-name>

              <filter-class>org.jasig.cas.client.util.HttpServletRequestWrapperFilter</filter-class>

       </filter>

       <filter>

              <filter-name>CAS Assertion Thread Local Filter</filter-name>

              <filter-class>org.jasig.cas.client.util.AssertionThreadLocalFilter</filter-class>

       </filter>

       <filter-mapping>

              <filter-name>CAS Authentication Filter</filter-name>

              <url-pattern>/*</url-pattern>

       </filter-mapping>

       <filter-mapping>

              <filter-name>Cas Validation Filter</filter-name>

              <url-pattern>/*</url-pattern>

       </filter-mapping>

       <filter-mapping>

              <filter-name>CAS HttpServletRequest Wrapper Filter</filter-name>

              <url-pattern>/*</url-pattern>

       </filter-mapping>

<!--CAS SSO -->

Cela permet de rendre les applications indépendantes du mécanisme de SSO et permet de partager la version du client entre les applications.[image: image1.png]
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