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1 Présentation générale

Le présent document décrit les procédures d’exploitation du ValCE. 

1.1 Serveurs mise en œuvre
Machines front-office (serveurs SVC)

	
	Désignation complète
	Désignation simplifiée

	Nom
	
	SVCSRV-01/04

	Composants
	SVC_Responders<version>.noarch.rpm
SVC_WebService<version>.noarch.rpm
	Répondeur SVC

Composant WebService


Les machines front-office sont simultanément actives.

Les composants logiciels installés utilisent les services sous-jacents d’Apache et Tomcat/JBoss.

Serveurs de données (serveurs Oracle)

	
	Désignation complète
	Désignation simplifiée

	Nom
	
	SVCDB-01/02

	Composants
	répertoire db de livraison
	Base de données


Une des deux bases est active, l’autre est en secours. Oracle est démarré en mode ARCHIVELOG sur la base active. Oracle n’est pas démarré sur la base de secours.

Serveur de sauvegarde

	
	Désignation complète
	Désignation simplifiée

	Nom
	
	SVCSAV-01

	Composants
	répertoire db de livraison
	Base de données


Le serveur de sauvegarde est destinataire des archives. Elles sont destinées à une sauvegarde externalisée.

Oracle est présent sur la machine et non démarré. Ceci afin de permettre l’utilisation de cette machine comme base Oracle au cas où la base active et la base de secours seraient simultanément en panne.

Machine d’administration (serveur ADM)

	
	Désignation complète
	Désignation simplifiée

	Nom
	
	SVCADM-01/02

	Composants
	SVC_CRLProcess<version>.noarch.rpm

SVC_WebAdmin<version>.noarch.rpm

SVC_CRLFinder<version>.noarch.rpm
	Composant CRLProcess

Composant Interface d’administration

Composant CRLFinder


Un des deux serveurs est actif, l’autre est en secours.

Les composants logiciels installés utilisent les services sous-jacents d’Apache et Tomcat/JBoss.

SVC_COL (serveur COL)

	
	Désignation complète
	Désignation simplifiée

	Nom
	
	SVCCOL-01/02

	Composants
	Packages Nagios
	Collecteur Nagios


Un des deux serveurs est actif, l’autre est en secours.

2 Arrêt-démarrage

2.1 Service Apache

Apache est configuré de façon à être administré par la commande service.

Une fois connecté root sur la machine, les commande d’arrêt et de démarrage sont :

# service httpd start

# service httpd stop

Vérifier la présence ou l’absence des processus httpd le cas échéant (commande ps -ef)

2.2 Service JBoss

JBoss est configuré de façon à être administré par la commande service.

Une fois connecté root sur la machine, les commande d’arrêt et de démarrage sont :

# service jboss start

# service jboss stop

Vérifier la présence ou l’absence des processus java le cas échéant (commande ps –ef | grep java)

Vérifier l’état du serveur dans le fichier de log /var/jboss/server/default/log/server.log
2.3 Base Oracle

Oracle est configuré de façon à être administré par la commande service.

Une fois connecté root sur la machine, les commande d’arrêt et de démarrage sont :

# service oracle start

# service oracle stop

Vérifier la présence ou l’absence des processus ora_pmon_svc, ora_dbw0_svc, ora_lgwr_svc, ora_ckpt_svc, ora_smon_svc, ora_reco_svc le cas échéant (commande ps –ef | grep ora)

Le démarrage de la base par cette commande démarre également le listener.

L’arrêt de la base par cette commande arrête également le listener.

Pour démarrer le listener de façon indépendante, exécuter la commande 

# /oracle/ora/bin/lsnrctl start

Pour arrêter le listener de façon indépendante, exécuter la commande 

# /oracle/ora/bin/lsnrctl stop

Note : le listener est un processus nommé /oracle/ora/bin/tnslsnr LISTENER .

2.4 Modules ValCE
Les modules sont démarrés par le démarrage de JBoss. Aucune action complémentaire n’est à entreprendre (à part la configuration de chacun des modules comme détaillé dans la procédure d’installation).

Les modules sont arrêtés à l’arrêt de JBoss. Aucune action complémentaire n’est à entreprendre.

Rappel : les services doivent être démarrés dans un certain ordre qui est le suivant :

1. la base de données svc active doit être démarrée en premier lieu

2. les autres services ne sont pas tenus de respecter un ordre particulier.

Après le démarrage de JBoss, vérifier que le fichier de log /var/jboss/server/default/log/server.log ne contient pas de ligne ERREUR.

3 Fichiers de log

Sur chaque serveur Jboss, es fichiers de log du SVC se situent dans le répertoire /var/jboss/server/default/log.

Ce répertoire contient les logs générés par  le serveur Jboss et tous les logs générés par les servlets et les EJB déployés sur le serveur. S’il y a un problème, consulter d’abord les fichiers log applicatifs. Si vous voulez avoir plus de détails, consultez le fichier server.log.

Le fichier /var/jboss /server/default/log/boot.log contient les log générés par Jboss au démarrage. Consulter ce fichier pour les erreurs de démarrage du serveur Jboss.

Le fichier /var/jboss /server/default/log/localhost_access.log contient les traces des connexions http sur le serveur. Ce fichier est géré par le connecteur de Tomcat. Consulter ce fichier pour les problèmes de connexion http sur le serveur Jboss.

En cas d'erreur sur une AC, il suffit de lancer la récupération des LCR à l'aide de la console d'administration (gestion des AC et des LCR -> Afficher la liste des AC et des LCR -> Rechercher -> Liste des LCR -> Lancer la Récupération). Au bout de quelques minutes de traitement, la LCR est insérée dans le SVC et l’AC est réactivée.

4 Supervision

4.1 Supervision de l’infrastructure

L’infrastructure SVC (bases Oracle, serveurs Apache/Tomcat/JBoss) est supervisée sur la base des supervisions spécifiées par l’entité ESR.

4.2 Supervision applicative

La supervision applicative est effectuée par l’envoi de traps SNMP V2 qui sont collectées par un collecteur Nagios et transmises via un tunnel de communication à un serveur Nagios pour présentation à l’administrateur de la supervision.

De plus, l’envoi de tout trap SNMP génère une écriture dans un fichier de log. Ce fichier n’est pas supervisé par Nagios.

Afin que les traps SNMP émises soient intégrées dans Nagios via le tunnel de communication établi par ESR, elles doivent respecter le format suivant :

/HOST=host/SERVICE=service/STATUS=statut/DATE=date/commentaire et infos de contexte

* host = adresse IP de la machine sur laquelle le code s'exécute

* service = le nom du composant affecté

* statut = [0|1|2|3|OK|WARNING|CRITICAL|UNKNOWN]

OK ou 0 = tout va bien

WARNING ou 1 = le service est rendu, avec éventuellement une dégradation

CRITICAL ou 2 = le service n’est pas rendu, dysfonctionnement grave

UNKNOWN ou 3 = on ne peut pas conclure

* date = timestamp unix

* commentaire = le libellé de description de la MIB

* infos de contexte : la valeur des  variables concernées dans l'application
Exemple :

"11/2/2004:5:50:13 trap from 99.4.23.78 ccitt.1 = STRING: "/HOST=192.168.1.100/SERVICE=svcResponder/STATUS=OK/DATE=1083659030/commentaire"
Liste des traps émis

	Service
	Notification
	Commentaire
	Statut

	BDfrontoffice
	svcresponderbddconnect
	SVC : Problème de connexion à la base de données
	Critical

	
	svcresponderbddinterro
	SVC : Problème d’interrogation de la base de données
	Critical

	
	BDfrontofficeOK
	SVC : Base de données accessible
	OK (*)

	SVCResponder
	chargementcertif
	SVC : Problème de chargement du certificat du serveur
	Critical

	
	SVCResponderOK
	SVC : Certificat serveur chargé
	OK (*)

	PILOTE
	connexionpilote
	SVC : Connexion à l’EJB Pilote impossible
	Critical

	
	PILOTEOK
	SVC : Connexion à l’EJB Pilote opérationnelle
	OK (*)

	VERCER
	connexionvercer
	SVC : Connexion à l’EJB VERCER impossible
	Critical

	
	VERCEROK
	SVC : Connexion à l’EJB VERCER opérationnelle
	OK (*)

	VALREV
	connexionvalrev
	SVC : Connexion à l’EJB VALREV impossible
	Critical

	
	VALREVOK
	SVC : Connexion à l’EJB VALREV opérationnelle
	OK (*)

	VERCAC
	connexionvercac
	SVC : Connexion à l’EJB VERCAC impossible
	Critical

	
	VERCACOK
	SVC : Connexion à l’EJB VERCER opérationnelle
	OK (*)

	SIGREP
	connexionsigrep
	SVC : Connexion à l’EJB SIGREP impossible
	Critical

	
	SIGREPOK
	SVC : Connexion à l’EJB VERCAC opérationnelle
	OK (*)

	BDbackoffice
	crlprocessbddconnect
	SVC : Problème de connexion à la base de données
	Critical

	
	BDbackofficeOK
	SVC : Connexion à la base de données opérationnelle
	OK

	CRLProcess
	processconnexioncrlfind  
	SVC : Problème de connexion au module CRL Finder
	Critical

	CRLProcess_idAC
	processlcrnonconforme
	SVC : Le fichier LCR n’est pas conforme pour l’AC :
	Warning

	
	processrecuplcr
	SVC : Problème de récupération du fichier LCR sur le serveur pour l’AC :
	Warning

	
	processmajlcr
	SVC : Problème de mise à jour de la LCR pour l’AC :
	Warning

	
	processcrlfindtimeout
	SVC : L’URL ne répond pas dans les temps impartis pour l’AC :
	Warning

	
	processnosignaturealgorithm
	SVC : La LCR téléchargée n’est pas valide, absence du champ signaturealgorithm. AC concernée :
	Warning

	
	processbadsignature
	SVC : La LCR téléchargée n’est pas valide, signature non vérifiée. AC concernée :
	Warning

	
	processbadthisupdate
	SVC : La LCR téléchargée n’est pas valide, champ thisupdate absent. AC concernée :
	Warning

	
	processnonextupdate
	SVC : Absence du champ nextupdate pour cette LCR qui est censée respecter la norme Pkix. AC concernée :
	Warning

	
	processnorevokedcertificates
	SVC : La LCR téléchargée n’est pas valide, absence du champ revokedcertificates. AC concernée :
	Warning

	
	processbadcrlnumber
	SVC : La LCR téléchargée n’est pas valide, le champ CRLNumber n’est pas strictement croissant. AC concernée :
	Warning

	
	processnoissuer
	SVC : La LCR téléchargée n’est pas valide, absence du champ issuer. AC concernée :
	Warning

	
	processbadchain
	SVC : La LCR téléchargée n’est pas valide, chemin de certification invalide. AC concernée :
	Warning

	
	processbadissuer
	SVC : La LCR téléchargée n’est pas valide, son émetteur n’est ni l’émetteur du certificat ni celui indiqué dans CRLDistributionPoints. AC concernée :
	Warning

	
	processbadindirect
	SVC : La LCR téléchargée n’est pas valide, elle est indirecte mais les champs indirectCRL et certificateIssuer sont absents. AC concernée :
	Warning

	
	processrevokedacincrl
	SVC : L’AC émettrice de cette LCR est révoquée dans la LCR. La LCR n’est pas fiable et n’a pas été intégrée automatiquement dans la base de données. AC concernée :
	Warning

	
	CRLProcessOK
	SVC : La LCR téléchargée est valide et injectée dans la base de données. AC concernée :
	OK (**)

	CRLFinder_idAC
	finderbadthisupdate
	SVC : La LCR téléchargée n’est pas valide, champ thisupdate absent. AC concernée :
	Warning

	
	findernosignaturealgorithm
	SVC : La LCR téléchargée n’est pas valide, absence du champ signaturealgorithm. AC concernée :
	Warning

	
	finderbadsignature
	SVC : La LCR téléchargée n’est pas valide, signature non vérifiée. AC concernée :
	Warning

	
	finderbaddownloadtime
	SVC : La LCR téléchargée n’est pas valide, heure de récupération non comprise entre thisupdate et nextupdate. AC concernée :
	Warning

	
	CRLFinderOK
	SVC : La LCR téléchargée est valide et a été transmise à CRLProcess. AC concernée :
	OK (**)

	CRLVerify_idAC
	lcrperimee
	SVC : La LCR est périmée pour l’AC :
	Warning

	
	desactiverac
	SVC : La LCR est périmée, désactivation automatique de l’AC :
	Warning

	
	CRLVerifyOK
	SVC : La LCR est valide pour l’AC :
	OK (***)


(*) Côté front-office, les traps OK ne sont émises que lors du démarrage réussi de l’application.

(**) Trap envoyé si l’ensemble des traitements s’est déroulé sans erreur, après modification de la base de données.

(***) Trap envoyé si la LCR est valide (aucun des autres traps n’a été envoyé)

5 Réplication de la base de données

5.1 Principe

Plusieurs serveurs sont déployés avec Oracle sur la plate-forme SVC :

- la base active SVCDB-01,

- la base de secours SVCDB-02,

- optionnellement, le serveur de sauvegarde SVCSAV-01.

La base active est accédée par l’application SVC.

La base de secours est arrêtée mais le serveur est allumé (ceci permet d’exécuter la procédure de réplication et d’avoir une base de secours prête à être mise en ligne en cas de panne de la base active).

S’il existe, le serveur de sauvegarde est voué à remplacer n’importe quel serveur défaillant de la plate-forme. Il est installé avec un profil oracle de façon à pouvoir remplacer DB-02 si elle tombe en panne alors que DB-01 n’a pas été remis en condition opérationnelle. Comme la base de secours, il est allumé mais la base est arrêtée.

La base active est sauvegardée de manière régulière par un mécanisme de sauvegarde à chaud, ne nécessitant pas un arrêt de la base.

A intervalles réguliers, la base active est archivée selon le mécanisme présenté ci-dessous, et la base de secours et (optionnellement) le serveur de sauvegarde sont restaurés avec les données archivées. Ce mécanisme n’est pas un mécanisme temps réel et les bases active, secours et (optionnellement) sauvegarde ne sont pas synchronisées en permanence. Ceci implique en particulier que les données entrées dans la base active après un archivage peuvent être perdues et devoir être réinjectées après la bascule.

Archivage à chaud

Le script d’archivage, hotarch.pl, s’exécute sur la base active.

Il est en charge de la sauvegarde et de l’envoi du dump généré sur la machine de secours et (optionnellement) sur la machine de sauvegarde (à des fins d’archivage externalisé). 

La base archivée doit être active.

Prérequis : il est nécessaire que la base soit en mode ARCHIVELOG.

Note : les bases sont mises en mode ARCHIVELOG par le script de création. Pour mettre manuellement une base dans le mode ARCHIVELOG :

# su - oracle

> export ORACLE_SID=svc

> sqlplus " / as sysdba"

SQL> shutdown immediate;

SQL> startup mount;

SQL> alter database archivelog;

SQL> alter database open;

Le script effectue les actions suivantes :

# 1/ Récupération des paramètres du script 
# 2/ Récupération de l’information de l’archive log
# 3/ Récupération du paramétrage Oracle et suppression des fichiers temporaires et des archives précédentes
# 4/ Récupération de la séquence de l’archive log
# 5/ Ecriture du fichier de description de l’archivage (0header)
# 6/ pour chaque fichier de données : mettre le tablespace en mode backup, sauvegarder le fichier, remettre le tablespace en mode normal

# 7/ Sauvegarder le fichier de contrôle
# 8/ Injecter le archive log dans la base active 
# 9/ Sauvegarder le archive log
# 10/ Compresser tous les fichiers dans un fichier d’archive .tar 
# 11/ Vérifier la sauvegarde

# 12/ Copie de l’archive sur la machine oracle de secours et sur la machine de sauvegarde
# 13/ Ecriture d’un fichier témoin sur la machine oracle de secours prévenant de la bonne fin d’écriture de la copie de fichiers

Restauration sur base éteinte

Le script de restauration, hotrest.pl, est en charge de la restauration des données transmises par hotarch.pl. Il s’exécute sur la machine de secours et (optionnellement) sur la machine de sauvegarde. Sur ces serveurs, la base de donnée doit être éteinte.

Il effectue les actions suivantes :

# 0/ Vérification de la présence du fichier témoin (sinon, sortie) 
# 1/ Récupération des paramètres du script
# 2/ Vérification que la base de secours est éteinte (sinon, sortie)
# 3/ Décompression de l’archive 
# 4/ Récupération des paramètres du fichier Oheader
# 5/ Restauration du fichier de contrôle
# 6/ Restauration des fichiers de données
# 7/ Archivage des anciens archive log
# 8/ Restauration des nouveaux archive log files 
# 9/ Suppression des fichiers temporaires et du fichier témoin
5.2 Mise en oeuvre

Installation des scripts

--------------------------------------------------------------------------

Sur chacune des machines Oracle et (optionnellement) sur le serveur de sauvegarde, créer les répertoires /base/backup/scripts/, /base/backup/log/, /base/backup/data/, /base/backup/data/svc et /base/backup/conf/ :

# cd /base

# mkdir backup

# cp –r /tmp/db/backup/ /base

# chmod –R 755 /base/backup

# chown –R oracle:dba /base/backup

- le répertoire /base/backup/scripts/ contient les scripts perl et la mise à jour du package net-snmp

- le répertoire /base/backup/log/ contient les logs  (vide à ce stade)

- le répertoire /base/backup/data/ contient les archives générées et les fichiers exportés non compressés (vide à ce stade)

- le répertoire /base/backup/conf/ contient les fichiers de crontab (vide à ce stade)

- le répertoire /base/admin/svc/schema/ contient les scripts sql 

Copie des clefs publiques réciproques des machines Oracle afin de pouvoir automatiser les copies par scp sans saisir de mot de passe

--------------------------------------------------------------------------

1- Génerer une biclé DSA sur chaque machine Oracle et (optionnellement) sur la machine de sauvegarde.

##### oracle 1 #####

$ ssh root@SVC2BDD-01

$ su - oracle

$ ssh-keygen -t dsa

##### oracle 2 #####

$ ssh root@SVC2BDD-02

$ su - oracle

$ ssh-keygen -t dsa
Accepter le nom de fichier par défaut (/home/oracle/.ssh/id_dsa).

Lorsque la commande demande un mot de passe (passphrase), laisser vide.

2- Déclarer les machines avec lesquelles on souhaite dialoguer dans le fichier /etc/hosts

##### oracle 1 #####

$ ssh root@SVC2BDD-01

# vi /etc/hosts

ajouter :

192.168.26.202           P5d6-SVC2BDD-02 P5d6-SVC2BDD-02.localdomain

##### oracle 2 #####

$ ssh root@SVC2BDD-02

# vi /etc/hosts

ajouter :

192.168.26.201           P5d6-SVC2BDD-01 P5d6-SVC2BDD-01.localdomain

3- Envoyer la clef publique générée sur chacune des autres machines

##### oracle 1 #####

$ ssh root@SVC2BDD-01

# cat /home/oracle/.ssh/id_dsa.pub | ssh root@192.168.26.202 "cat - >> /home/oracle/.ssh/authorized_keys" 

##### oracle 2 #####

$ ssh root@SVC2BDD-02

# cat /home/oracle/.ssh/id_dsa.pub | ssh root@192.168.26.201 "cat - >> /home/oracle/.ssh/authorized_keys" 

4- Modifier les droits d’accès aux fichiers authorized_keys

##### oracle 1 #####

$ ssh root@SVC2BDD-01

# chown oracle:dba /home/oracle/.ssh/authorized_keys

# chmod 644 /home/oracle/.ssh/authorized_keys

##### oracle 2 #####

$ ssh root@SVC2BDD-02

# chown oracle:dba /home/oracle/.ssh/authorized_keys

# chmod 644 /home/oracle/.ssh/authorized_keys

5- Modifier la configuration du démon sshd :

##### oracle 1 #####

$ ssh root@SVC2BDD-01

# vi /etc/ssh/sshd_config

Décommenter la ligne PubkeyAuthentication, en mettre à jour la valeur :


PubkeyAuthentication yes

Décommenter la ligne AuthorizedKeysFile, en mettre à jour la valeur : 


AuthorizedKeysFile      .ssh/authorized_keys

# /etc/init.d/sshd restart

##### oracle 2 #####

$ ssh root@SVC2BDD-02

# cd /etc/ssh

# vi sshd_config

Décommenter la ligne PubkeyAuthentication, en mettre à jour la valeur :


PubkeyAuthentication yes

Décommenter la ligne AuthorizedKeysFile, en mettre à jour la valeur : 


AuthorizedKeysFile      .ssh/authorized_keys

# /etc/init.d/sshd restart

Il est maintenant possible de se connecter en ssh entre les machines sans saisir de mot de passe. Pour le vérifier, effectuer des connexions ssh entre les différentes machines et accepter la première connnexion.

--------------------------------------------------------------------------

exemple :

[oracle] $ ssh 192.168.22.12

The authenticity of host '192.168.22.12 (192.168.22.12)' can't be established.

RSA key fingerprint is 9f:48:34:e9:0e:2e:d6:85:4e:bc:ab:47:88:29:29:55.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.22.12' (RSA) to the list of known hosts.

Paramétrage des scripts

Sur chaque machine Oracle, éditer le fichier /base/backup/scripts/common.pl :

Modifier la section des adresses IP pour mettre l’adresse IP de l’autre base Oracle et de la machine de sauvegarde.

Dans le cas d’une architecture à 2 bases de données, la machine de sauvegarde est le même que le serveur Oracle de secours. Les adresses IP sont donc identiques.

# IP server
# adresse de la base de secours
$target_base = "192.168.26.202"; 

# adresse du serveur de sauvegarde
$target_server = "192.168.26.202";

Modifier la section correspondant à l’adresse IP du serveur SNMP.

# collecteur Nagios

$collectorIp = "192.168.206.199";

# machine locale

$local_eth="eth0"; # interface d'emission des traps SNMP

# path to ifconfig sur la machine locale

$ifconfig="/sbin/ifconfig";

Vérifier que les chemins vers les répertoires et fichiers sont corrects.

--------------------------------------------------------------------------

# directory 

$logdir = "/base/backup/log";

$arcdir = "/base/backup/data";

$tardir = "/base/backup/data";

--------------------------------------------------------------------------

Note : préconfigurer ceci à l’avance pour la base de secours (sa base de secours étant la base actuellement maître), afin de gagner du temps lors d’une éventuelle bascule.

Désactivation des copies vers le serveur de sauvegarde s’il est absent

Sur la base active SVC2BDD-01 modifier le script hotarch.pl. Ce script copie l’archive de la base active vers toutes les bases de secours par scp.

Il convient de commenter les copies en destination du serveur de sauvegarde dans ce script. Ce sont les lignes faisant référence à $target_server :

....

sub scp_files{

# copie le fichier archive a la base secours et au serveur de sauvegarde

#
$cmd = "scp $tardir/$tarfile oracle\@$target_server:$tardir/$tarfile";

#
$rc = system "$cmd";

#
problem("NOSCP",$cmd) unless ($rc == 0);


$cmd = "scp $tardir/$tarfile oracle\@$target_base:$tardir/$tarfile";


$rc = system "$cmd";


problem("NOSCP",$cmd) unless ($rc == 0);


$cmd = "touch $startfile";


$rc = system "$cmd";


problem("NOSTART",$startfile) unless ($rc == 0);


$cmd = "scp $startfile oracle\@$target_base:$startfile";


$rc = system "$cmd";


problem("NOSCP",$cmd) unless ($rc == 0);

# maj CSI33 (MDL) 06/12/2005

#  $cmd = "scp $startfile oracle\@$target_server:$startfile";

#  $rc = system "$cmd";

#  problem("NOSCP",$cmd) unless ($rc == 0);

}

....

Exécution manuelle des scripts

1- Sauvegarde a chaud

# su - oracle

> cd /base/backup/scripts

> ./hotarch.pl svc                   

--> crée un fichier d'archive archive_svc.tar.gz dans le répertoire /base/backup/data 

--> effectue la copie de ce fichier vers la base de secours et la base de sauvegarde, dans les mêmes répertoires /base/backup/data

--> crée et copie le fichier témoin sur la base de secours (fichier /base/backup/data/hotrest.start)

2. Restauration des fichiers

La base de secours est normalement en arrêt, sinon pour arrêter la base : 

# service oracle stop

 Avant de lancer la restauration des fichiers : vérifier que la base est arrétée.

# su - oracle

> cd /base/backup/scripts

> ./hotrest.pl svc 

Automatisation du script hotarch.pl de la base active par un cron 

Pour que l’automatisation fonctionne, on encapsule le script hotarch.pl dans un script shell qui permet en particulier le positionnement des variables d’environnement.

On peut par exemple utiliser le script /base/backup/scripts/hotarch.sh disponible dans la livraison, et il est possible de le modifier afin de l’enrichir avec d’autres tâches d’exploitation.

Paramétrage préalable :

· Editer le script /base/backup/scripts/hotarch.sh afin d’en modifier les paramètres :

IPSV doit prendre la valeur de l’adresse IP du serveur de secours sur le réseau back-end (vers le switch reliant les serveurs de données aux serveurs CRL et ADM).

HOST doit prendre la valeur du nom d’hôte du serveur de secours.

IPSV="192.168.26.201"

HOST="SVC2BDD-02"

· Créer le répertoire /var/exploit/trf/ sur le serveur de secours. Ce répertoire recevra les fichiers compressés sous le nom archive_svc_${HOST}_${DATE}.tar.gz.

Lui attribuer les droits d’écriture nécessaires :

Pour cela, à partir du compte root :

# chown -R oracle:dba /var/exploit/trf

# chmod -R 644 /var/exploit/trf

La livraison contient également, à titre d’information, le fichier de profil spécifique aux batchs DBA. Ce fichier est /base/backup/scripts/_profile_batch. (à renommer pour l’utiliser).

Il est utilisé par le script hotarch.sh.

Etablir sur la base active un crontab pour l’archivage en fonction des fréquences de sauvegarde. La sauvegarde est planifiée quotidiennement, de nuit à 2h00.

> crontab -e

Saisir les informations nécessaires :

# sauvegarde hotarch toutes les nuits à 02H00

00 02 * * * /base/backup/scripts/hotarch.sh

Automatisation du script hotrest.pl de la base de secours par un cron 

Pour que l’automatisation fonctionne, on encapsule le script hotrest.pl dans un script shell qui permet en particulier le positionnement des variables d’environnement.

On peut par exemple utiliser le script /base/backup/scripts/hotrest.sh disponible dans la livraison, et il est possible de le modifier afin de l’enrichir avec d’autres tâches d’exploitation.

Comme dit précédemment, la livraison contient, à titre d’information, le fichier de profil spécifique aux batchs DBA. Ce fichier est /base/backup/scripts/_profile_batch. (à renommer pour l’utiliser).

Etablir sur chacune des machines Oracle un crontab pour la restauration en fonction des fréquences de restauration. La sauvegarde est planifiée quotidiennement, de nuit à 5h00.

> crontab -e

Saisir les informations nécessaires :

# sauvegarde hotrest toutes les nuits à 05H00

00 05 * * * /base/backup/scripts/hotrest.sh

6 Procédure de bascule entre bases de données

En cas de panne sur la base Oracle active la procédure de bascule est la suivante :

6.1 Etape 1 – restauration de la base de secours

Cette étape permet de restaurer la dernière base récupérée par le script hotrest.pl
se loguer comme utilisateur Oracle et lancer sqlplus :
# su - oracle
> export ORACLE_SID=svc
> sqlplus " / as sysdba"
monter la base et lancer une restauration de la base :

SQL> startup mount;
ORACLE instance started.

[...]

SQL> recover database until cancel using backup controlfile ;
ORA-00279: change 3060766 generated at 10/29/2004 16:32:27 needed for thread 1

ORA-00289: suggestion : /base/oradata/svc/archive25.arc

ORA-00280: change 3060766 for thread 1 is in sequence #25

Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

--> taper AUTO
ORA-00279: change 3060812 generated at 10/29/2004 16:32:46 needed for thread 1

ORA-00289: suggestion : /base/oradata/svc/archive26.arc

ORA-00280: change 3060812 for thread 1 is in sequence #26

ORA-00278: log file '/base/oradata/svc/archive25.arc' no longer needed for this

recovery

ORA-00308: cannot open archived log '/base/oradata/svc/archive26.arc'

ORA-27037: unable to obtain file status

Linux Error: 2: No such file or directory

Additional information: 3
--> ignorer la dernière erreur 
SQL> alter database open resetlogs;
Database altered.

SQL> ALTER TABLESPACE "TEMP" ADD TEMPFILE '/base/oradata/svc/temp01.dbf' SIZE 50M REUSE AUTOEXTEND ON NEXT  640K MAXSIZE UNLIMITED ;

Tablespace altered.

SQL> exit ;

Note : il est possible de créer un script add_tempfile.sql qui contienne la commande ALTER TABLESPACE précédente et de l’exécuter sous le prompt SQL par l’instruction @add_tempfile.sql.

recompiler les procédures stockées : 

> cd /base/admin/svc/schema  
> sqlplus svc/psvc
SQL> @validation.sql
SQL> @crlinfo.sql 

SQL> exit ;

Note : il est possible de créer un script recompil_procedures_svc.sql qui contienne les deux commandes précédentes et de l’exécuter sous le prompt SQL par l’instruction @recompil_procedures_svc.sql. Il n’est alors plus nécessaire de changer de répertoire.

créer un fichier d’archive à la séquence 1 :

> sqlplus " / as sysdba"
SQL> alter system switch logfile;

SQL> shutdown immediate ;

SQL> startup ;

Le redémarrage permet de vérifier que la restauration de la base est correcte.

On quitte sqlplus et on supprime alors les fichiers d’archive antérieurs à l’archive de séquence 1.

SQL>exit ;

si la machine précédemment active est encore sur le réseau, faire tomber son interface sur le réseau nominal (eth0 par défaut) en modifiant le paramètre ONBOOT :
dans le fichier /etc/sysconfig/network-scripts/ifcfg-eth2 (ONBOOT=NO) et en la faisant tomber manuellement (commande ifdown eth2),
désactiver le démarrage automatique d’Oracle sur la machine précédente en modifiant le paramètre Y -> N de l’instance SVC dans le fichier /etc/oratab. 

activer le démarrage automatique sur le serveur de secours nouvellement actif.

activer l’interface sur le réseau nominal (eth0 par défaut) en modifiant le paramètre ONBOOT :
dans le fichier /etc/sysconfig/network-scripts/ifcfg-eth2 (ONBOOT=YES) et démarrer manuellement l’interface (commande ifup eth2),
si nécessaire, redémarrer la base et le listener (sous root) : 

# service oracle restart 
Le listener démarre automatiquement au bout de 60 secondes. On peut le démarrer plus vite en scriptant l’exécution de la commande alter system register ; sous SQLPLUS (> sqlplus / as sysdba sous l’utilisateur Unix Oracle).

6.2 Etape 2 – modification de la configuration pour les machines SVC_WebAdmin

Cette étape permet de configurer les machines SVC_WebAdmin pour qu’elles communiquent avec la base de secours.

· se loguer sur les machines SVC_WebAdmin

· modifier les fichiers de configuration de secours en production (imaginons que SVCDB-02 soit la base de secours)

Note : on peut créer les sauvegardes des fichiers de configuration basculés, pour en disposer le moment venu, en modifiant dans le fichier /var/jboss/server/default/lib/xsqldir/XSQLConfig.xml, la valeur de ORACLE-HOST renseignée dans la ligne:

<dburl>jdbc:oracle:thin:@ORACLE-HOST:1521:SVC</dburl>

# service jboss stop

# cp /var/tmp/backup/XSQLConfig.xml.SVCDB-02 /var/jboss/server/default/lib/xsqldir/XSQLConfig.xml

# cp /var/tmp/backup/oracle-ds.xml.SVCDB-02 /var/jboss/server/default/deploy/oracle-ds.xml

6.3 Etape 3 – redémarrage des services SVC

Redémarrage des services BO (WebAdmin)

se loguer sur les machines SVC_WebAdmin

redémarrer JBoss

# service jboss start

6.4 Etape 4 – Modification de la supervision des bases de données

Cette étape a pour objectif d’activer la supervision de la base nouvellement active et de désactiver la supervision de la base précédemment active.

Pour cela, dans l’interface de Nagios, cliquer sur « Service detail » puis « service information » et désactiver le service pour la base précédemment active, et l’activer pour la base nouvellement active.

6.5 Etape 5 – Reconfiguration de la procédure de sauvegarde/restauration de la base de secours

Cette étape a pour objectif de rendre la base de secours source des prochains archivages.

suppression du cron en place et activation du cron pour hotarch.pl :
# cp /base/backup/conf/hotarch.crontab /var/spool/cron/oracle

6.6 Etape 6 – Réparation de la base en panne (elle devient base de secours)

Selon incident survenu.

Le cas échéant, réinstaller complètement Oracle en suivant la procédure du master Oracle puis la procédure d’installation du SVC de niveau 2.

Configurer l’interface eth0 (par défaut)sur le réseau nominal de cette machine afin qu’elle soit inactive (ONBOOT=NO).

6.7 Etape 7 – Reconfiguration de la procédure de sauvegarde/restauration de la base en panne nouvellement de secours

Cette étape a pour objectif de rendre la base réparée destination des prochains archivages. Une fois cette étape effectuée, 

réinitialisation de la base de données (vider les tables et recompiler les procédures stockées)

suppression du cron en place et activation du cron pour hotrest.pl :
# cp /base/backup/conf/hotrest.crontab /var/spool/cron/oracle

Ne pas démarrer, ni manuellement ni automatiquement, la nouvelle base de secours.

7 Archivage externalisé

La procédure de sauvegarde permet d’effectuer une copie de sécurité :

· de la base de données centrale de sorte à ne pas perdre les données en cas d’une panne matérielle (par exemple, une défectuosité du disque dur). Cet archivage est effectué à des fins de restauration.

· des fichiers de log et des anciennes CRL à titre conservatoire, à des fins de consultations ultérieures (mais sans objectif de restauration). 

Elle requiert une unité de stockage (disque dur, disque amovible, lecteur de bandes) indépendante.

7.1 Fichiers à sauvegarder sur bande

Ce paragraphe recense les données du SVC à sauvegarder :

· les archives datées de la base de données, présentes sur le serveur de secours après chaque exécution du script hotarch.sh. Il s’agit du fichier /var/exploit/trf/archive_svc_${HOST}_${DATE}.tar.gz

· les fichiers archivelog sur 1 semaine

· le répertoire /home/oracle
· les listes de CRL de la machine SVCADM-01/02 active, présentes dans le répertoire /var/jboss/server/default/ deploy/crl.war/n/fichier (avec n = identifiant SVC de l'AC). Les noms de fichiers sont au format : crl_XX_YYYYMMDD_HHMISS.crl avec XX l’identifiant de la LCR (note : le nom du fichier est stocké dans la base de données), par exemple : crl_1_20040220_115846.crl pour la version du 20/02/2004 à 11h58mn46s de la CRL d’identifiant 1

· les fichiers log de chaque serveur , présents dans le fichier /var/log. Ceci comporte en particulier les logs JBoss, Apache et Oracle (selon les machines).

Les fichiers archivelog de la dernière semaine sont conservés sur bande.

Les fichiers archivelog des 2 dernières semaines sont conservés non compressés sur le disque. Ainsi on a sur le disque tous les archivelog depuis la sauvegarde la plus ancienne que l’on conserve.

7.2 Principes de sauvegarde sur bande

Le principe retenu est de conserver en ligne les fichiers recensés ci-dessus pour un mois, l’ensemble des fichiers étant par ailleurs archivés sur un support externe (par exemple sur bande). 

La plate-forme SVC dispose de deux lecteurs de bande (un seul en intégration), sur les deux serveurs Oracle (SVC2BDD-01 et SVC2BDD-02).

En cas de problème avec le lecteur de bande, la sauvegarde est à faire sur disque, sur l’autre serveur de données par exemple.

Le principe à appliquer est le suivant :

· Chaque nuit, on archive l’ensemble des fichiers.

· Chaque mois, on archive l’ensemble des fichiers du mois précédent, puis on supprime du serveur les fichiers vieux de plus d’un mois.

L’archivage est à effectuer quotidiennement.

La politique de rétention des bandes est la suivante :

· prévoir 5 bandes étiquetées par les jours de la semaine (week-end, mardi, mercredi, jeudi, vendredi),

· prévoir 12 bandes étiquetées par les mois de l’année (janvier, février, mars, avril, mai, juin, juillet, août, septembre, octobre, novembre, décembre),

· chaque jour travaillé, effectuer une sauvegarde de la base de données, des fichiers de log et des fichiers de LCR sur la bande du jour (on écrase donc chaque jour la bande écrite 7 jours avant),

· chaque jour non travaillé, effectuer une sauvegarde de la base de données, des fichiers de log et des fichiers de LCR sur le disque dur du serveur (automatiquement). Le premier jour ouvré suivant, copier ces fichiers sur la bande du premier jour ouvré suivant,

· chaque premier jour ouvré du mois, effectuer la sauvegarde de la base de données, des fichiers de log et des fichiers de LCR sur la bande du mois (on écrase donc chaque mois la bande écrite le même mois l’année précédente)

· ceci permet de conserver sur un an glissant les données mensuelles de l’année écoulée (à des fins d’historique) et sur une semaine les données de la semaine écoulée (à des fins de restauration).

Exemple :

	Bande
	lundi 29/11/2004
	mardi 30/11/2004
	mercredi 31/11/2004
	jeudi 1/12/2004
	vendredi 2/12/2004

	Octobre
	vierge
	vierge
	vierge
	vierge
	vierge

	Week-end
	contenu = novembre 2004 au 29/11/2004
	contenu = novembre 2004 au 29/11/2004
	contenu = novembre 2004 au 29/11/2004
	contenu = novembre 2004 au 29/11/2004
	contenu = novembre 2004 au 29/11/2004

	Mardi
	contenu = novembre 2004 au 23/11/2004
	contenu = novembre 2004 au 30/11/2004
	contenu = novembre 2004 au 30/11/2004
	contenu = novembre 2004 au 30/11/2004
	contenu = novembre 2004 au 30/11/2004

	Mercredi
	contenu = novembre 2004 au 24/11/2004
	contenu = novembre 2004 au 24/11/2004
	contenu = novembre 2004 au 31/11/2004
	contenu = novembre 2004 au 31/11/2004
	contenu = novembre 2004 au 31/11/2004

	Jeudi
	contenu = novembre 2004 au 25/11/2004
	contenu = novembre 2004 au 25/11/2004
	contenu = novembre 2004 au 25/11/2004
	contenu = décembre 2004 au 1/12/2004
	contenu = décembre 2004 au 1/12/2004

	Vendredi
	contenu = novembre 2004 au 26/11/2004
	contenu = novembre 2004 au 26/11/2004
	contenu = novembre 2004 au 26/11/2004
	contenu = novembre 2004 au 26/11/2004
	contenu = décembre 2004 au 2/12/2004

	Novembre
	vierge
	vierge
	vierge
	contenu = novembre 2004 sauvegardé le 1/12/2004
	contenu = novembre 2004 sauvegardé le 1/12/2004


Stratégie de conservation des données :

	Données
	Durée de conservation

	
	en ligne
	hors ligne

	Fichier de CRL
	1 mois
	1 an

	Fichier de log
	1 mois
	1 an

	Fichier d’export de la base de données
	2 semaines
	1 an


7.3 Procédure de sauvegarde sur bande

Etape 1 : Préparation des données sur chaque serveur

1.1 Export complet de la base de données sur le serveur de données

L’export est réalisé par l’exécution du script hotarch.pl. Le fichier exporté est situé sur la base de secours dans /base/backup/data/archive_svc.tar.gz

1.2 Archivage des fichiers LCR sur le serveur ADM

	sur le serveur ADM actif :

su – root

export JBOSS_HOME=/var/jboss

tar cvjf /var/tmp/archive_crl_AAAA_MM_JJ.tar.bz2 $JBOSS_HOME/server/default/deploy/crl.war


· archive_crl_AAAA_MM_JJ.tar.bz2 : fichier d’archive des LCR reçues, à nommer avec la date du jour (AAAA année courante, MM mois courant, JJ jour courant). A titre d’information, la taille de ce fichier n’est pas de taille importante à ce jour, car les LCR sont de toute petite taille sauf la LCR de TéléIR de taille environ 45 Mo.

1.3 Archivage des logs sur les serveurs frontaux SRV

	sur chaque serveur SRV (n = numéro du serveur SVC) :

su – root

tar  cvjf  /var/tmp/archive_log_SVCSRVn_AAAA_MM_JJ.tar.bz2 /var/log 


· archive_log_SVCSRVn_AAAA_MM_JJ.tar.bz2 : fichier archive des log du serveur SVCSRVn. A titre d’information, ce fichier n’est pas de taille importante, et celle-ci dépend du niveau de trace configuré dans Jboss (« ERROR, WARN, INFO, DEBUG»).

1.4 Archivage des logs sur le serveur CRL

	sur le serveur CRL actif :

su – root

tar  cvjf  /var/tmp/archive_log_CRL_AAAA_MM_JJ.tar.bz2 /var/log


· archive_log_CRL_AAAA_MM_JJ.tar.bz2 : fichier archive des log du serveur CRL. A titre d’information, ce fichier n’est pas de taille importante, et celle-ci dépend du niveau de trace configuré dans Jboss (« ERROR, WARN, INFO, DEBUG»).

1.5 Archivage des logs sur le serveur ADM

	sur le serveur ADM actif :

su – root

tar  cvjf  /var/tmp/archive_log_ADM_AAAA_MM_JJ.tar.bz2 /var/log


· archive_log_ADM_AAAA_MM_JJ.tar.bz2 : fichier archive des log du serveur ADM. A titre d’information, ce fichier n’est pas de taille importante, et celle-ci dépend du niveau de trace configuré dans Jboss (« ERROR, WARN, INFO, DEBUG»).

1.6 Archivage des logs sur le serveur Oracle

	sur le serveur Oracle actif :

su – root

tar  cvjf  /var/tmp/archive_log_SVCDB_AAAA_MM_JJ.tar.bz2 /var/log


· archive_log_SVCDB_AAAA_MM_JJ.tar.bz2 : fichier archive des log du serveur SVCDB.

1.7 Archivage des données de la base sur le serveur Oracle de secours

	sur le serveur Oracle de secours, le fichier est : /var/exploit/trf/archive_svc_${HOST}_${DATE}.tar.gz


Note : 

- Pour vérifier le contenu d’un fichier d’archives au format BZ2, exécuter cette commande : 

	tar  tvjf <nom du fichier>.tar.bz2 


- Pour vérifier le contenu d’un fichier d’archives au format GZ, exécuter cette commande :

	tar  tvfz <nom du fichier>.tar.gz


Ces commandes affichent la liste des fichiers archivés dans le fichier.

Etape 2 : Copie de ces fichiers sur le serveur connecté au lecteur de bande

Les fichiers générés ci-dessus sont à sauvegarder sur un support externe (par exemple une bande). Pour cela il est nécessaire de les déplacer sur le serveur connecté au support externe. Dans la suite de cette procédure, on considère que le serveur connecté au support externe est la machine Oracle de secours (appelée ici SVCDB-02) et qu’elle est accessible par scp à partir des différents serveurs de la plate-forme SVC.

L’intérêt de prendre le serveur de secours est de ne pas modifier la charge machine de la base active pendant la sauvegarde.

2.1 Déplacement de l’archive des LCR

	sur le serveur SVCADM actif :

su – root

cd /var/tmp

scp archive_crl_AAAA_MM_JJ.tar.bz2 root@SVCDB-02:/var/tmp


2.2 Déplacement de l’archive des logs des serveurs SVCSRV

	sur chaque serveur SVCSRVn (n = numéro du serveur SVC)

su – root

cd /var/tmp

scp archive_log_SVCSRVn_AAAA_MM_JJ.tar.bz2 root@ SVCDB-02:/var/tmp


2.4 Déplacement de l’archive des logs du serveur ADM

	sur le serveur ADM actif :

su – root

cd /var/tmp

scp archive_log_ADM_AAAA_MM_JJ.tar.bz2 root@ SVCDB-02:/var/tmp


2.5 Déplacement de l’archive des logs du serveur SVCDB 

	sur le serveur SVCDB actif :

su – root

cd /var/tmp

scp archive_log_SVCDB_AAAA_MM_JJ.tar.bz2 root@ SVCDB-02:/var/tmp


Etape 3 : copie sur la bande sur le serveur Oracle

Tout ce qui suit suppose que la bande se monte sur /dev/st0.

3.1 Vérifier que la bande est montée

	sur SVCDB-02, après avoir insérée la bande du jour (ou la bande mensuelle le premier jour du mois) :

su – root

mt –f /dev/st0 stat


3.2 Copie des fichiers sur la bande

	sur SVCDB-02 :

su – root

cd /var/tmp

tar cvjf /dev/st0 archive_crl_AAAA_MM_JJ.tar.bz2  archive_log_SVCSRVn_AAAA_MM_JJ.tar.bz2 archive_log_CRL_AAAA_MM_JJ.tar.bz2 archive_log_SVCDB_AAAA_MM_JJ.tar.bz2 archive_log_ADM_AAAA_MM_JJ.tar.bz2 /var/exploit/trf/archive_svc_${HOST}_${DATE}.tar.gz




3.3 Rembobiner la bande et l’éjecter

	sur le serveur Oracle :

su – root

mt –f /dev/st0 offline


Etape 4 : suppression des fichiers obsolètes

Approche retenue :

· Logs et LCRs : Chaque mois, le premier jour ouvré, on supprime tous les fichiers vieux de plus d’un mois, afin de garder en ligne uniquement les fichiers du mois précédent.

· Base de données : on ne conserve pas les exports en ligne.

4.1 Sur la machine SVCDB :

La suppression est effectuée par le script hotarch.pl.

4.2 Sur les serveurs SVCSRV, SVCDB et SVCADM :

Chaque mois, le premier jour ouvré, supprimer les fichiers 

· archive_crl_AAAA_MM_JJ.tar.bz2

· archive_log_SVCSRV_AAAA_MM_JJ.tar.bz2

· archive_log_ADM_AAAA_MM_JJ.tar.bz2

· archive_log_SVCDB_AAAA_MM_JJ.tar.bz2

du mois précédent.

(Exemple : le 1/1/2005, on supprime les fichiers de novembre 2004 et on conserve les fichiers de décembre 2004). Ainsi, les sauvegardes sur bande du 2/1/2005 comportent tous les fichiers à partir du 1/12/2004.

7.4 Procédure de restauration de la bande

Cette procédure est à utiliser dans le cas où l’on souhaite restaurer les données placées sur la bande. Elle ne s’utilise que si la restauration faite par hotrest.pl ne s’est pas effectuée correctement ou si l’on souhaite revenir à une version antérieure du contenu de la base de données.

Etape 1 : Remettre le serveur de données en état de fonctionnement.

Si nécessaire, il peut être nécessaire de réinstaller un master Oracle et la procédure d’installation de la base de données décrite dans le document d’installation.

Etape 2 : Remettre en ligne l’archive de bases de données.

Ce qui suit suppose qu’on utilise le lecteur de bande de SVC-DB02.

2.1 Vérifier que la bande est montée

	sur SVCDB-02 :

su – root

mt –f /dev/st0 stat


2.2 Copier le contenu de la bande

	sur SVCDB-02 :

su – root

cd /var/tmp

tar xvjf /dev/st0/ archive_svc_AAAA_MM_JJ.tar.gz


2.3 Rembobiner la bande et l’éjecter

	sur SVCDB :

su – root

mt –f /dev/st0 offline


Etape 3 : Importer la base de données à restaurer

Appliquer sur cette archive le script hotrest.pl et la fin de la procédure manuelle, décrits dans les chapitres précédents :

· Rejouer le chapitre 6.1 jusqu'à la commande SQL>exit; 

· Puis exécuter hotarch.pl pour re-synchroniser les serveurs.

7.5 Fichiers à archiver dans l’ADP

Ce paragraphe ne concerne que l’exploitation du SVC dans les CSI dans lesquels l’application ADP (Administration de la Preuve) est disponible.

Il recense les données du SVC à archiver dans l’ADP :

Archiver les PV signées dans l’ADP. Elles sont présentes dans le répertoire /var/jboss/server/default/svcdata/ValidationPV/. Utiliser pour cela les procédures d’archivage de l’ADP.

Archiver les PV activées dans l’ADP. Elles sont présentes dans le répertoire /var/jboss/server/default/svcdata/ActivationPV/. Utiliser pour cela les procédures d’archivage de l’ADP.

Archiver les PV désactivées dans l’archivage de l’ADP. Elles sont présentes dans le répertoire /var/jboss/server/default/svcdata/DesactivationtionPV/. Utiliser pour cela les procédures d’archivage de l’ADP.

Les procédures associées ne font pas partie du présent document.

8 Mise à jour des patches de sécurité

La procédure de mise à jour en cas de patch de sécurité est la même que celle de la mise à jour complète décrite dans la documentation d’installation. 
Comme la ValCe tourne dans JBoss, tout patch de sécurité spécifique JBoss ou du système d’exploitation pourra être appliqué avec la procédure d’installation correspondante.

9 Cinématique du serveur
Voici la liste des urls possibles au ValCe sur http://valce.dgme.fr/

Pages d’administration :

http://valce.dgme.fr/svcadmin/srvadmin ( POST )

http://valce.dgme.fr/svcadmin/srvadmin?action=<intitulé_action> (GET)

La liste des actions possibles pour intitulé_action est :

· home

· homeConsult

· connexion

· connection

· login

· menu0

· menu1

· menu2

· menu3

· menu4

· searchCa

· listCa

· listCrl

· createCa

· createPolicy

· listPolicies

· modifyPolicy

· modifyPolicyProcess

· searchLog

· listLog

· createCrl

· modifyCrl

· modifyCrlProcess

· listCaPopup

· listCaFromDCPopUp

· importCrl

· listRevoline

· caPath

· putCaInError

· activateCa

· listHistoricCrl

· exportCrl

· putRequestCrl

· createUser

· modifyUser

· searchUser

· listUser

· createDC

· searchDC

· listDC

· modifyDC

· modifyDCProcess

· createEKU

· listEKU

· addCaLdap

· createPV

· listPV

· searchPV

· modifyPV

· detailPV

· executeModifPV

· activatePV

· refusePV

· validatePV

· linkDCtoPV

· linkDefaultPVtoDC

· modifyAC

· viewAC

· modifyProcessCA

· preCalcul

· bonFonction

· validPVPath

· addCAtoDC

· listPC

· newPC

· getPC

· deletePC

· updatePC

· createPC

· listVPCACP

· newVPCACP

· validVPCACP

· refuseVPCACP

· deleteVPCACP

· createVPCACP

· listPvPrecalCheck

· createCrlIssuer

· deleteCa

Contenu statique :

http://valce.dgme.fr/svcadmin/style/dgi.css
http://valce.dgme.fr/svcadmin/img//menu.gif
http://valce.dgme.fr/svcadmin/img//drapeau_fr.gif
http://valce.dgme.fr/svcadmin/img//drapeau_gb.gif
http://valce.dgme.fr/svcadmin/img//hierarchie.gif
http://valce.dgme.fr/svcadmin/img//hierarchie_blank.gif
Le Cookie  suivant est utilisé sur ces pages JSESSIONID

Accès Web Service :

http://valce.dgme.fr/SVC_WebService/index.html
http://valce.dgme.fr/SVC_WebService/adele.gif
http://valce.dgme.fr/SVC_WebService/style.css
http://valce.dgme.fr/SVC_WebService/testconfig.jsp
http://valce.dgme.fr/SVC_WebService/services
http://valce.dgme.fr/SVC_WebService/services/svc/svc/SVCService (POST)
http://valce.dgme.fr/SVC_WebService/services/svc/svc/SVCService?wsdl
http://valce.dgme.fr/SVC_WebService/servlet/AxisServlet
http://valce.dgme.fr/SVC_WebService/servlet/AdminServlet
Accès Répondeur Java :

http://valce.dgme.fr/dgi/srvsvc (post)

Accès CRL : 

http://valce.dgme.fr/crl/*
            Plus précisément les url sont de la forme :

http://valce.dgme.fr/crl/n/crl_n_AAAAMMDD_HHmmss.crl
            Où :      n est une valeur entière incrémentale à partir de 1.

                        AAAA = année sur 4 chiffres

                        MM = mois sur 2 chiffres

                        DD = jour sur 2 chiffres

                        HH = heure sur 2 chiffres

                        mm = minutes sur 2 chiffres

                        ss = secondes sur 2 chiffres
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