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} Introduction

e La messagerie électronique est I’un des outils
majeurs de la communication personnelle et
professionnelle

e Il manque des informations pour répondre aux
des besoins des utilisateurs, des entreprises
mais aussi de la législation

« Comment marquer un message personnel ?
« Comment marquer un message confidentiel ?

=« Le systeme doit (ou peut) il archiver tous les
messages ?

= Sur quels messages, doit on réaliser une tracabilité ?
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} Introduction

e Pourquoi XIMF ?

=« environnement hétérogene nécessitant un haut niveau
d’interopérabilité
= Besoin de disposer d’un format permettant de décrire
des messages enrichis
« Pas de solution actuellement
e Définition d’un premiere format pivot
= XSMTP V1.1

e XIMF embarque XSMTP

e XIMF = 2 aspects techniques
= Format de messages étendus
= Description de formulaires
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D extended IMF (XIMF)

e IMF (RFC 2822, 5322) est le format par defaut des
messages éelectroniques

e XIMF permet d’étendre IMF en ajoutant des entétes
(noms et valeurs) : service de marquage

e Technologie basée sur XML O

e Instance XIMF (multiples) ix
» Définition des noms et valeurs —
» Définition des régles d'association entre les champs
= Définition du formulaire personnalisé
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D Format standard SMTP/IMF/SMIME

SMIME
IMF
SMTP
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D XIMF - Format

Perimetre XIMF
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}XIMF - Format

e Instance XIMF

= Les données sont stockées dans les
instances

A Noms des entétes
A" Valeurs des entétes

»« Regles (associations entre les entétes,
valeurs, ...)

ADExemple : Privé — Routine — Non protégé
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}XIMF - Format

e Exemple de personnalisation d'un message
« [ype de correspondance g
ADPersonnelle, professionnelle, officielle
=« Urgence du message
=« Mots cles d'attribution (projet, affaire, ...)
ANde distribution automatique
« Entétes d’archivage

e Chaque organisation ou entreprise peut
personnaliser son format d’échange
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}XIMF - Format

From: Org1 <Org1@def.fr>

To: Org2 <Org2@def.fr>

X-XIMF-Version: 2.0

X-XIMF-Primary-Precedence: priority
X-XIMF-Correspondence-Type: official
X-XIMF-Security-Policy-ldentifier: 1.3.28.0.0.5.1
X-XIMF-Security-Classification-ldentifier: 2
X-XIMF-Security-Classification: RESTRICTED
X-XIMF-Native-Security-Categories: FRA/GER EYES ONLY
X-XIMF-Security-Categories: 1.2.4.26.4.2.580.12,1,12
X-XIMF-Exchange-Type: project=proj1
X-XIMF-Attribution-Key-Word: PROJET_X

Ceci est un test

Message au format XIMF (instance Exemple 1) .
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}XIMF - Formulaire

e Moteur XIMF (unique)

= Interprétation de I'instance a l'aide

de schémas XML

= Mise en ceuvre de l'instance

dact

= Formulaire en

=g ab

Edition  Affichage

Envoyer

emission -

| Copied:

= Formulaire en

Contacts Crthographe  Joindre  Séx

Expédteur ;| bob <bob@domaint fr>

(pas de sujet)

opticns  Qubls  Aide

a

-
Envegistrer

- bob@damaind.fr

our | [ alice@domain.fr
| mark@domain fr

EE

Y4 [
Urgence pour informeation :
Type de corvespondancs ¢

Type déchange :

—_—

urgent

routine

professionne!

[ epération

®

('Y

R

Reférence emetteur ;

1543[4F [ASC[DEF P

Reférence dindication :

Extension d'autorisation |

Mats-clés d attribution ;

/ Traed OO ~
neral | Sécuriré | Addresses | Avance
Eises References

Ceci est le corps dn
Ceci est le corps du
Ceci est le corps dn
Ceci est le corps du
Ceci est le corps du

Ceci est le CDM

message

message
message
message
message|
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Instance(s) XIMF Moteur XIMF

Entétes IHM

X 3 = Le client peutintégrer plusieurs instances

it
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g bird

D extended IMF (XIMF)

bird

Message au format XIMF

=) Un message XIMF peut étre lu par les clients non XIMF *
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Modules complementaires

& L ©

Extensions  Thémes  Langues

D XIMF — Client TrustedBird

e Mise en ceuvre dans TrustedBird

Talkback -2.0.0.9
Sends information about program crashes to Mozilla,

| Activer || Désinstaller |
i

Instance XIMF

Moteur XIMF

u Installer. .. J ‘ Rechercher des mises & jour

Chtenir des extensions

=
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}XIMF — traitements possibles

e Urgence du message
= Traitée par le serveur

_________________________________________________________________________________________________________________

Création d’un )
messade XIMF Traitement de la
g priorité XIMF
CD=PRJ X

@ @ Marquage du
flux (DSCP)
Envoi du
message XIMF
Rérustiaue Frax DGA / CELAR 2009 Diapositive N°13
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}XIMF — traitements possibles

e Archivage en fonction du type de
correspondance

= Personnelle, professionnelle, officielle

e Granularité de I’archivage
« Projet X, Affaire Y

————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

Création d’un Archivage en
message XIMF fonction dela  Archivage

Archivage fin
correspondance g

e

CD-PRJ X J
s /
|
wq/ d :

Envoi du
message XIMF

MINISTERE DE LA DEFENSE
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}XIMF — Sécurisation

e Entétes sécuriseés
= Travaux CELAR
=« Développement de TrustedBird

e Cas de I'étiquette de sécuriteé

= Interopérabilité possible avec SMIME ESS
Security Label sous réserve d’une
description d’étiquette de sécurité XIMF

conforme
= Interopérabilité possible avec Secure
Headers
E N
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} Conclusion

e XIMF est un ensemble de technologies :
= répondant a plusieurs besoins,
=« basé sur les standards,
=« N'impactant pas I'existant.

e Technologie évolutive (tout est spécifié
dans les instances)
= Nom des entétes, valeurs, regles, IHM

e Mise a jour a I'aide des mécanismes de
teléchargement des plugins Thunderbird
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} Conclusion

e Chaque organisation ou entreprise peut
personnaliser son client de messagerie

e Implémenté dans TrustedBird

e Projet de redaction d’un draft RFC
(informational) concernant les entétes
(schéma XML, ...) ?

e Futur client de messagerie de certains
systemes du ministere de la defense & =
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