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Vom Beratungsbiiro der DCSSI herausgegebenes Dokument

Der British Standard 7799 (BS 7799) besteht aus zwei Leitfaden, der ISO/IEC 17799:2000
und der BS 7799-2:2002.

Der ISO/IEC 17799:2000 ist ein Katalog mit 36 Kontrollzielen, die in 127
KontrollmaBnahmen unterteilt sind und die sich auf 10 Bereiche beziehen (Sicherheitspolitik,
Personalsicherheit, Zugangskontrolle, usw.). Diese Kontrollziele legen ein zu erreichendes
Ziel dar und das, was unternommen werden muss, um es zu errcichen. Sie werden
anschlieend in Kontrollmanahmen unterteilt, die mehr oder weniger im Detail die Punkte
erldutern, die umgesetzt werden miissen, um diese Malnahmen zu implementieren.

Der BS 7799-2:2002 prisentiert ein Informationssicherheitsmanagementsystem (/nformation
Security Management System - ISMS) in vier rekurrenten Schritten (planen, umsetzen,
iiberpriifen, verbessern), die sich den Qualitdtsnormen ISO 9001 und ISO 14001 anndhren.
Der Planungsschritt empfiehlt, den ISO/IEC 17799:2000 einzusetzen.

Die vorherige Realisierung einer EBIOS Studie bietet mehrere Vorteile:

- die Rechtfertigung der Wahl der Kontrollziele und -maflnahmen in Abhéngigkeit von
den tatsdchlichen Bediirfnissen der Einrichtung,

- die Einhaltung des Rahmens der im BS 7799 vorgeschlagenen Vorgehensweise, die
eine Bewertung der Risiken vor der Wahl der der Kontrollziele und -maBBnahmen
empfiehlt,

- die Lieferung wiederverwendbarer Ergebnisse (Kontext, Sicherheitsbedarfe,
Bedrohungen, Risiken, Sicherheitsziele, Sicherheitsanforderungen) in Hinsicht auf die
spateren Iterationen des Informationssicherheitsmanagementsystems,

Eine effiziente Losung, um eine BS 7799 Vorgehensweise umzusetzen, besteht darin:

- den Anwendungsbereich des Informationssicherheitsmanagementsystems zu
definieren (den Perimeter formalisieren),

- eine IT-Sicherheits-Policy auszuarbeiten,

- eine globale EBIOS Studie zu realisieren, um die Analyse, die Bewertung und die
Risikobehandlung auszufiihren, indem die Kontrollziele und -maBnahmen gewéhlt
werden, mit denen die zu reduzierenden Risiken gedeckt werden konnen,

- eine Erkldarung der Anwendbarkeit vorzubereiten,

- die Folge des Prozesses mit anderen Werkzeugen zu realisieren.
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Hierzu handelt es sich bei den auswertbaren Daten um folgende:

EBIOS Informationssicherheit: g isystem des
BS 7799

Studie des Kontextes

Studie der Einrichtung

Studie des Zielsystems

Bestimmung des Ziels der
Studie

AuBerung der Sicherheitsbediirfnisse

Realisierung der
Bediirfnisblatter

Synthese der

Sicherheitsbediirfnisse

Planen
’ (ISMS-Einrichtung)

Bestimmung der
Nutzungsart

Umsetzung
(Sicherheitsumsetzung)

Studie der Bedrohungen

Studien der Urspriinge der
Bedrohungen
Studie der
Verwundbarkeiten

; Uberpriifen
Bestimmung der (Konformitdtsmaflnahme,
Bedrohungen Uben/vachung)

= =

Identifizierung der Sicherheitsziele

Gegenuberstellung von
Bedrohungen und
Bediirfnissen

Verbessern
Bestimmung der (korrektive und vorbeugende
Sicherheitsziele Aktionen)

Bestimmung der
Sicherheitsniveaus

Bestimmung der Sicherheitsanforderungen

Bestimmung der
Funktionsanforderungen

Bestimmung der
Sicherungsanforderungen

(Zusatzinformationen unter: ebios.dcssi@sgdn.pm.gouv.fr)
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