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1 Introduccion

El método EBIOS' esta formado por cinco secciones complementarias.

a Seccién 1 — Introduccion
Esta seccion presenta el contexto, el interés y el posicionamiento del procedimiento
EBIOS. Contiene también una bibliografia, un glosario y acrénimos.

Q Seccion 2 — Procedimiento
Esta seccidn explica el desarrollo de las actividades del método.

O Seccion 3 — Técnicas
Esta seccion propone medios para realizar las actividades del método. Sera conveniente
adaptar estas técnicas a las necesidades y practicas del organismo.

Q Seccion 4 — Herramientas para la apreciacién de los riesgos SSI
Esta seccion constituye la primera parte de la base de conocimientos del método EBIOS
(tipos de entidades, métodos de ataques, vulnerabilidades).

Q Seccidn 5 — Herramientas para el tratamiento de los riesgos SSI
Esta seccioén constituye la segunda parte de la base de conocimientos del método EBIOS
(objetivos de seguridad, requerimientos de seguridad, cuadros de determinacion de los
objetivos y requerimientos de seguridad funcionales).

El presente documento constituye la cuarta seccion del método.

Presenta:
- unatipologia de los tipos y subtipos de entidades,
- una tipologia de los métodos de ataque que se describen en funcién de los elementos
peligrosos que pueden utilizarlos,
- una base de vulnerabilidades organizada por método de ataque que incluye una lista de los
tipos y subtipos de entidades involucrados.

" EBIOS es una marca registrada de la Secretaria General de Defensa Nacional de Francia.

Pagina 6 de 189



SGDN / DCSSI/ SDO / BCS EBIOS v2 — Seccion 4 — Herramientas (Apreciacion) — 5 de febrero de 2004

2 Tipos y subtipos de entidades

2.1 MAT : Hardware

Tipo MAT: Hardware
Descripcion Descripcion:

El tipo hardware esta constituido por el conjunto de los elementos fisicos de un
sistema informatico.

211 MAT_ACT : Soporte de procesamiento de datos (activo)

MAT_ACT: Soporte de procesamiento de datos (activo)

Tipo MAT_ACT: Soporte de procesamiento de datos (activo)
Descripcion Descripcion:

Equipo informatico de tratamiento automatico de datos que incluye los circuitos
necesarios para su funcionamiento auténomo.

Tipos y subtipos de entidades afiliadas:

MAT: Hardware
El tipo hardware esta formado por el conjunto de los elementos fisicos de un
sistema informatico.

MAT_ACT.1: Hardware portatil

Tipo MAT_ACT.1: Hardware portatil
Descripcion Descripcion:

Hardware informatico disefiado para poder ser transportado manualmente con el
fin de utilizarlo en lugares diferentes.

Ejemplos:

Microordenador portatil, PDA.

Tipos y subtipos de entidades afiliadas:

MAT: Hardware

El tipo hardware esta formado por el conjunto de los elementos fisicos de un
sistema informatico.

MAT_ACT: Soporte de tratamiento de datos (activo)

Equipo informatico de tratamiento automatico de datos que incluye los circuitos
necesarios para su funcionamiento auténomo.

MAT_ACT.2: Hardware fijo
Tipo MAT_ACT.2: Hardware fijo

Descripcion Descripcion:

Hardware informatico que pertenece al organismo o que es utilizado en los
locales del organismo.

Ejemplos :

Servidor, microordenador utilizado como estacion de trabajo.
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Tipos y subtipos de entidades afiliadas:

MAT: Hardware

El tipo hardware esta formado por el conjunto de los elementos fisicos de un
sistema informatico.

MAT_ACT: Soporte de procesamiento de datos (activo)

Equipo informatico de tratamiento automatico de datos que incluye los circuitos
necesarios para su funcionamiento autbnomo.

MAT_ACT.3: Periférico de procesamiento
Descripcion:

Hardware conectado a un ordenador mediante un puerto de comunicacion (serie,
paralelo, USB...) para la recepcion, la transmisién o la emision de datos.

Ejemplos:

Impresora, reproductor de discos extraible.

Tipos y subtipos de entidades afiliadas:

MAT: Hardware

El tipo hardware esta formado por el conjunto de los elementos fisicos de un
sistema informatico.

MAT_ACT: Soporte de procesamiento de datos (activo)

Equipo informatico de tratamiento automatico de datos que incluye los circuitos
necesarios para su funcionamiento auténomo.

21.2 MAT_PAS : Soporte de datos (pasivo)

MAT _PAS: Soporte de datos (pasivo)
Descripcion:

Se trata de soportes de almacenamiento de datos o de funciones.

Tipos y subtipos de entidades afiliadas:

MAT: Hardware
El tipo hardware esta formado por el conjunto de los elementos fisicos de un
sistema informatico.

MAT_PAS.1: Soporte electrénico
Descripcion:

Soporte informatico conectado a un ordenador o a una red informatica para el
almacenamiento de datos. Susceptible de almacenar un gran volumen de datos
sin modificar su pequefio tamafo. Se utiliza a partir de equipo informatico
estandar.

Ejemplos:

Disquete, CD-ROM, cartucho para respaldo de datos, disco duro extraible, llave
de memoria, cinta magnética.

Tipos y subtipos de entidades afiliadas:

MAT: Hardware
El tipo hardware esta formado por el conjunto de los elementos fisicos de un
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sistema informatico.
MAT_PAS: Soporte de datos (pasivo)
Se trata de soportes de almacenamiento de datos o de funciones.

MAT_PAS.2: Otros soportes

Tipo
Descripcién

MAT_PAS.2: Otros soportes
Descripcion:

Soporte estatico no electronico que contiene datos.
Ejemplos:

Papel, diapositiva, transparencia, documentacion, fax.

Tipos y subtipos de entidades afiliadas:

MAT: Hardware

El tipo hardware esta formado por el conjunto de los elementos fisicos de un
sistema informatico.

MAT_PAS: Soporte de datos (pasivo)

Se trata de soportes de almacenamiento de datos o de funciones.
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2.2 LOG : Software

Tipo LOG: Software
Descripcion Descripcién:

El tipo software esta formado por el conjunto de programas que intervienen en el
funcionamiento de un conjunto de procesos de tratamiento de la informacién.

2.21 LOG_APP : Aplicacion profesional

LOG_APP: Aplicacién profesional

Tipo LOG_APP: Aplicacion profesional
Descripcion Tipos y subtipos de entidades afiliadas:

LOG: Software
El tipo software esta formado por el conjunto de programas que intervienen en el
funcionamiento de un conjunto de procesos de tratamiento de la informacion.

LOG_APP.1: Aplicacion profesional estandar

Tipo LOG_APP.1: Aplicacion profesional estandar
Descripcién Descripcion:

Se trata de programas disponibles en el mercado cuya finalidad es brindar
directamente a los usuarios los servicios y funciones que esperan recibir de su
sistema de informacion en el marco de su profesion. Los ambitos de aplicacion
son multiples y, por definicién, ilimitados.

Ejemplos:

Software de contabilidad, software controlador de maquina herramienta, software
de atencion al cliente, software de gestion de conocimientos técnicos del
personal, software de procedimientos administrativos remotos...

Tipos y subtipos de entidades afiliadas:

LOG: Software

El tipo software esta formado por el conjunto de programas que intervienen en el
funcionamiento de un conjunto de procesos de tratamiento de la informacién.
LOG_APP: Aplicacion profesional

LOG_APP.2 : Aplicacion profesional especifica
Tipo LOG_APP.2 : Aplicacion profesional especifica

Descripcion Descripcion :
Se trata de desarrollos especificos (lo que influye especialmente en los aspectos
de soporte, mantenimiento, evoluciones...) cuya finalidad es brindar directamente
a los usuarios, los servicios y funciones que esperan recibir de su sistema de
informacioén en el marco de su profesion. Los ambitos de aplicacion son multiples
y, por definicion, ilimitados.

Ejemplos :

Gestion de facturacion a clientes de un prestador de servicios de
telecomunicacion, aplicacion de seguimiento en tiempo real de lanzamientos de
cohetes.

Tipos y subtipos de entidades afiliadas :
LOG : Software
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El tipo software esta formado por el conjunto de programas que intervienen en el
funcionamiento de un conjunto de procesos de tratamiento de la informacién.
LOG_APP : Aplicacion profesional

2.2.2 LOG_OS : Sistema operativo

LOG_OS : Sistema operativo

Descripcién :

Esta denominacién comprende todos los programas de un ordenador que
constituyen la base operativa sobre la cual se ejecutaran todos los otros
programas (servicios o aplicaciones). Incluye un nucleo y funciones o servicios
basicos. Dependiendo de su arquitectura, un sistema operativo puede ser
monolitico o puede estar formado por un micronucleo y un conjunto de médulos
del sistema. El sistema operativo abarca principalmente todos los servicios de
gestion del hardware (CPU, memoria, discos, periféricos e interfaces redes), los
servicios de gestion de tareas o procesos y los servicios de gestion de usuarios y
de sus derechos.

Ejemplos:

GCOS, MVS, Solaris, Linux, Windows 95, Windows 2000, Windows XP, PalmOS,
WCX,

MacOS.

Tipos y subtipos de entidades afiliadas :

LOG : Software

El tipo software esta formado por el conjunto de programas que intervienen en el
funcionamiento de un conjunto de procesos de tratamiento de la informacioén.

223 LOG_SRV : Software de servicio, mantenimiento o gestion

LOG_SRV : Software de servicio, mantenimiento o gestion

Descripcién :

Software que se caracteriza por el hecho de que completa los servicios del
sistema operativo y que no esta al servicio directo de los usuarios o de las
aplicaciones (aunque a menudo es esencial o aun indispensable para el
funcionamiento global del SI).

Ejemplos:

GCOS, MVS, Solaris, Linux, Windows 95, Windows 2000, Windows XP, PalmOS,
WCX,

MacOS.

Tipos y subtipos de entidades afiliadas :

LOG : Software

El tipo software esta formado por el conjunto de programas que intervienen en el
funcionamiento de un conjunto de procesos de tratamiento de la informacion.

224 LOG_STD : Paquete de programas o software estandar

LOG_STD : Paquete de programas o software estandar

Descripcion :

El software estandar o paquete de programas es un producto comercializado
como tal (y no como desarrollo unico o especifico) con soporte, version vy
mantenimiento. Presta un servicio « genérico» a los usuarios y a las
aplicaciones pero no es personalizado o especifico como la aplicacion
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profesional.

Ejemplos :

Software de gestién de base de datos, software de correo electronico, software
de colaboracion, software de directorio, software de tipo servidor web...(Oracle,
DB2, IIS, Apache, Lotus Notes, Exchange, OpenLDAP...).

Tipos y subtipos de entidades afiliadas :

LOG : Software

El tipo software esta formado por el conjunto de programas que intervienen en el
funcionamiento de un conjunto de procesos de tratamiento de la informacioén.
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2.3 RES : Red

RES: Red
Descripcion:
El tipo red esta formado por el conjunto de dispositivos de telecomunicacién que

permiten la interconexién de varios ordenadores o componentes de un sistema
de informacion fisicamente alejados.

2.3.1 RES_INF : Medios y soportes

RES_INF : Medios y soportes

Descripcion :

Los medios o soportes de comunicacion y telecomunicacion pueden
caracterizarse principalmente por las caracteristicas fisicas y técnicas del

soporte (punto a punto, difusién) y por los protocolos de comunicacion (enlace o
red — capas 2 y 3 del modelo OSI de 7 capas).

Ejemplos :

RTC, Ethernet, GigabitEthernet, cable, fibra, ADSL sobre par de cobre, WiFi
802.11, BlueTooth,

FireWire.

Tipos y subtipos de entidades afiliadas :

RES : Red

El tipo red esta formado por el conjunto de dispositivos de telecomunicacion que
permiten la interconexién de varios ordenadores o componentes de un sistema
de informacién fisicamente alejados.

2.3.2 RES_REL : Repetidor pasivo o activo

RES_REL : Repetidor pasivo o activo

Descripcién :

Este subtipo abarca todos los dispositivos que no son terminaciones logicas de
las comunicaciones (vision Sl) sino intermediarios o repetidores. Dichos
repetidores incluyen hardware pero también software especifico. Se caracterizan
por los protocolos de comunicacién -red- soportados. A menudo abarcan,
ademas del simple repetidor, funciones y servicios de encaminamiento (punto de
conmutacion de las comunicaciones) y/o filtrado (filtros en los enrutadores).
Frecuentemente se administran en forma remota y a veces son capaces de
generar trazas (registros).

Ejemplos :
Puente, enrutador, concentrador, switch, conmutador automatico.

Tipos y subtipos de entidades afiliadas :

RES : Red

El tipo red esta formado por el conjunto de dispositivos de telecomunicaciéon que
permiten la interconexion de varios ordenadores o componentes de un sistema
de informacién fisicamente alejados.

2.3.3 RES_INT : Interfaz de comunicacion

RES_INT : Interfaz de comunicacion
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Descripcion :

Las interfaces de comunicacioén de las unidades de tratamiento. Estan vinculadas
con la red, pero se caracterizan por los medios de comunicacion y por los
protocolos soportados, por las eventuales funciones y capacidades de filtrado, de
generacion de registros o de alertas y por la posibilidad y la necesidad de
administracion en forma remota.

Ejemplos :
Adaptador WiFi, GPRS, Ethernet.

Tipos y subtipos de entidades afiliadas :

RES : Red

El tipo red esta formado por el conjunto de dispositivos de telecomunicaciéon que
permiten la interconexién de varios ordenadores o componentes de un sistema
de informacién fisicamente alejados.
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2.4 PER : Personal

Tipo PER: Personal

Descripcién Descripcién :
El tipo personal esta formado por el conjunto de grupos de individuos vinculados
con el sistema de informacion.

241 PER_DEC : Nivel de toma de decisiones

PER_DEC : Nivel de toma de decisiones

Tipo PER_DEC : Nivel de toma de decisiones

Descripcién Descripcion :
Son los propietarios de los elementos esenciales (informacion y funciones) y los
responsables jerarquicos en el seno de la organizacién o en el marco de un
proyecto especifico.

Ejemplos :
Direccion general, jefe de proyecto.

Tipos y subtipos de entidades afiliadas :

PER : Personal

El tipo personal esta formado por el conjunto de grupos de individuos vinculados
con el sistema de informacion.

24.2 PER_UTI : Usuarios

PER_UTI: Usuarios

Tipo PER_UTI: Usuarios

Descripcion Descripcion :
Es el personal que manipula elementos delicados en el marco de su actividad y
que tiene una responsabilidad particular en ese tema. Puede disponer de
privilegios particulares de acceso al sistema de informacién para cumplir con sus
tareas cotidianas.

Ejemplos :
Direccién de Recursos Humanos, Direccion Financiera, gestor de riesgos.

Tipos y subtipos de entidades afiliadas :

PER : Personal

El tipo personal esta formado por el conjunto de grupos de individuos vinculados
con el sistema de informacion.

243 PER_EXP : Operador del sistema — Mantenimiento

PER_EXP: Operador del sistema — Mantenimiento
Tipo PER_EXP: Operador del sistema — Mantenimiento
Descripcion Descripcion:
Es el personal encargado del funcionamiento y del mantenimiento del sistema de

informacion. Dispone de privilegios particulares de acceso al sistema de
informacion para asegurar sus tareas cotidianas.

Ejemplos :

Administrador del sistema, administrador de la base de datos, operador de
respaldo de datos, servicio de asistencia técnica, desarrollador de aplicaciones,
agentes de seguridad.
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Tipos y subtipos de entidades afiliadas :

PER : Personal

El tipo personal esta formado por el conjunto de grupos de individuos vinculados
con el sistema de informacion.

244 PER_DEYV : Desarrollador

PER_DEV: Desarrollador
Descripcion :
Es el personal encargado del desarrollo de las aplicaciones en el organismo.

Accede a una parte del sistema de informacién con privilegios avanzados pero
no actua sobre los datos de produccion.

Ejemplos :
Desarrolladores de aplicaciones profesionales.

Tipos y subtipos de entidades afiliadas :

PER : Personal

El tipo personal esta formado por el conjunto de grupos de individuos vinculados
con el sistema de informacion.
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2.5 PHY : Establecimiento

PHY: Standort
Tipo PHY: Establecimiento

Descripcién Descripcion:

El tipo establecimiento esta formado por el conjunto de lugares que contienen
todo o parte del sistema y los medios fisicos necesarios para su funcionamiento.

2.5.1 PHY_LIE : Lugares

PHY_LIE: Lugares

Tipo PHY_LIE: Lugares
Descripcion Descripcion :
Perimetros, barreras fisicas.

Tipo PHY_LIE.1 : Entorno externo

Descripcién Descripcion :
Se trata de todos los lugares en los cuales los medios de seguridad del
organismo no pueden ser aplicados.

Ejemplos :
Domicilio del personal, instalaciones de otro organismo, entorno externo al
establecimiento (zona urbana, zona de riesgo).

Tipos y subtipos de entidades afiliadas :

PHY : Establecimiento

El tipo establecimiento esta formado por el conjunto de lugares que contienen
todo o parte del sistema y los medios fisicos necesarios para su funcionamiento.
PHY_LIE : Lugares

Perimetros, barreras fisicas.

PHY_LIE.2: Locales

Tipo PHY_LIE.2: Locales
Descripcion Descripcion:

Dicho lugar estd delimitado por el perimetro del organismo directamente en
contacto con el exterior. Puede tratarse de un perimetro de proteccion fisica que
se obtiene creando barreras fisicas o medios de vigilancia en torno a los
edificios.

Ejemplos:

Establecimientos, edificios.

Tipos y subtipos de entidades afiliadas:

PHY: Establecimiento

El tipo establecimiento esta formado por el conjunto de lugares que contienen
todo o parte del sistema y los medios fisicos necesarios para su funcionamiento.
PHY_LIE: Lugares

Perimetros, barreras fisicas.
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PHY LIE.3: Zona

Tipo PHY_LIE.3: Zona
Descripcién Descripcién :
Se trata de un perimetro de proteccion fisica que propone un cercado de las

instalaciones en el organismo. Se obtiene creando barreras fisicas en torno a
infraestructuras de tratamiento de la informacion del organismo.

Ejemplos :
Oficinas, zona de acceso reservado, zona protegida.

Tipos y subtipos de entidades afiliadas :

PHY : Establecimiento

El tipo establecimiento esta formado por el conjunto de lugares que contienen
todo o parte del sistema y los medios fisicos necesarios para su funcionamiento.
PHY_LIE : Lugares

Perimetros, barreras fisicas.

2.5.2 PHY_SRV : Servicio esencial

Tipo PHY_SRV: Servicio esencial

Descripcion Descripcion:
Conjunto de servicios necesarios para el funcionamiento del hardware en el
organismo.

Tipos y subtipos de entidades afiliadas:

PHY: Establecimiento
El tipo establecimiento esta formado por el conjunto de lugares que contienen
todo o parte del sistema y los medios fisicos necesarios para su funcionamiento.

PHY_SRV.1 : Comunicacion

Tipo PHY_SRV.1 : Comunicacion
Descripcion Descripcion :
Servicios y equipo de telecomunicaciones brindados por un prestador.

Ejemplos :
Linea telefonica, centralita, redes telefonicas internas.

Tipos y subtipos de entidades afiliadas :

PHY : Establecimiento

El tipo establecimiento esta formado por el conjunto de lugares que contienen
todo o parte del sistema y los medios fisicos necesarios para su funcionamiento.
PHY_SRV: Servicio esencial

Conjunto de servicios necesarios para el funcionamiento del hardware en el
organismo.

PHY_SRV.2: Energia

Tipo PHY_SRV.2: Energia
Descripcion Descripcion:

Servicios y medios (fuentes de energia y cableado) necesarios para la
alimentacion eléctrica del hardware y los periféricos.

Ejemplos:

Lineas de baja tension, inversor, entrada de la red eléctrica.
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Tipos y subtipos de entidades afiliadas:

PHY: Establecimiento

El tipo establecimiento esta formado por el conjunto de lugares que contienen
todo o parte del sistema y los medios fisicos necesarios para su funcionamiento.
PHY_SRV: Servicio esencial

Conjunto de servicios necesarios para el funcionamiento del hardware en el
organismo.

PHY_SRV.3: Refrigeracion - Contaminacion
Descripcién:

Servicios y medios (material, tuberia) para refrigeracion y purificacion del aire.
Ejemplos:

Tuberia de agua helada, sistemas de aire acondicionado.

Tipos y subtipos de entidades afiliadas:

PHY: Establecimiento

El tipo establecimiento esta formado por el conjunto de lugares que contienen
todo o parte del sistema y los medios fisicos necesarios para su funcionamiento.
PHY_SRV: Servicio esencial

Conjunto de servicios necesarios para el funcionamiento del hardware en el
organismo.
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2.6 ORG : Organizacion
ORG: Organizacion

Tipo ORG: Organizacion
Descripcién Descripcion:

El tipo organizacion describe el marco organizacional, formado por todas las
estructuras de personal afectadas a una tarea y los procedimientos que regulan
dichas estructuras.

2.6.1 ORG_DEP : Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

Tipo ORG_DEP: Organizacion de la cual depende el organismo
Descripcion Descripcion:

Se trata de organizaciones de las cuales depende el organismo estudiado, ya
sea que esté juridicamente vinculado con ellas o0 que sea externo a las mismas.
El organismo estudiado estad restringido, en términos de reglamentacion, en
cuanto a las decisiones, acciones o envio de informes.

Ejemplos:

Institucion de tutela, sede de un organismo, Tribunal de Cuentas.

Tipos y subtipos de entidades afiliadas:

ORG

El tipo organizacion describe el marco organizacional, formado por todas las
estructuras de personal afectadas a una tarea y los procedimientos que regulan
dichas estructuras.

2.6.2 ORG_GEN : Organizacion del organismo

ORG_GEN: Organizacién del organismo

Tipo ORG_GEN: Organizacion del organismo
Descripcion Descripcion:

Se trata de las distintas ramas del organismo subordinadas a su direccion,
incluyendo sus actividades transversales.

Ejemplos:

Direccién de Recursos Humanos, Direccion Informatica, Direccion de Compras,
Direcciones Profesionales, Departamento de Seguridad de los Edificios,
Departamento de Lucha Contra Incendios, Direccion de Auditorias.

Tipos y subtipos de entidades afiliadas:

ORG

El tipo organizacion describe el marco organizacional, formado por todas las
estructuras de personal afectadas a una tarea y los procedimientos que regulan
dichas estructuras.

2.6.3 ORG_PRO : Organizacién de un proyecto o sistema

ORG_PRO: Organizacion de un proyecto o sistema

Tipo ORG_PRO: Organizacion de un proyecto o sistema
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Descripcion:

Se trata de la organizacién implementada para un proyecto o un servicio
particular.

Ejemplos:

Organizacion del proyecto de desarrollo de una nueva aplicacién, proyecto de
migracion del sistema de informacion.

Tipos y subtipos de entidades afiliadas:

ORG

El tipo organizacion describe el marco organizacional, formado por todas las
estructuras de personal afectadas a una tarea y los procedimientos que regulan
dichas estructuras.

2.6.4 ORG_EXT : Subcontratistas - Proveedores - Industriales

ORG_EXT: Subcontratistas - Proveedores - Industriales
Descripcion:

Organizacion que brinda al organismo un servicio o recursos y que esta
vinculada a éste por contrato.

Ejemplos:

Empresa de gestion informatica externalizada, empresa de externalizacién,
empresa consultara.

Tipos y subtipos de entidades afiliadas:

ORG

El tipo organizacion describe el marco organizacional, formado por toda la
estructura del personal afectado a una tarea y los procedimientos que regulan
dicha estructura.
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2.7 SYS : Sistema

Tipo SYS: Sistema
Descripcién Descripcion:

El tipo sistema esta formado por el conjunto de instalaciones especificas
vinculadas con las tecnologias de la informacién, con un objetivo particular y un
entorno operativo. Esta compuesto por diversas entidades que pertenecen a los
otros tipos arriba descritos.

2.71 SYS_INT : Dispositivo de acceso a Internet

SYS_INT: Dispositivo de acceso a Internet

Tipo SYS_INT: Dispositivo de acceso a Internet
Descripcion Descripcion:

Dispositivo que realiza la interconexion entre la red del organismo y la red
Internet y que ofrece los servicios de acceso desde o hacia Internet.

Ejemplos:

Dispositivo de filirado, DMZ, pasarelas.

Tipos y subtipos de entidades afiliadas:

SYS: Sistema

El tipo sistema esta formado por el conjunto de instalaciones especificas
vinculadas con las tecnologias de la informacién, con un objetivo particular y un
entorno operativo. Esta compuesto por diversas entidades que pertenecen a los
otros tipos arriba descritos.

27.2 SYS_MES : Correo electrénico

SYS_MES: Correo electrénico

Tipo SYS_ MES: Correo electronico
Descripcion Descripcion:

Dispositivo que permite, a los usuarios habilitados, el ingreso, la consulta diferida
y la transmision de documentos informaticos o de mensajes electrénicos, a partir
de ordenadores conectados en red.

Ejemplos:

Correo electrénico interno, correo electréonico via web.

Tipos y subtipos de entidades afiliadas:

SYS: Sistema

El tipo sistema esta formado por el conjunto de instalaciones especificas
vinculadas con las tecnologias de la informacién, con un objetivo particular y un
entorno operativo. Esta compuesto por diversas entidades que pertenecen a los
otros tipos arriba descritos.

2.7.3 SYS_ITR : Intranet

SYS_ITR: Intranet

Tipo SYS_ITR: Intranet
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Descripcion:

Datos y servicios informéticos compartidos y privados, que utilizan los protocolos
y tecnologias de comunicacion (por ejemplo, tecnologia de Internet).

Ejemplos:

Servicio de informacién interna.

Tipos y subtipos de entidades afiliadas:

SYS: Sistema

El tipo sistema esta formado por el conjunto de instalaciones especificas
vinculadas con las tecnologias de la informacién, con un objetivo particular y un
entorno operativo. Esta compuesto por diversas entidades que pertenecen a los
otros tipos arriba descritos.

274 SYS_ANU : Directorio de la empresa

SYS_ANU: Directorio de la empresa
Descripcion:

Dispositivo de gestion y de acceso a una base de datos que describe al personal
de la empresa y sus caracteristicas.

Ejemplos:

Gestion de los derechos sobre las aplicaciones.

Tipos y subtipos de entidades afiliadas:

SYS: Sistema

El tipo sistema esta formado por el conjunto de instalaciones especificas
vinculadas con las tecnologias de la informacién, con un objetivo particular y un
entorno operativo. Esta compuesto por diversas entidades que pertenecen a los
otros tipos arriba descritos.

2.7.5 SYS_WEB : Portal externo

SYS_WEB: Portal externo
Descripcion:

Un portal externo es un punto de acceso que encontrara o utilizara un usuario
cuando busque informacion o un servicio del organismo. Los portales brindan un
gran abanico de recursos y de servicios.

Ejemplos:

Portal de informacion, portal para teleactividades, sitio de comercio electrénico.

Tipos y subtipos de entidades afiliadas:

SYS: Sistema

El tipo sistema esta formado por el conjunto de instalaciones especificas
vinculadas con las tecnologias de la informacion, con un objetivo particular y un
entorno operativo. Esta compuesto por diversas entidades que pertenecen a los
otros tipos arriba descritos.
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3 Métodos de ataque y elementos peligrosos genéricos

El siguiente cuadro presenta los métodos de ataque con sus principales alcances sobre los criterios
de seguridad. Los métodos de ataque se clasifican en funcion de un tema representativo (sin
embargo, estos métodos podrian encontrarse al mismo tiempo en varios temas diferentes).

01 - INCENDIO X X
02 - PERJUICIOS OCASIONADOS POR EL AGUA X X
03 - CONTAMINACION X X
04 - SINIESTRO MAYOR X X
05 - DESTRUCCION DE HARDWARE O DE X X
SOPORTES

06 - FENOMENO CLIMATICO X X
07 - FENOMENO SiSMICO X X
08 - FENOMENO DE ORIGEN VOLCANICO X X
09 - FENOMENO METEOROLOGICO X X
10 - INUNDACION X X
11- FALLAS EN LA CLIMATIZACION X

12 - PERDIDA DE SUMINISTRO DE ENERGIA X

13 - PERDIDA DE LOS MEDIOS DE X
TELECOMUNICACION

14 - EMISIONES ELECTROMAGNETICAS X X
15- RADIACIONES TERMICAS X X
16 - IMPULSOS ELECTROMAGNETICOS X X
17 - INTERCEPTACION DE SENALES PARASITAS X

COMPROMETEDORAS

18 - ESPIONAJE A DISTANCIA X X X
19 - ESCUCHA PASIVA X

20 - ROBO DE SOPORTES O DOCUMENTOS X

21 - ROBO DE HARDWARE X X

22 - RECUPERACION DE SOPORTES X

RECICLADOS O DESECHADOS

23 - DIVULGACION X

24 - INFORMACION SIN GARANTIA DEL ORIGEN X X

25 - SABOTAJE DEL HARDWARE X
26 - ALTERACION DE PROGRAMAS X X X
27 - GEOLOCALIZACION X

28 - AVERIA DEL HARDWARE X

29 - FALLA DE FUNCIONAMIENTO DEL X

HARDWARE
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30 - SATURACION DEL SISTEMA INFORMATICO X

31 - FALLA DE FUNCIONAMIENTO DEL X X
SOFTWARE

32 - PERJUICIO A LA MANTENIBILIDAD DEL X

SISTEMA DE INFORMACION

33 - USO ILICITO DEL HARDWARE X X X
34 - COPIA ILEGAL DE SOFTWARE X

35 - USO DE SOFTWARE FALSIFICADO O X

COPIADO

36 - ALTERACION DE DATOS X X
37 - TRATAMIENTO ILICITO DE LOS DATOS X

38 - ERROR DE USO X X X
39 - ABUSO DE DERECHO X X X
40 - USURPACION DE DERECHO X X X
41 - NEGACION DE ACCIONES X
42 - DANO A LA DISPONIBILIDAD DEL PERSONAL X

Los métodos de ataque se describen en funcién de los elementos peligrosos que pueden utilizarlos.
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Tema 1 — Siniestros fisicos

Natural - Humano - Ambiental.

Causa accidental

Concentracion de materiales inflamables o explosivos en un ambiente cerrado,
que se prenden fuego debido a un hecho externo o un accidente interno.

Ejemplos

Rayo, incendio de una papelera, cortocircuito.

Causa deliberada

Terroristas, vandalos que acceden a los bienes para provocar directa o
indirectamente (bombas incendiarias, alteracion de los dispositivos de
ventilacion... el incendio) del material inflamable o explosivo.

Ejemplos

Huelguista que accede a los locales del organismo (por ejemplo, a través de las
ventanas de la sala informatica) para dejar alli un dispositivo incendiario.

Tipo de consecuencias

Destruccion del bien.

Atentado contra la seguridad de las personas.
Pérdidas financieras.

Perturbacién del funcionamiento interno.

Integridad
Disponibilidad

Natural - Humano - Ambiental.

Causa accidental

Inundacion que se debe a una pérdida o una ruptura de la tuberia.

Ejemplos
Pérdidas de los equipos de aire acondicionado, pérdida que proviene del bafio
situado en el piso superior, mangueras contra incendios que se ha dejado
abiertas.

Causa deliberada

Terroristas, vandalos que acceden al bien para provocar la inundacion de los
locales del organismo.

Ejemplos
Ruptura deliberada de la tuberia, activacion de sistemas de extincién o
simplemente, materiales mojados.
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Tipo de consecuencias

Destruccion o falta de disponibilidad temporaria de un bien.
Pérdidas financieras.
Alteracion del funcionamiento interno.

Integridad
Disponibilidad

Natural - Humano - Ambiental.

Causa accidental

Presencia de polvo, vapor, gases corrosivos o toxicos en el aire.
Ejemplos

Gases de escape en una zona de intensa circulacion.

Causa deliberada

Contaminacién voluntaria del aire que altera el funcionamiento de los equipos de
aire acondicionado o colocacién de un foco de contaminacién dentro de los
locales.

Ejemplos

Acceso malicioso y colocacién, en los conductos de aireacion, de calefaccion o
de aire acondicionado, de un producto contaminante.

Tipo de consecuencias

Destruccion de un bien.
Atentado contra la seguridad de las personas.
Disponibilidad de personal operativo.

Integridad
Disponibilidad

Natural - Ambiental.

Causa accidental

Hecho externo o siniestro vinculado con el entorno natural o industrial cercano a
los bienes y que puede afectarlos fisicamente en forma muy importante.

Ejemplos

Explosion de establecimientos industriales situados en las cercanias, derrumbes
de terreno, maremotos, caidas de aeronaves, moviles dafiados o destruidos
como consecuencia de una colision.

Causa deliberada

Hecho externo o siniestro vinculado con una accién de vandalismo o de
terrorismo cercana a los bienes y que puede afectarlos fisicamente en forma
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muy importante.

Ejemplos

Explosién de establecimientos industriales situados en las cercanias, derrumbes
de terreno, caidas de aeronaves, moviles dafados o destruidos como
consecuencia de una colision.

Tipo de consecuencias

Destruccion de un bien.

Atentado contra la seguridad de las personas.
Pérdidas financieras.

Interrupcion del funcionamiento.

Integridad
Disponibilidad

Humano.

Causa accidental

Negligencia o hecho accidental que provoca la destruccion de un hardware o de
un soporte.

Ejemplos

Negligencia en la que se ha incurrido durante el transporte del hardware.
Almacenamiento de soportes de archivo en malas condiciones ambientales.
Dafos causados por un animal.

Derrame de alimentos o de bebidas sobre el hardware.

Causa deliberada

Persona que accede al hardware y que provoca su destruccion.
Ejemplos

Destruccion de una maquina y de sus copias de seguridad (cartucho).

Tipo de consecuencias

Pérdida de datos.
Pérdidas financieras vinculadas con el valor del equipo destruido.
Falta de disponibilidad del equipo.

Integridad
Disponibilidad
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Tema 2 — Hechos naturales

06 - FENOMENO CLIMATICO

Descripcién Tipo

Natural.

Causa accidental

Condiciones climaticas particulares (cerca de los limites de funcionamiento del
hardware).

Ejemplos

Establecimiento ubicado en una zona geograficamente sensible con condiciones
extremas de calor, frio, humedad, viento y sequia.

Tipo de consecuencias

Destruccion de un bien o interrupcién temporaria de su funcionamiento.
Criterios afectados  |ntegridad
Disponibilidad

07 - FENOMENO SiSMICO

Descripcién Tipo

Causa accidental

Sacudida sismica o temblor que provoca vibraciones extremas o desencadena
una catastrofe (maremoto).

Ejemplos

Establecimiento que aloja el sistema de informacion situado en una zona
geografica ocurren frecuentes movimientos sismicos.

Tipo de consecuencias

Destruccion de un bien.
Atentado contra la seguridad de las personas.

Criterios afectados Integridad
Disponibilidad

08 - FENOMENO DE ORIGEN VOLCANICO

Descripcion Tipo

Natural.

Causa accidental

Erupcion volcanica que provoca vibraciones o desencadena otra catastrofe
(maremoto).

Ejemplos
Establecimiento que aloja el sistema de informacién situado en una zona
geografica considerada como volcanica (fendmeno intermitente, los periodos de
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actividad volcénica alternan con periodos de calma que pueden ser muy largos).

Tipo de consecuencias

Destruccion de un bien.
Atentado contra la seguridad de las personas.

Integridad
Disponibilidad

Natural - Humano.

Causa accidental

Perturbacién atmosférica puntual que ocasiona condiciones climaticas extremas.
Ejemplos

Temporales, huracanes, ciclones, granizo, rayos, avalanchas.

Causa deliberada

Un saboteador accede a los dispositivos de proteccion contra rayos.

Ejemplos

Desconexion de la descarga a tierra, cortocircuito en los descargadores de
sobretensién, desplazamiento de los dispositivos.

Tipo de consecuencias

Destruccion de un bien.
Atentado contra la seguridad de las personas.

Integridad
Disponibilidad

Causa accidental

Rio, corriente 0 napa subterranea que provoca una inundacion de los terrenos
cercanos en forma periodica o excepcionalmente.

Ejemplos

El establecimiento puede estar situado en una zona anegadiza y sufrir
inundaciones debido a la cercania de un rio, o bien sufrir las consecuencias de
dicha inundacién aun encontrandose alejado (derrumbe del terreno).

Tipo de consecuencias

Destruccion de un bien.
Atentado contra la seguridad de las personas.
Pérdidas financieras.

Integridad
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Disponibilidad
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Tema 3 — Pérdida de servicios esenciales

Humano - Ambiental.

Causa accidental

Un desperfecto, una interrupcion o la insuficiencia del servicio de climatizacion
pueden acarrear interrupciones de servicio, fallas de funcionamiento o incluso
averias de los bienes que requieren refrigeracion y ventilacion.

Ejemplos

Falta de mantenimiento de los equipos de aire acondicionado, dimensionamiento
inadecuado de dicho equipamiento, interrupcién del suministro de agua por parte
del proveedor.

Causa deliberada

Una persona puede sabotear los elementos necesarios para el buen
funcionamiento  del dispositivo de climatizacion  (interrupcion  del
aprovisionamiento de agua o de energia eléctrica, destruccion del dispositivo).

Ejemplos

Interrupcion de la climatizacion, interrupcion del aprovisionamiento de agua.

Tipo de consecuencias

Alteracion de bienes.

Disponibilidad

Humano - Ambiental.

Causa accidental

Corte, interrupcién o dimensionamiento inadecuado del suministro de energia de
los bienes que proporcionados por el proveedor del servicio o de los dispositivos
internos de distribucion.

Ejemplos

Interrupcion del servicio de la empresa proveedora de electricidad por huelgas,
inconvenientes técnicos, trabajos en curso.

Problemas o dimensionamiento inadecuado de la central eléctrica interna o de la
red eléctrica auxiliar cuando existen dichas instalaciones.

Conexién no prevista de equipos de gran potencia a la red auxiliar, lo que
provoca una insuficiencia de los equipos de emergencia.

Problemas de mantenimiento o envejecimiento de las baterias del inversor.

Corte accidental de cables internos o externos.

Interrupcion del aprovisionamiento de agua (problema del proveedor, anomalia
interna como, por ejemplo, alguna negligencia).

Causa deliberada
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Sabotaje o perturbacién de la instalacion eléctrica por parte de una persona que
accede a los dispositivos (entrada de linea, transformador de baja tension,
inversor...).

Ejemplos

Corte voluntario de los cables de la instalacion del proveedor de energia
eléctrica, interrupcion voluntaria del aprovisionamiento de agua.

Tipo de consecuencias

Interrupcion temporaria del servicio eléctrico, del servicio de climatizacion.

Disponibilidad

Humano - Ambiental.

Causa accidental

Perturbacién, interrupcion o dimensionamiento inadecuado de los servicios de
telecomunicacion (teléfono, accesos a Internet, red Internet).

Ejemplos

Huelgas, hecho exterior excepcional que provoca la saturacién de las
comunicaciones.

Causa deliberada

Sabotaje o perturbacion de la instalacion de servicios de telecomunicacion por
parte de una persona que accede a los dispositivos de telecomunicaciones
(cabecera de linea, centralita, repartidor, cables externos...).

Ejemplos
Corte voluntario de los cables de telecomunicacion, destrucciéon de una central
de telecomunicacion externa, saturacion voluntaria del ancho de banda del
proveedor.

Tipo de consecuencias

Interrupcion de corta o larga duracién de los servicios de telecomunicacion.
Pérdidas financieras.

Disponibilidad
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Tema 4 — Perturbaciones provocadas por las radiaciones

Humano - Ambiental.

Causa accidental

Perturbaciones electromagnéticas vinculadas con un equipo interno o externo.
Ejemplos

Radar, antena de radio, central eléctrica, maquina de mecanizado.

Causa deliberada

Persona que utiliza las sefales parasitas emitidas para interferir o saturar las
comunicaciones o para perturbar el funcionamiento de los aparatos.

Ejemplos

Interferencia de comunicacion WiFi.

Tipo de consecuencias

Alteracion de la visualizacion de los monitores catddicos, interferencia en las
comunicaciones.
Alteracion, perturbacion de funcionamiento.

Integridad
Disponibilidad

Humano - Natural - Ambiental.

Causa accidental

Efecto térmico provocado por un siniestro o por condiciones meteorolégicas
excepcionales.

Ejemplos

Incendio de bosque que provoca que el hardware se encuentre en condiciones
ambientales que exceden sus limites de funcionamiento.

Causa deliberada

Dispositivo que provoca un efecto térmico y que acarrea fallas en el
funcionamiento del hardware o su destruccion.

Ejemplos

Colocacion de desechos nucleares cerca del sistema de informacion, explosion
termonuclear.

Tipo de consecuencias

Falla de funcionamiento o destruccion del hardware.
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Atentado contra la seguridad de las personas.
Pérdidas financieras.

Criterios afectados  |ntegridad

Disponibilidad
16 - IMPULSOS ELECTROMAGNETICOS
Descripcion Tipo
Ambiental.

Causa accidental

Siniestro que provoca un efecto electromagnético excepcional.
Ejemplos

Accidente industrial cerca del establecimiento.

Causa deliberada

Impulsos electromagnéticos de origen nuclear.
Ejemplos

Bombas.

Tipo de consecuencias

Destruccion del bien.
Pérdidas financieras.

Criterios afectados Integridad
Disponibilidad
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Tema 5 — Compromiso de los datos

17 - INTERCEPTACION DE SENALES PARASITAS COMPROMETEDORAS

Descripcién Tipo

Humano.

Causa deliberada

Sefiales parasitas de origen electromagnético emitidas por el hardware (por
conduccién a través de los cables de suministro eléctrico o de las conexiones a
masa, o0 por emision en espacios abiertos).

La captura de dichas sefiales depende de la distancia existente hasta el equipo
al que se apunta o de la posibilidad de conectarse al cableado o a cualquier otro
conductor que pase cerca (fendmeno de acoplamiento).

Ejemplos

Espia o pirata que intercepta y registra sefiales electromagnéticas con ayuda de
sensores y de hardware electronico a través de las tuberias.

Espia o pirata que intercepta o registra sefiales electromagnéticas que provienen
de la emisién de video de un puesto informatico.

Tipo de consecuencias

Divulgacion de las comunicaciones o de los procesos.
Criterios afectados  confidencialidad

18 - ESPIONAJE A DISTANCIA

Descripcion Tipo

Causa deliberada

Acciones del personal que pueden ser observadas en forma remota.

Ejemplos

Observacion visual con o sin medio éptico, por ejemplo, observaciéon de un
usuario que ingresa un cédigo o una contrasefia en un teclado.

Tipo de consecuencias

Intrusion.
Usurpacion de identidad.

Criterios afectados  |ntegridad

Confidencialidad
Disponibilidad

19 - ESCUCHA PASIVA

Descripcién Tipo

Humano.

Causa deliberada

Persona conectada a los equipos o0 a los soportes de comunicacién o ubicada
dentro del perimetro de alcance de la emisidbn de una comunicacién. Utiliza
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algunos medios, que pueden ser costosos, para escuchar, copiar y analizar la
informacion transmitida (voz o datos).

Ejemplos

La interceptacion puede centrarse en sefiales de tipo hertziano o por canales. La
interceptacion se realiza mediante sensores (por ejemplo, para el tipo hertziano,
una antena).

Esta puede tener lugar en comunicaciones por infrarrojo.

En el caso de un medio cableado, se puede utilizar un equipo ya conectado a la
red (por ejemplo, estacion de trabajo situada en una red local), para almacenar y
analizar los datos transmitidos (por ejemplo, datos que se intercambian con un
servidor). Muchos aparatos comerciales facilitan los analisis y permiten
interpretar en tiempo real las tramas, cualesquiera sean los protocolos de
comunicacion

Tipo de consecuencias

Divulgacion de la informacién que circula en un soporte de comunicacion.

Confidencialidad

Humano.

Causa deliberada

Persona perteneciente o ajena al organismo que accede al soporte digital o a
documentos en papel con el fin de robar y aprovechar los datos que alli se
encuentran.

Ejemplos

Robo de disquetes, CD-ROM, cartuchos, cintas de respaldo.

Robo de documentacién, notas, planos, informes.

Robo de impresiones dejadas momentaneamente en impresoras ubicadas en
ambientes compartidos.

Busqueda en papeleros, basureros dejados en la via publica.

Tipo de consecuencias

Divulgacion de informacion (patrimonio, contrasefia).

Confidencialidad

Causa deliberada

Persona perteneciente o ajena al organismo que tiene acceso al hardware,
ubicado en el organismo o fuera de él, con un objetivo de lucro o estratégico.

Ejemplos

Robo de microordenador portatil para revender el hardware, robo de un PDA
(asistente personal digital) para utilizar su contenido.

Tipo de consecuencias
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Falta de disponibilidad de datos y/o funciones (por ejemplo, equipo portatil
dedicado para el mantenimiento).

Divulgacion de datos almacenados por el equipo (por ejemplo: contrasefa, parte
del patrimonio de informacion).

Pérdidas financieras.

Confidencialidad
Disponibilidad

Humano

Causa accidental

Recuperacion de soportes electrénicos (discos duros, disquetes, cartuchos para
respaldo, llaves USB, disquetes ZIP, discos duros extraibles...) o papel (listados
impresos, impresiones incompletas, mensajes...) destinados al reciclado y que
contienen datos recuperables.

Ejemplo

Reciclado de ordenadores cuyos discos duros no han sido formateados y que
han sido destinados a otros usuarios del mismo organismo, de escuelas, de
otros organismos.

Reutilizacién de papeles como borradores dentro o fuera del organismo.

Causa deliberada

Recuperacion de soportes electronicos (discos duros, disquetes, cartuchos de
respaldo, llaves USB, disquetes ZIP, discos duros extraibles...) o papel (listados
impresos, impresiones incompletas, mensajes...) destinados a la destruccién y
que contienen datos recuperables.

Ejemplo

Busqueda en papeleros, basureros dejados en la via publica.

Tipo de consecuencias

Pérdida de imagen de marca.
Divulgacion de informacion.

Confidencialidad

Causa accidental

Persona perteneciente al organismo que, por negligencia, divulga informacion a
otras personas dentro del organismo o a terceros que tienen necesidad de
conocerla (generalmente, las consecuencias son mas importantes cuando la
informacion se divulga fuera del organismo).

Ejemplos
Error de destinatarios durante el envio de mensajes.
Respuesta a peticiones sin verificar el origen de éstas (pedido malicioso de
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contrasenas).

Desconocimiento de las normas de difusion de la informaciéon que se aplican en
el organismo.

Negligencia cometida en la definicién de las normas de control de acceso a la
informacion compartida.

Incumplimiento de las normas elementales de discrecion (discusion o lectura de
documentos en lugares publicos).

Causa deliberada

Persona que, concientemente, divulga informacion dentro del organismo o a
terceros que no tienen necesidad de conocerla (generalmente, las
consecuencias son mas importantes cuando la informacién se divulga fuera del
organismo).

Ejemplos

Persona que, por venganza, difunde informacion confidencial a través de el
correo electronico.

Persona que divulga informacion ya que considera que la posesiéon de
informacion delicada le da cierto poder sobre los demas.

Difusién de informacion a un tercero bajo presion de chantaje.

Usufructo financiero de informacion industrial o comercial (espionaje industrial).

Tipo de consecuencias

Violacion de la privacidad de los usuarios.
Divulgacion del patrimonio de informacion.
Pérdidas financieras.

Confidencialidad

Causa accidental

Recepcion y uso, en el sistema de informacion del organismo, de datos erréneos
o de hardware no adaptado que proviene de fuentes externas.

Ejemplos

Informaciones que provienen de un foro de discusion.

Descarga de actualizaciones en sitios de Internet que no pertenecen al editor
correspondiente.

Informacién recibida sin identificacion o autenticacion de su emisor, por ejemplo,
recepcion de correo electrénico enviado con una identificacion genérica de una
empresa (soporte@empresa.com).

Causa deliberada

Persona que envia informacion falsa, destinada a ser incorporada al sistema de
informacion, para desinformar al destinatario y dafar la fiabilidad del sistema o la
validez de sus datos.

Ejemplos

Transmision de bromas ("mensajes falsos en cadena") a través del correo
electrénico.

Persona que envia datos haciéndose pasar por la fuente legitima.
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Tipo de consecuencias

Alteracion de datos, incluso de procesos.
Consumo inutil de recursos humanos.
Pérdida de la imagen de marca.

Integridad
Disponibilidad

Causa deliberada

Persona que accede a un soporte de comunicacién o a un equipo para colocar
alli un mecanismo de interceptacion o de destruccion.

Ejemplos

Insercion de una tarjeta en un microordenador durante el transporte de éste.
Colocacion de un micréfono en un equipo.

Desviacion de circuitos de comunicacion de voz o datos.

Sabotaje de una funcién de un hardware de proteccion para inutilizarlo y llevar a
cabo un ataque.

Tipo de consecuencias

Divulgacion de informacion fuera del organismo.
Destruccion del hardware durante un periodo critico.
Ineficacia de una funcién de proteccion.

Confidencialidad

Humano - Ambiental.

Causa accidental

Accion involuntaria realizada con medios légicos desde dentro o fuera del
organismo y que provocan la alteracion o la destruccién de programas o datos,
con el objetivo de alterar el buen funcionamiento del recurso o de ejecutar
comandos en nombre de los usuarios y sin que éstos se enteren.

Ejemplos

Usuario que conecta a la red un microordenador portatil infectado con un virus,
introducido durante un intercambio con otro organismo.

Usuario del sistema de informacién que recibe un gusano desde fuera del
organismo Y lo propaga, sin saberlo, dentro de éste.

Causa deliberada

El agresor introduce un programa o determinados comandos para modificar el
comportamiento de un software o agregar un servicio ilicito a un sistema
operativo. Dicho elemento peligroso puede actuar durante las fases de disefio,
preproduccion, fabricacién, uso, transporte o mantenimiento del sistema de
informacion.

Ejemplos
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Persona que hace ejecutar a un usuario un programa que simula una accion
licita pero que contiene funciones escondidas capaces de afectar la politica de
seguridad (troyano).

Bomba légica que se agrega a un programa con el fin de insertar alli un
comando, asociada generalmente a algo que la desencadena (fecha, hecho
contextual) y que ejecuta una accion ilicita.

Tipo de consecuencias

Intrusion.

Alteracion del funcionamiento.
Destruccion de datos.
Alteracion de programas.

Integridad
Confidencialidad
Disponibilidad

Humano.

Causa deliberada

Persona que tiene acceso a medios que permiten localizar a un usuario del
sistema de informacion.

Ejemplos

Acceso a los registros de entrada/salida.

Acceso a los pedidos de pasajes.

Utilizacién de antenas a las cuales se conectan los teléfonos mdviles cuando
estan en funcionamiento, con el fin de localizar a una persona.

Tipo de consecuencias

Uso de la informacion para llevar a cabo ataques orientados.

Confidencialidad
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Tema 6 — Fallas técnicas

28 - AVERIA DEL HARDWARE

Descripcién Tipo

Humano - Natural.

Causa accidental

Hecho que provoca el fallo de un hardware.

Ejemplos

Desgaste, envejecimiento, falta de mantenimiento o uso incorrecto (por ejemplo,
dimensionamiento inadecuado, uso fuera de los limites de funcionamiento) que
provoca un funcionamiento no conforme.

Tipo de consecuencias

Falta de disponibilidad de un equipo.
Alteracion o pérdida de datos.

Criterios afectados  pisponibilidad

29 - FALLA DE FUNCIONAMIENTO DEL HARDWARE

Descripcién Tipo

Humano / Natural.

Causa accidental

Hecho logico o fisico que provoca fallas en el funcionamiento del hardware.

Ejemplos

Incumplimiento de los procedimientos de calificacion de un equipo tras la
realizacion de actualizaciones o modificaciones retroactivas.

Degradacion involuntaria de un equipo.

Uso del hardware en condiciones que exceden los limites de funcionamiento
propios del equipo (temperatura, humedad).

Desgaste, envejecimiento del hardware.

Tipo de consecuencias

Interrupcion del servicio de un equipo que, por efecto secundario, puede llevar a
la falta de disponibilidad del sistema de informacién.

Criterios afectados  pisponibilidad

30 - SATURACION DEL SISTEMA INFORMATICO

Descripcion Tipo

Humano.

Causa accidental

Recurso de tipo hardware, software o red, insuficiente para enfrentar las
necesidades de los usuarios.

Ejemplos
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Superacion de las capacidades de almacenamiento (por ejemplo: espacio para
copias de seguridad, almacenamiento en buzones de correo electrénico, espacio
de trabajo...), por ejemplo, saturacién de un buzén de correo electrénico durante
la ausencia prolongada de su propietario.

Saturacion vinculada con la enorme demanda de la maquina (multiples
peticiones que deben procesarse en forma simultanea).

Dimensionamiento inadecuado de los equipos (inversores, canales de
comunicacion...).

Causa deliberada

Persona que simula una necesidad de recurso intenso provocando una
interferencia intensa y continua del recurso.

Ejemplos

Ejecucion de una gran cantidad de comandos simultdneos.

Saturacion voluntaria de los espacios destinados al almacenamiento de las
trazas de actividades de los sistemas o aplicaciones con miras a enmascarar la
realizacion de operaciones ilicitas.

Tipo de consecuencias

Interrupcion que provoca la falta de disponibilidad temporaria del servicio.
Pérdida de informacion.

Disponibilidad

Humano - Ambiental.

Causa accidental

Error de disefio, error de instalacion o negligencia durante una modificacion que
provoca un fallo del software.

Ejemplos

Error de implementacién que acarrea un procesamiento inadecuado de los datos
delimitados.

Instalacion de software que provoca efectos de limite.

Incumplimiento de los procedimientos de instalacion o de gestion.

Negligencia cometida durante las operaciones de mantenimiento.

Tipo de consecuencias

Interrupcion de servicio.
Alteracion de funcionamiento.
Produccién de datos alterados.

Integridad
Disponibilidad

Humano - Ambiental.

Causa accidental

Falta de control del sistema que acarrea la imposibilidad de efectuar cualquier
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modificacion retroactiva o evolucién, por ejemplo, para corregir una anomalia,
para responder a nuevas necesidades.

Ejemplos

Fallo provocado por los proveedores del hardware y del software.

Fallos de terceras empresas de mantenimiento de software y hardware,
interrupcién de contrato de prestacién de servicios que provoca una falta de
capacidad técnica o de medios para garantizar la evolucion del sistema.
Numerosas modificaciones realizadas en el sistema hacen dificil, incluso
imposible, su mantenimiento sin correr el riesgo de provocar efectos secundarios
tras una modificacion.

Causa deliberada

Persona que obstaculiza, o incluso imposibilita, cualquier actualizacién del
sistema.

Ejemplos

Persona que, como venganza, no deja ninguna traza ni siquiera de ayuda para el
mantenimiento del sistema (volviéndolo poco transparente).

Tipo de consecuencias

Interrupcion de servicio prolongada.
Perjuicio a la seguridad de funcionamiento.
Pérdidas financieras vinculadas con el cambio de materiales o de proveedores.

Disponibilidad
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Tema 7 — Acciones ilicitas

Humano.

Causa deliberada

Persona perteneciente 0 ajena al organismo que tiene acceso al sistema de
informacion y que utiliza uno de los servicios para introducirse en él y efectuar
operaciones o robar informacioén.

Ejemplos

Robo de datos de identificacion/autenticacion de un usuario autorizado a fin de
arrogarse los derechos para evitar los controles de acceso.

Ingreso a zonas protegidas a partir de un acceso autorizado utilizando una falla
en los mecanismos de aplicacién para evitar los medios de proteccion.

Examen y busqueda de informacion en datos residuales en soportes electronicos
(fichero de memoria escondido, fragmentos de datos residuales en discos duros,
respaldos del entorno de ejecucion -puntos de recuperacién en caso de
incidente- que contienen informacion sobre el estado del sistema y pueden ser
consultados por un atacante informado.

Simulacién del comportamiento de una maquina para engafar a un usuario
legitimo y apoderarse de su nombre y de su contrasefia.

Modificacion o destruccién voluntaria de datos

Tipo de consecuencias

Intrusion en el sistema de informacion.
Divulgacion de informacion.

Integridad
Confidencialidad
Disponibilidad

Humano.

Causa deliberada

Persona perteneciente al organismo que realiza copias ilegales "caseras"
(Ilamadas también copias piratas) de paquetes de programas o de software.

Ejemplos

Copia de software del organismo con un fin ludico, de venganza (difusion via
Internet) o lucrativo (venta).

Tipo de consecuencias

Pérdidas financieras.
Dafo a la imagen de marca.

Confidencialidad

Tipo
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Humano - Ambiental.

Causa accidental

Pérdida o destruccion de los elementos que prueban la compra de licencias o
negligencia cometida en el desarrollo del software al no pagar los derechos
correspondientes.

Ejemplos

Siniestro que provoca la destruccion de las pruebas de la compra.
Imposibilidad de conformar un inventario de las licencias utilizadas.

Causa deliberada

Persona perteneciente al organismo que utiliza un software copiado de manera
ilicita.
Ejemplos

Copia de software sin licencia para realizar una tarea licita en el organismo.

Tipo de consecuencias

Incumplimiento de la legislacion.
Dafo a la imagen de marca.

Disponibilidad

Humano.

Causa deliberada

Persona que accede a los medios de comunicacion del sistema de informacion y
altera el envio de datos (interceptacion, insercién, destruccion...) o requiere esos
accesos hasta encontrar uno autorizado.

Ejemplos

Destruccion, insercion, modificacion de mensajes (modificaciéon de la
informacién, reacomodacién de los datos dentro de los mensajes o en la
respuesta de dichos mensajes).

Rechazo de servicio (mensaje retrasado).

Exploracion desde el interior de las direcciones IP hasta encontrar una direccién
accesible del sistema de informacion.

Tipo de consecuencias

Intrusion.
Alteracion de las comunicaciones.

Integridad
Confidencialidad

Humano.
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Causa deliberada

Persona que realiza un procesamiento de informaciéon no autorizado por la
legislacion o reglamentacion.

Exemples

Constitucion y uso de fichero personal no declarado (gestion ilicita de trazas).
Realizacion de operaciones prohibidas en ficheros personales declarados, como,
por ejemplo, la comparacién de varios ficheros.

Cifrado de datos con fines de confidencialidad utilizando claves largas sin
autorizacion previa.

Manipulacién ilicita de datos de un ordenador reciclado.

Tipo de consecuencias

Violacion de la privacidad de los usuarios.
Acciones legales y multas.

Confidencialidad
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Tema 8 — Compromiso de las funciones

Humano.

Causa accidental

Persona que comete un error de manipulacion, de ingreso de datos o de uso del
hardware o del software.

Ejemplos

Pérdida de datos como consecuencia de un error en las operaciones de
respaldo.

Incumplimiento de los procedimientos de instalacion o de mantenimiento.

Ingreso de gran cantidad de datos cifrados mediante la consola.

Negligencia cometida durante la configuracion de un software de proteccionn.
Error en el ingreso de la direccion del destinatario de un correo electrénico.

Tipo de consecuencias

Interrupcion de servicio.

Alteracién de los datos.

Falla de funcionamiento, pérdida de la eficacia de los medios de proteccion,
introduccidn de fallas adicionales

Divulgacion involuntaria de datos.

Integridad
Confidencialidad
Disponibilidad

Causa accidental

Persona que posee permisos especiales (administrador de redes, personal
informatico...) y que puede modificar las caracteristicas de gestion de los
recursos sin informar de ello a los usuarios.

Ejemplos

Creacion de nuevos accesos a los sistemas sin tener en cuenta las necesidades
de proteccion de los datos almacenados por los usuarios.

Interrupcion del procedimiento de respaldo sin informar de ello a los usuarios.
Modificacion de los parametros de configuracion en servidores, provocando
efectos secundarios y fallas de funcionamiento.

Causa deliberada

Persona que accede al sistema para modificar, suprimir y agregar caracteristicas
de gestién o realizar cualquier otra operacion ilicita que sea posible gracias a la
atribucién de dichos derechos.

Ejemplos

Un administrador cambia las contrasenas de los usuarios.
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Personal que realiza mantenimiento del SI modifica el comportamiento de los
mecanismos de seguridad para acceder a informacion protegida.
Supresion del registro de acontecimientos en los servidores de aplicacion.

Tipo de consecuencias

Alteracion de funcionamiento.

Divulgacion de informacion.

Pérdida de informacion.
Criterios afectados  |ntegridad

Confidencialidad
Disponibilidad

40 - USURPACION DE DERECHO

Descripcion Tipo

Humano.

Causa deliberada

Persona que se hace pasar por otra para utilizar dichos privilegios de acceso al
sistema de informacion, desinformar al destinatario, realizar un fraude...

Ejemplos

Persona que se hace pasar por un usuario y solicita al administrador un nuevo
acceso luego de la pérdida de su contrasefa.

Persona que toma el lugar de un usuario utilizando una sesién que éste ha
dejado abierta.

Tipo de consecuencias

Intrusion.

Criterios afectados  |ntegridad

Confidencialidad
Disponibilidad

41 - NEGACION DE ACCIONES

Descripcién Tipo

Humano.

Causa deliberada

Una persona o una entidad niega su participaciéon en una comunicacién con un
tercero o en la realizacién de una operacion.

Ejemplos

Persona que niega haber recibido o emitido un mensaje determinado, o que dice
haber emitido (o recibido) un mensaje (fichero) diferente, o que pretende no
haber realizado nunca determinada operacion.

Tipo de consecuencias

Falta de pruebas.
Criterios afectados  |ntegridad

42 - DANO A LA DISPONIBILIDAD DEL PERSONAL

Descripcién Tipo
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Humano - Ambiental.

Causa accidental

Ausencia de personal calificado o autorizado como consecuencia de un
inconveniente involuntario.

Ejemplos

Enfermedad, fallecimiento, huelga de transporte.

Causa deliberada

Ausencia voluntaria de personal calificado o autorizado.
Ejemplos

Huelgas, feriados no advertidos por el organismo.

Tipo de consecuencias

Interrupcion, perturbacion del servicio.

Disponibilidad
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4 Vulnerabilidades genericas

Las vulnerabilidades se organizan en funcién de los métodos de ataque y presentan los tipos y
subtipos de entidades involucrados. Los subtipos de entidades heredan las vulnerabilidades del tipo
de entidad al que corresponden.

4.1 INCENDIO

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_QOS: Sistema operativo

LOG_APP.1: Aplicacion profesional estandar

LOG_STD: Paquete de programas o software estandar
LOG_APP.2: Aplicacion profesional especifica

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_PAS.1: Soporte electrénico
MAT_PAS.2: Otros soportes

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo
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ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PHY_SRV.2: Energia
PHY_SRV.1: Comunicacion
PHY_LIE.3: Zona
PHY_LIE.2: Locales

PHY_LIE.2: Locales

PHY_LIE.2: Locales

PHY_LIE.2: Locales

PHY_SRV.2: Energia
PHY_SRV.1: Comunicacion
PHY_LIE.3: Zona

PHY_SRV.2: Energia
PHY_SRV.1: Comunicacion
PHY_LIE.3: Zona

PHY_SRV.3: Refrigeracién - Contaminacion

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
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SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacién de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.2 PERJUICIOS OCASIONADOS POR EL AGUA

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP.1: Aplicacion profesional estandar

LOG_STD: Paquete de programas o software estandar
LOG_APP.2: Aplicacion profesional especifica

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_PAS.1: Soporte electrénico

MAT_PAS.2: Otros soportes

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal
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PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PHY_LIE.1: Entorno externo

PHY_LIE.2: Locales

PHY_LIE.2: Locales

PHY_LIE.2: Locales

PHY_SRV.2: Energia
PHY_SRV.1: Comunicacion
PHY_LIE.3: Zona

PHY_LIE.3: Zona

PHY_LIE.3: Zona

PHY_LIE.3: Zona

PHY_LIE.3: Zona

PHY_SRV.2: Energia
PHY_SRV.1: Comunicacion
PHY_LIE.3: Zona

PHY_LIE.3: Zona

PHY_SRV.2: Energia
PHY_SRV.1: Comunicacion

PHY_SRV.2: Energia
PHY_SRV.1: Comunicacion

PHY_SRV.3: Refrigeracion - Contaminacion

PHY_SRV.3: Refrigeracién - Contaminacion
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PHY_SRV.3: Refrigeracion - Contaminacion

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracién - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

Pagina 56 de 189



SGDN / DCSSI/ SDO / BCS EBIOS v2 — Seccion 4 — Herramientas (Apreciacion) — 5 de febrero de 2004

4.3 CONTAMINACION

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP.1: Aplicacion profesional estandar

LOG_STD: Paquete de programas o software estandar
LOG_APP.2: Aplicacion profesional especifica

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electronico

ORG_DEP: Organizacion de la cual depende el organismo

ORG_GEN: Organizacién del organismo

ORG_GEN: Organizacion del organismo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PHY_LIE.2: Locales
PHY_LIE.1: Entorno externo

PHY_LIE.2: Locales
PHY_SRV.3: Refrigeracién - Contaminacion

PHY_SRV.3: Refrigeracion - Contaminacion
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PHY_SRV.3: Refrigeracién - Contaminacion

PHY_SRV.3: Refrigeracion - Contaminacién

SYS_WEB: Portal externo

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracién - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY _LIE.3: Zona

PHY _LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT _PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestién
LOG_OS: Sistema operativo

LOG_APP: Aplicacién profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.4 SINIESTRO MAYOR

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP.1: Aplicacion profesional estandar

LOG_STD: Paquete de programas o software estandar
LOG_APP.2: Aplicacion profesional especifica

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_PAS.1: Soporte electrénico

MAT_PAS.2: Otros soportes

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento

PHY_LIE.1: Entorno externo

PHY_LIE.1: Entorno externo

PHY_SRV: Servicio esencial
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PHY_SRV.3: Refrigeracién - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE.3: Zona

PHY_LIE.2: Locales

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracién - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

Pagina 60 de 189



SGDN / DCSSI/ SDO / BCS EBIOS v2 — Seccion 4 — Herramientas (Apreciacion) — 5 de febrero de 2004

4.5 DESTRUCCION DE HARDWARE O DE SOPORTES

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP.1: Aplicacion profesional estandar

LOG_STD: Paquete de programas o software estandar
LOG_APP.2: Aplicacion profesional especifica

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electronico

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electronico

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electronico

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electronico

MAT_PAS.1: Soporte electronico
MAT_PAS.2: Otros soportes
ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacién de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacioén de un proyecto o sistema
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ORG_GEN: Organizacion del organismo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PHY_LIE.2: Locales
PHY_LIE.1: Entorno externo

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracién - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE.3: Zona

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

RES_INF: Medios y soportes

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacién

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

SYS_WEB: Portal externo

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacién
RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares
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PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacioén de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.6 FENOMENO CLIMATICO

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PHY_LIE.3: Zona
PHY_LIE.2: Locales

PHY_LIE.3: Zona
PHY_LIE.2: Locales

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo
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RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracién - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT _PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.7 FENOMENO SiSMICO

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PHY_LIE.2: Locales

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales
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PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.8 FENOMENO DE ORIGEN VOLCANICO

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PHY_LIE.1: Entorno externo

PHY_LIE.2: Locales

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

SYS_WEB: Portal externo

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo
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PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT _PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrdnico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.9 FENOMENO METEOROLOGICO

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PHY_LIE.1: Entorno externo

PHY_LIE.3: Zona
PHY_LIE.2: Locales

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema
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RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.10INUNDACION

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

PHY_LIE.1: Entorno externo

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacién
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE.3: Zona

PHY_LIE.2: Locales

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacién
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
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ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.11FALLAS EN LA CLIMATIZACION

MAT_ACT.3: Periférico de procesamiento
MAT_ACT.2: Hardware fijo

MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electronico

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PHY_LIE.3: Zona

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.3: Refrigeracién - Contaminacion
PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.3: Refrigeracion - Contaminacion

PHY_SRV.3: Refrigeracién - Contaminacion

SYS_WEB: Portal externo
SYS_MES: Correo electrénico
SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa
SYS: Sistema

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial
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PHY_SRV.3: Refrigeracién - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.12PERDIDA DE SUMINISTRO DE ENERGIA

Hardware sensible a las perturbaciones eléctricas (bajas de tension, sobretensiones, microcortes)

Tipos de entidades RES_REL: Repetidor pasivo o activo
MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

Ausencia de normas para la implantacion de los establecimientos que pertenecen al organismo
Tipos de entidades ORG_DEP: Organizacion de la cual depende el organismo

Ausencia de clausulas contractuales que traten sobre la reparacion del dafio en caso de interrupcion
del suministro de un servicio esencial

Tipos de entidades ORG_EXT: Subcontratistas - Proveedores - Industriales

Ausencia de clausulas contractuales que traten sobre el plazo maximo de interrupcion admitido para
el suministro de un servicio esencial

Tipos de entidades ORG_EXT: Subcontratistas - Proveedores - Industriales
Ausencia de instrucciones (alerta, prevencion, reaccion...)

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo

Desconocimiento de las medidas de seguridad

Tipos de entidades PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador
PER_DEC: Nivel de toma de decisiones
PER: Personal

Falta de informacién sobre las condiciones de uso de los suministros de energia auxiliares

Tipos de entidades PER_UTI: Usuarios
Terminal de comunicacion que no dispone de alimentacién auxiliar
Tipos de entidades PHY_SRV.1: Comunicacion

Los locales que resguardan baterias cuya composicion es a base de acido no estan dedicados
Unicamente a eso y no estan aislados fisicamente del hardware con el cual estan conectadas

Tipos de entidades PHY_SRV.2: Energia
Dimensionamiento inadecuado de los dispositivos de energia de emergencia (inversor, baterias...)
Tipos de entidades PHY_SRV.2: Energia

Acceso fisico no protegido a los locales que alojan equipos de aprovisionamiento y distribucion
eléctrica

Tipos de entidades PHY_SRV.2: Energia

Los locales donde se conservan baterias cuya composicién es a base de acido no disponen de
ventilacion mecanica y no estan acondicionados eléctricamente a prueba de explosiones

Tipos de entidades PHY_SRV.2: Energia
Los diversos revestimientos de suelos o0 muros no son antiestaticos
Tipos de entidades PHY_SRV.2: Energia
El tablero general de baja tension no es accesible
Tipos de entidades PHY_SRV.2: Energia

No hay un puesto de transformacion de media tension/baja tension instalado en el establecimiento
(con acceso controlado del proveedor)

Tipos de entidades PHY_SRV.2: Energia
Falta de analisis de la potencia energética auxiliar, necesario en caso de incorporacion de hardware
Tipos de entidades PHY_SRV.2: Energia

Las conexiones a masa y las conexiones a tierra no han sido realizadas conforme a la reglamentacion
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PHY_SRV.2: Energia

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.13PERDIDA DE LOS MEDIOS DE TELECOMUNICACION

RES_REL: Repetidor pasivo o activo

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PHY_SRV.1: Comunicacién
PHY_SRV.1: Comunicacion

PHY_SRV.1: Comunicacion

PHY_SRV.2: Energia
PHY_SRV.1: Comunicacion

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracién - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales
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PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.14EMISIONES ELECTROMAGNETICAS

MAT_ACT.2: Hardware fijo
ORG_EXT: Subcontratistas - Proveedores - Industriales

PHY_LIE: Lugares
PHY_LIE.3: Zona
PHY_LIE.2: Locales
PHY_LIE.1: Entorno externo

PHY_LIE: Lugares
PHY_LIE.3: Zona
PHY_LIE.2: Locales
PHY_LIE.1: Entorno externo

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracién - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

RES_REL: Repetidor pasivo o activo
RES_INF: Medios y soportes

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo
ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes
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MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.15RADIACIONES TERMICAS

MAT_ACT.2: Hardware fijo

PHY_LIE: Lugares
PHY_LIE.3: Zona
PHY_LIE.2: Locales
PHY_LIE.1: Entorno externo

PHY_LIE: Lugares

PHY _LIE.3: Zona
PHY_LIE.2: Locales
PHY_LIE.1: Entorno externo

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacién
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

RES_REL: Repetidor pasivo o activo
RES_INF: Medios y soportes

SYS_WEB: Portal externo

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacién

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY _LIE.3: Zona

PHY _LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento
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MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacién profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.16 IMPULSOS ELECTROMAGNETICOS

MAT_ACT.2: Hardware fijo

PHY_LIE: Lugares
PHY_LIE.3: Zona
PHY_LIE.2: Locales
PHY_LIE.1: Entorno externo

PHY_LIE: Lugares
PHY_LIE.3: Zona
PHY_LIE.2: Locales
PHY_LIE.1: Entorno externo

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

RES_REL: Repetidor pasivo o activo
RES_INF: Medios y soportes

SYS_WEB: Portal externo

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracién - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento
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MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.17INTERCEPTACION DE SENALES PARASITAS
COMPROMETEDORAS

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electronico
MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_GEN: Organizacion del organismo
ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo
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PHY_LIE: Lugares
PHY_LIE.3: Zona
PHY_LIE.2: Locales
PHY_LIE.1: Entorno externo

PHY_LIE.2: Locales

PHY_LIE.3: Zona

PHY_SRV.2: Energia
PHY_SRV.1: Comunicacion

PHY_SRV.2: Energia
PHY_SRV.1: Comunicacion

RES_REL: Repetidor pasivo o activo
RES_INF: Medios y soportes

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracién - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacién de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
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LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacién profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.18 ESPIONAJE A DISTANCIA

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_PAS.2: Otros soportes

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
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ORG_PRO: Organizacion de un proyecto o sistema

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PHY_LIE.1: Entorno externo

PHY_LIE.3: Zona

PHY_LIE.3: Zona

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracién - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT _PAS: Soporte de datos (pasivo)
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MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.19ESCUCHA PASIVA

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

SYS_WEB: Portal externo

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

LOG_STD: Paquete de programas o software estandar
LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_STD: Paquete de programas o software estandar
LOG_OS: Sistema operativo

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_OS: Sistema operativo
LOG_SRV: Software de servicio, mantenimiento o gestion

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
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ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema

ORG_PRO: Organizacion de un proyecto o sistema

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PHY_LIE.1: Entorno externo

PHY_LIE.3: Zona
PHY_LIE.2: Locales

PHY_SRV.1: Comunicacion
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RES_INF: Medios y soportes

RES_INF: Medios y soportes

RES_INT: Interfaz de comunicacion

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

RES_INT: Interfaz de comunicacion

RES_INT: Interfaz de comunicacion

SYS_WEB: Portal externo

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_ITR: Intranet

SYS_ITR: Intranet

SYS_ITR: Intranet

SYS_ MES: Correo electronico

SYS_MES: Correo electronico

SYS_ MES: Correo electronico

SYS_WEB: Portal externo

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion
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PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.20ROBO DE SOPORTES O DOCUMENTOS

LOG_APP.2: Aplicacion profesional especifica

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_ACT.1: Hardware portatil

MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_ACT.1: Hardware portatil
MAT_ACT.3: Periférico de procesamiento
MAT_ACT.3: Periférico de procesamiento

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electronico

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electronico

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electronico

MAT_PAS.1: Soporte electronico
MAT_PAS.1: Soporte electronico
MAT_PAS.1: Soporte electronico

MAT_PAS.2: Otros soportes

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
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ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema

ORG_PRO: Organizacion de un proyecto o sistema

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PHY_LIE.1: Entorno externo
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PHY_LIE.3: Zona
PHY_LIE.2: Locales

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracién - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestién
LOG_OS: Sistema operativo

LOG_APP: Aplicaciéon profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.21ROBO DE HARDWARE

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_ACT.3: Periférico de procesamiento
MAT_ACT.1: Hardware portatil

MAT_ACT.1: Hardware portatil

MAT_ACT.3: Periférico de procesamiento
MAT_ACT.1: Hardware portatil

MAT_ACT.1: Hardware portatil

MAT_ACT.2: Hardware fijo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
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PER_DEV: Desarrollador
PER_DEC: Nivel de toma de decisiones
PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PHY_LIE.1: Entorno externo

PHY_LIE.3: Zona
PHY_LIE.2: Locales

SYS_WEB: Portal externo

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT _PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware
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LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.22 RECUPERACION DE SOPORTES RECICLADOS o
DESECHADOS

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

MAT_PAS.1: Soporte electrénico
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electrénico

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
ORG_DEP: Organizacion de la cual depende el organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
ORG_DEP: Organizacion de la cual depende el organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
ORG_DEP: Organizacion de la cual depende el organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal
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PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PHY_LIE.1: Entorno externo

PHY_LIE.2: Locales

PHY_LIE.3: Zona

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo
ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT _PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
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MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

Pagina 104 de 189



SGDN / DCSSI/ SDO / BCS EBIOS v2 — Seccion 4 — Herramientas (Apreciacion) — 5 de febrero de 2004

4.23DIVULGACION

MAT_ACT.2: Hardware fijo

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

MAT_ACT.2: Hardware fijo

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

MAT_ACT.2: Hardware fijo

MAT_ACT.2: Hardware fijo

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electrénico

ORG_PRO:
ORG_GEN:
ORG_DEP:

ORG_PRO:
ORG_GEN:
ORG_DEP:

ORG_PRO:
ORG_GEN:
ORG_DEP:

ORG_PRO:
ORG_GEN:
ORG_DEP:

ORG_PRO:
ORG_GEN:
ORG_DEP:

ORG_PRO:

Organizacion de un proyecto o sistema
Organizacion del organismo
Organizacion de la cual depende el organismo

Organizacion de un proyecto o sistema
Organizacion del organismo
Organizacion de la cual depende el organismo

Organizacion de un proyecto o sistema
Organizacion del organismo
Organizacion de la cual depende el organismo

Organizacion de un proyecto o sistema
Organizacion del organismo
Organizacion de la cual depende el organismo

Organizacion de un proyecto o sistema
Organizacion del organismo
Organizacion de la cual depende el organismo

Organizacion de un proyecto o sistema
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ORG_GEN: Organizacion del organismo
ORG_DEP: Organizacion de la cual depende el organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
ORG_DEP: Organizacion de la cual depende el organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
ORG_DEP: Organizacion de la cual depende el organismo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PHY_SRV.1: Comunicacion
PHY_LIE.3: Zona
PHY_LIE.2: Locales

RES_INF: Medios y soportes

RES_INT: Interfaz de comunicacion
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Interfaz estandar que permite el intercambio de informacion (ej.: interfaz Bluetooth que acepte todas
las comunicaciones por defecto)

Tipos de entidades RES_INT: Interfaz de comunicacion
Posibilidad de utilizar los recursos sin generar trazas

Tipos de entidades RES_INT: Interfaz de comunicacion
Falta de notificacién de los usuarios

Tipos de entidades RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

Complejidad del encaminamiento entre las subredes

Tipos de entidades RES_INT: Interfaz de comunicacion

Falta de encaminamiento estricto entre las subredes

Tipos de entidades RES_INT: Interfaz de comunicacion

Falta de filtrado y de registro en los repetidores de comunicacién entre redes
Tipos de entidades RES_REL: Repetidor pasivo o activo

El sistema esta conectado a redes externas

Tipos de entidades SYS_WEB: Portal externo
SYS_MES: Correo electronico
SYS_ITR: Intranet
SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa
SYS: Sistema

Falta de control de acceso a los datos almacenados en el directorio
Tipos de entidades SYS_ANU: Directorio de la empresa

Falta de registro de los accesos

Tipos de entidades SYS_INT: Dispositivo de acceso a Internet
Falta de dispositivo de filtrado

Tipos de entidades SYS_INT: Dispositivo de acceso a Internet

Falta de gestion o dificultad para gestionar los privilegios de acceso a la informacién compartida
(definicién, implementacion, control)

Tipos de entidades SYS_ITR: Intranet

Falta de aislamiento entre las redes de comunicacién

Tipos de entidades SYS_ITR: Intranet

Ausencia de medidas que permitan evitar una negligencia durante el envio de informacion
Tipos de entidades SYS_MES: Correo electrénico

El sistema puede ser utilizado por todo el personal

Tipos de entidades SYS_ MES: Correo electronico

El sistema permite el intercambio de ficheros adjuntos

Tipos de entidades SYS_ MES: Correo electronico

Falta de proteccion antivirus eficaz y operativa

Tipos de entidades SYS_MES: Correo electrénico

Falta de gestion de los privilegios de acceso a los datos (posibilidad de alterar informacion publica...)
Tipos de entidades SYS_WEB: Portal externo

El sistema facilita la divulgacién de informacién fuera del organismo

Tipos de entidades SYS_WEB: Portal externo

VULNERABILIDADES VINCULADAS CON EL METODO DE ATAQUE 23 - DIVULGACION
Tipos de entidades SYS_WEB: Portal externo

SYS_MES: Correo electrénico
SYS_ITR: Intranet
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SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacién
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacién de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.24INFORMACION SIN GARANTIA DEL ORIGEN

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo
ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo
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ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEC: Nivel de toma de decisiones

PER_DEV: Desarrollador

PER_DEV: Desarrollador

RES_INF: Medios y soportes

RES_INT: Interfaz de comunicacion

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

RES_REL: Repetidor pasivo o activo
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SYS_ANU: Directorio de la empresa

SYS_ANU: Directorio de la empresa

SYS_INT: Dispositivo de acceso a Internet

SYS_WEB: Portal externo
SYS_ITR: Intranet
SYS_INT: Dispositivo de acceso a Internet

SYS_ITR: Intranet

SYS_MES: Correo electronico

SYS_ MES: Correo electronico

SYS_MES: Correo electronico

SYS_WEB: Portal externo

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracién - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico
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MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.25SABOTAJE DEL HARDWARE

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo

ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios
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PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PHY_LIE.1: Entorno externo

PHY_SRV.1: Comunicacion
PHY_LIE.3: Zona
PHY_LIE.2: Locales

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento
MAT_ACT.2: Hardware fijo
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MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.26 ALTERACION DE PROGRAMAS

SYS_MES: Correo electronico

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestién
LOG_OS: Sistema operativo

LOG_APP: Aplicacién profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

SYS_WEB: Portal externo

SYS_ANU: Directorio de la empresa

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacién profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacién profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacién profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

SYS_MES: Correo electrénico

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacién profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

SYS_WEB: Portal externo
LOG_OS: Sistema operativo

LOG_OS: Sistema operativo
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SYS_MES: Correo electrénico
RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
LOG_OS: Sistema operativo

SYS_MES: Correo electronico
LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

SYS_MES: Correo electronico
RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacién
LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

SYS_MES: Correo electrénico
RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacién
LOG_OS: Sistema operativo

MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_PAS.1: Soporte electronico

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_GEN: Organizacién del organismo

ORG_PRO: Organizacién de un proyecto o sistema
ORG_GEN: Organizacion del organismo
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ORG_GEN: Organizacién del organismo

ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacién de un proyecto o sistema

ORG_PRO: Organizacién de un proyecto o sistema

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEV: Desarrollador

PER_DEV: Desarrollador

Pagina 118 de 189



SGDN / DCSSI/ SDO / BCS EBIOS v2 — Seccion 4 — Herramientas (Apreciacion) — 5 de febrero de 2004

Tipos de entidades PER_EXP: Operador del sistema - Mantenimiento
Desconocimiento de los procedimientos en caso de deteccién de anomalias
Tipos de entidades PER_EXP: Operador del sistema - Mantenimiento
Uso de hardware fuera del organismo (domicilio del personal, otro organismo...)
Tipos de entidades PHY_LIE.1: Entorno externo

Falta de control de acceso al establecimiento o a los locales o posibilidad de ingresar por accesos
indirectos

Tipos de entidades PHY_SRV.1: Comunicacion
PHY_LIE.3: Zona
PHY_LIE.2: Locales

La red facilita el uso de los recursos por parte de personas no autorizadas

Tipos de entidades RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

Ficheros de imputacion complejos o poco ergonémicos

Tipos de entidades RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

Posibilidad de agregar desviaciones légicas

Tipos de entidades RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

La red permite modificar los recursos del sistema o actuar sobre ellos

Tipos de entidades RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

Posibilidad de agregar software adicional para almacenar, enviar o alterar (ej.: capturador de teclado)

Tipos de entidades RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

Posibilidad de utilizar los recursos sin generar trazas

Tipos de entidades RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

Posibilidad de modificar o cambiar aplicaciones

Tipos de entidades SYS_WEB: Portal externo
SYS_ANU: Directorio de la empresa

Posibilidad de borrar o modificar programas o ficheros de sistema

Tipos de entidades SYS_WEB: Portal externo
SYS_ANU: Directorio de la empresa

Falta de concienciacion sobre los riesgos generados por la descarga de software
Tipos de entidades SYS_INT: Dispositivo de acceso a Internet

Falta de control antivirus en los intercambios de informacion

Tipos de entidades SYS_INT: Dispositivo de acceso a Internet

El dispositivo permite gestionar el funcionamiento asincrono de ciertas partes o comandos del
sistema operativo (ej.: componentes javascript que exploran el contenido del disco duro)

Tipos de entidades SYS_INT: Dispositivo de acceso a Internet

Presencia de un dispositivo que permite modificar o instalar aplicaciones en forma remota
Tipos de entidades SYS_ITR: Intranet

Uso de un espacio de almacenamiento compartido

Tipos de entidades SYS_ITR: Intranet

Utilizacién de una version obsoleta del servidor de correo electronico

Tipos de entidades SYS_MES: Correo electrénico

Utilizacidn de una lista de difusiéon que incluya gran parte del personal
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SYS_MES: Correo electrénico

SYS_MES: Correo electronico

SYS_MES: Correo electronico

SYS_MES: Correo electrénico

SYS_MES: Correo electronico

SYS_ MES: Correo electronico

SYS_MES: Correo electronico

SYS_MES: Correo electronico

SYS_WEB: Portal externo

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracién - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo
ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil
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MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacién profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.27 GEOLOCALIZACION

MAT_ACT.1: Hardware portatil

ORG_DEP: Organizacion de la cual depende el organismo

ORG_PRO: Organizacioén de un proyecto o sistema
ORG_GEN: Organizacion del organismo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

SYS_WEB: Portal externo

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacién

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY _LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
ORG_EXT: Subcontratistas - Proveedores - Industriales
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ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacién profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.28 AVERIA DEL HARDWARE

LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

RES_INF: Medios y soportes

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT_PAS.1: Soporte electrénico

MAT_PAS.1: Soporte electrénico

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
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Falta de seguimiento de los contratos de mantenimiento y de soporte con los proveedores

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

Falta de informes sobre los fallos (cantidad, coste de los incidentes, duracion)

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo

Ausencia de normas referentes a las condiciones de uso de las infraestructuras de tratamiento de la
informacion (prohibiciéon de consumo de tabaco, de bebida, de alimentos) en los locales donde se
conserva hardware informatico)

Tipos de entidades ORG_GEN: Organizacion del organismo
Ausencia de plan de restablecimiento de las actividades esenciales del organismo

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

Falta de instrucciones de reacciones rapidas para la proteccién del hardware en caso de perjuicios
ocasionados por el agua o por un incendio

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

Ausencia de estructura destinada al analisis de la adecuacion de las capacidades de los equipos a las
necesidades

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

Ausencia de normas referentes a las condiciones de uso de las infraestructuras de tratamiento de la
informacion (prohibicién de consumo de tabaco, de bebida, de alimentos) en los locales donde se
conserva hardware informatico)

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema

Falta de implementacién de un seguimiento de los incidentes que permita prevenir eventuales fallos o
saturaciones (esquemas orientativos)

Tipos de entidades PER_EXP: Operador del sistema - Mantenimiento
PER_DEC: Nivel de toma de decisiones

Falta de envio de informes para un analisis centralizado de los fallos

Tipos de entidades PER_UTI: Usuarios
Desconocimiento de las instrucciones de uso del hardware
Tipos de entidades PER_UTI: Usuarios

Falta de consideracion del entorno especifico que aumenta los riesgos de fallos (atmésfera
sobrecalefaccionada, entorno industrial,...)

Tipos de entidades PHY_LIE.3: Zona
PHY_LIE.2: Locales

Ausencia de control del buen funcionamiento de los recursos de emergencia

Tipos de entidades PHY_SRV: Servicio esencial
PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia
PHY_SRV.1: Comunicacion

Desencadenamiento manual de la solucion de emergencia

Tipos de entidades PHY_SRV: Servicio esencial
PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia
PHY_SRV.1: Comunicacion

Poca fiabilidad de los soportes

Tipos de entidades RES_INF: Medios y soportes
Envejecimiento de los soportes de informacién

Tipos de entidades RES_INF: Medios y soportes
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SYS_WEB: Portal externo

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT _PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.29FALLA DE FUNCIONAMIENTO DEL HARDWARE

LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

RES_INF: Medios y soportes

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_PAS.1: Soporte electrénico

MAT_PAS.1: Soporte electronico

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
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Ausencia de procedimientos de calificacion operativa

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

Ausencia de normas referentes al entorno de uso de las infraestructuras de tratamiento de la
informacion (temperatura, higrometria...)

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo

Ausencia de estructura destinada al analisis de la adecuacién de las capacidades de los equipos a las
necesidades

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

Falta de implementacion de un seguimiento de los incidentes que permita prevenir eventuales fallos o
saturaciones (esquemas orientativos)

Tipos de entidades PER_EXP: Operador del sistema - Mantenimiento
PER_DEC: Nivel de toma de decisiones

Desconocimiento de las instrucciones de uso del hardware

Tipos de entidades PER_UTI: Usuarios
Falta de envio de informes para un analisis centralizado de los fallos
Tipos de entidades PER_UTI: Usuarios

Falta de consideracion del entorno especifico que aumenta los riesgos de fallos (atmdsfera
sobrecalefaccionada, entorno industrial,...)

Tipos de entidades PHY_LIE.3: Zona
PHY_LIE.2: Locales

Ausencia de control del buen funcionamiento de los recursos de emergencia

Tipos de entidades PHY_SRV: Servicio esencial
PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia
PHY_SRV.1: Comunicacion

Desencadenamiento manual de la solucién de emergencia

Tipos de entidades PHY_SRV: Servicio esencial
PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia
PHY_SRV.1: Comunicacion

Envejecimiento de los soportes de informacion

Tipos de entidades RES_INF: Medios y soportes

Posibilidad de incompatibilidad entre los soportes y otros componentes
Tipos de entidades RES_INF: Medios y soportes

Medios y soportes que incorporan caracteristicas técnicas especificas de su localizacion (ej.:
diferentes parametros de configuracion ADSL entre Francia y el Reino Unido)

Tipos de entidades RES_INF: Medios y soportes
Poca fiabilidad de los soportes

Tipos de entidades RES_INF: Medios y soportes
Problemas de mantenimiento

Tipos de entidades RES_REL: Repetidor pasivo o activo
RES_INF: Medios y soportes

Interfaz que incorpora caracteristicas técnicas referidas al pais (ej.: conexiones telefonicas diferentes
entre Francia y el reino Unido)

Tipos de entidades RES_INT: Interfaz de comunicacion
Posibilidad de configurar, instalar o modificar en forma incorrecta los repetidores
Tipos de entidades RES_REL: Repetidor pasivo o activo
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RES_INT: Interfaz de comunicacion

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

RES_INT: Interfaz de comunicacion

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT _PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.30 SATURACION DEL SISTEMA INFORMATICO

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacién profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestién
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

MAT_PAS.1: Soporte electrénico
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Ausencia de reglas que impongan el cumplimento de normas
Tipos de entidades ORG_DEP: Organizacion de la cual depende el organismo

Falta de un seguimiento de los incidentes que permita prevenir eventuales fallos o saturaciones
(esquemas orientativos)

Tipos de entidades ORG_DEP: Organizacion de la cual depende el organismo

Falta de clausula contractual sobre la calidad de servicio de los sistemas que funcionan en
condiciones limite (intensa demanda del sistema, ingreso de datos no conformes, ingreso de datos en
los limites de funcionamiento)

Tipos de entidades ORG_EXT: Subcontratistas - Proveedores - Industriales

Ausencia de una politica de seguimiento del buen dimensionamiento de los equipos de la
infraestructura de tratamiento de la informacion, incluidos los equipos de emergencia

Tipos de entidades ORG_PRO: Organizacién de un proyecto o sistema
ORG_GEN: Organizacion del organismo

Falta de instrucciones sobre el buen uso de los recursos informaticos a fin de evitar comportamientos
que conducen a la saturacién de los espacios de almacenamiento o de los recursos de tratamiento

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

Falta de instrucciones referidas a los incidentes (deteccioén, accion...)
Tipos de entidades ORG_GEN: Organizacion del organismo

Falta de decision de redimensionamiento que considere los significativos aumentos en el uso de los
recursos informaticos

Tipos de entidades PER_DEC: Nivel de toma de decisiones

Falta de implementacién de un seguimiento de los incidentes que permita prevenir eventuales fallos o
saturaciones (esquemas orientativos)

Tipos de entidades PER_EXP: Operador del sistema - Mantenimiento

Falta de formacion sobre el correcto uso de las herramientas informaticas (alteracion del sistema,
instalacién de software incompatible...)

Tipos de entidades PER_UTI: Usuarios
Obtencién de un beneficio mediante la alteracion del sistema informatico
Tipos de entidades PER_UTI: Usuarios

Falta de concienciacion sobre las necesidades de economizar los recursos informaticos del
organismo (uso incorrecto de los espacios de almacenamiento...)

Tipos de entidades PER_UTI: Usuarios

Dimensionamiento inadecuado de los recursos de telecomunicacion, por ejemplo, como
consecuencia del uso diario de recursos destinados a la solucion de emergencia

Tipos de entidades PHY_SRV.1: Comunicacion
Dimensionamiento inadecuado de los recursos de emergencia

Tipos de entidades PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

Posibilidad de que los repetidores sean sometidos a una gran demanda o una intensa interferencia
(ej.: ataque de denegacion de servicio del tipo "smurf", "SYN flood"...)

Tipos de entidades RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

Posibilidad de configurar, instalar o modificar en forma incorrecta los repetidores

Tipos de entidades RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

Dimensionamiento inadecuado (ej.: demasiados datos en relacidén con el ancho maximo de banda)
Tipos de entidades RES_REL: Repetidor pasivo o activo

Dimensionamiento inadecuado de los recursos (ej.: demasiados usuarios en relacion con la
capacidad maxima del directorio)
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Tipos de entidades SYS_ANU: Directorio de la empresa
Posibilidad de someter el dispositivo a una enorme demanda que excede sus limites

Tipos de entidades SYS_WEB: Portal externo
SYS_ITR: Intranet
SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

Acontecimiento puntual o periodo durante el cual se produce un aumento muy significativo del uso del
sistema

Tipos de entidades SYS_WEB: Portal externo
SYS_MES: Correo electronico
SYS_ANU: Directorio de la empresa

Dimensionamiento inadecuado de los recursos (ej.: demasiados usuarios en relacién con la cantidad
de conexiones posible y el ancho de banda)

Tipos de entidades SYS_INT: Dispositivo de acceso a Internet
Falta de gestion de los derechos de escritura en los espacios de almacenamiento compartidos
Tipos de entidades SYS_ITR: Intranet

Dimensionamiento inadecuado de los recursos (ej.: espacio para almacenar o compartir ficheros
demasiado limitado)

Tipos de entidades SYS_ITR: Intranet
Falta de aislamiento entre las redes de comunicacion
Tipos de entidades SYS_ITR: Intranet

Utilizacién de una lista de difusion interna accesible a todos

Tipos de entidades SYS_MES: Correo electrénico

Dimensionamiento inadecuado de los espacios de almacenamiento de los mensajes recibidos
Tipos de entidades SYS_MES: Correo electrénico

El correo electronico permite la emision automatica de mensajes

Tipos de entidades SYS_MES: Correo electronico

Ausencia de proteccion contra spam

Tipos de entidades SYS_MES: Correo electrénico

Falta de limitacion del tamafio de los ficheros adjuntos

Tipos de entidades SYS_MES: Correo electrénico

Uso incorrecto del servicio de correo electronico por parte de los usuarios (utilizacion de los buzones
de correo electronico como espacio de archivado)

Tipos de entidades SYS_MES: Correo electrénico

Acceso publico al portal

Tipos de entidades SYS_WEB: Portal externo

Dimensionamiento inadecuado de los recursos (ej.: demasiadas conexiones simultaneas)
Tipos de entidades SYS_WEB: Portal externo

VULNERABILIDADES VINCULADAS CON EL METODO DE ATAQUE 30 - SATURACION DEL
SISTEMA INFORMATICO

Tipos de entidades SYS_WEB: Portal externo
SYS_MES: Correo electrénico
SYS_ITR: Intranet
SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa
SYS: Sistema
RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes
RES: Red
PHY_SRV: Servicio esencial
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PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacién de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.31FALLA DE FUNCIONAMIENTO DEL SOFTWARE

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo
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LOG_APP: Aplicacion profesional
LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar
LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_APP: Aplicacion profesional
LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

SYS_ MES: Correo electronico

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

SYS_ MES: Correo electronico

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_GEN: Organizacion del organismo
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riesgosas

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

Falta de instrucciones referidas a los incidentes (deteccion, accion...)
Tipos de entidades ORG_GEN: Organizacioén del organismo
Ausencia de plan de restablecimiento de las actividades esenciales del organismo

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

Falta de homogeneidad del parque informatico
Tipos de entidades ORG_GEN: Organizacion del organismo

Software no probado lo suficiente (conjunto de juegos de prueba que no cubren la totalidad de las
condiciones de funcionamiento — intensa demanda del sistema, ingreso de datos no conformes,
ingreso de datos en los limites de funcionamiento)

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema

Falta de un seguimiento de los incidentes que permita prevenir eventuales fallas de funcionamiento
(esquemas orientativos)

Tipos de entidades PER_DEC: Nivel de toma de decisiones
Falta de formacion

Tipos de entidades PER_DEV: Desarrollador

Ausencia de normas de seguridad durante los desarrollos

Tipos de entidades PER_DEV: Desarrollador

Falta de formacion en el mantenimiento y uso de los nuevos equipos

Tipos de entidades PER_EXP: Operador del sistema - Mantenimiento
Dimensionamiento inadecuado de los recursos de gestion y mantenimiento
Tipos de entidades PER_EXP: Operador del sistema - Mantenimiento
Incumplimiento de los procedimientos de intervencion

Tipos de entidades PER_EXP: Operador del sistema - Mantenimiento

Falta de formacion sobre el correcto uso de las herramientas informaticas (alteraciéon del sistema,
instalacion de software incompatible...)

Tipos de entidades PER_UTI: Usuarios
Posibilidad de configurar, instalar o modificar en forma incorrecta los repetidores

Tipos de entidades RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

Gestion incorrecta de las versiones y configuraciones de los pilotos

Tipos de entidades RES_INT: Interfaz de comunicacion

Efectos secundarios de las interfaces (problemas de compatibilidad entre protocolos...)
Tipos de entidades RES_INT: Interfaz de comunicacion

Posibilidad de que el dispositivo esté sometido a peticiones o datos mal formados (ej.: buffer overflow,
denegacion de servicio en el servidor LDAP)

Tipos de entidades SYS_ITR: Intranet

SYS_ANU: Directorio de la empresa
Incumplimiento de los procedimientos de instalacion o de mantenimiento
Tipos de entidades SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

Posibilidad de someter el dispositivo a una gran demanda que excede sus limites
Tipos de entidades SYS_INT: Dispositivo de acceso a Internet
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SYS_MES: Correo electronico

SYS_WEB: Portal externo
SYS_MES: Correo electronico

SYS_ MES: Correo electronico

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacién de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.32PERJUICIO A LA MANTENIBILIDAD DEL SISTEMA DE
INFORMACION

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestién
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional
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LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar
LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestién
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
MAT_ACT: Soporte de procesamiento de datos (activo)
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MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

Modificacion de los equipos, del software o de los procedimientos de respaldo de datos sin tener en
cuenta anteriores respaldos o archivos

Tipos de entidades MAT_PAS.1: Soporte electronico
Soporte obsoleto
Tipos de entidades MAT_PAS.1: Soporte electronico

Pérdida o gestion incorrecta de los documentos originales (contratos de asistencia técnica,
licencias...)

Tipos de entidades MAT_PAS.2: Otros soportes

Ausencia de politicas de seguridad para la proteccion de la infraestructura de tratamiento de la
informacion en los establecimientos del organismo

Tipos de entidades ORG_DEP: Organizacion de la cual depende el organismo

Falta de clausula contractual que asegure el restablecimiento de la actividad (en caso de cese de la
actividad, en caso de quiebra del proveedor,...)

Tipos de entidades ORG_EXT: Subcontratistas - Proveedores - Industriales

Falta de garantia referida a la continuidad del organismo

Tipos de entidades ORG_EXT: Subcontratistas - Proveedores - Industriales

Falta de seguimiento de los contratos de mantenimiento y de soporte con los proveedores

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

Falta de instrucciones referidas a los incidentes (deteccion, accién...)

Tipos de entidades ORG_PRO: Organizacién de un proyecto o sistema
ORG_GEN: Organizacion del organismo

Falta de manual de aseguramiento de la calidad

Tipos de entidades ORG_PRO: Organizacién de un proyecto o sistema
ORG_GEN: Organizacion del organismo

Falta de estructura de proteccion de la documentacion y de los medios de mantenimiento de los
sistemas

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

Ausencia de plan de restablecimiento de las actividades esenciales del organismo

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

Falta de procedimientos de gestidn de la configuracion de los sistemas

Tipos de entidades ORG_PRO: Organizacién de un proyecto o sistema
ORG_GEN: Organizacion del organismo

Falta de aplicacién de normas o estandares durante el desarrollo del sistema de informacion

Tipos de entidades ORG_PRO: Organizacién de un proyecto o sistema
ORG_GEN: Organizacion del organismo

Falta de plan de formacién en el mantenimiento de los nuevos sistemas

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

Eleccion de tecnologia sin garantia de actualizacion permanente
Tipos de entidades PER_DEC: Nivel de toma de decisiones
Bajo presupuesto asignado al mantenimiento

Tipos de entidades PER_DEC: Nivel de toma de decisiones

Existencia de componentes obsoletos en la infraestructura de tratamiento de la informacion
(desarrollo en lenguajes mas utilizados...)
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PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEV: Desarrollador

PER_DEV: Desarrollador

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento

RES_REL: Repetidor pasivo o activo
RES_INF: Medios y soportes

RES_INF: Medios y soportes

RES_INF: Medios y soportes

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo
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SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
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LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional
LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar
LOG: Software
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4.33USO ILICITO DEL HARDWARE

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_OS: Sistema operativo

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electrénico

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo
ORG_DEP: Organizacion de la cual depende el organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
ORG_EXT: Subcontratistas - Proveedores - Industriales
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ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo

ORG_GEN: Organizacion del organismo

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador
ORG_GEN: Organizacion del organismo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_DEV: Desarrollador
PER_DEC: Nivel de toma de decisiones

PER_DEV: Desarrollador

PER_DEV: Desarrollador

PER_EXP: Operador del sistema - Mantenimiento

PHY_LIE.3: Zona
PHY_LIE.2: Locales

PHY_LIE.3: Zona
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PHY_LIE.2: Locales

PHY_LIE.3: Zona
PHY_LIE.2: Locales

PHY_SRV.1: Comunicacion

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

Pagina 146 de 189



SGDN / DCSSI/ SDO / BCS EBIOS v2 — Seccion 4 — Herramientas (Apreciacion) — 5 de febrero de 2004

SYS_WEB: Portal externo

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.34COPIA ILEGAL DE SOFTWARE

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

MAT_ACT.1: Hardware portatil

MAT_ACT.2: Hardware fijo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo
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ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEC: Nivel de toma de decisiones

PHY_LIE.3: Zona
PHY_LIE.2: Locales

PHY_LIE.3: Zona
PHY_LIE.2: Locales

PHY_LIE.3: Zona
PHY_LIE.2: Locales
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SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT _PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
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LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional
LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar
LOG: Software
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4.35USO DE SOFTWARE FALSIFICADO O COPIADO

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_OS: Sistema operativo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo

ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacién del organismo

ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal
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PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_DEV: Desarrollador

PER_DEV: Desarrollador

PER_DEV: Desarrollador

PHY_LIE.3: Zona
PHY_LIE.2: Locales

PHY_LIE.3: Zona
PHY_LIE.2: Locales

PHY_LIE.3: Zona
PHY_LIE.2: Locales

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo
SYS_MES: Correo electronico
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SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.36 ALTERACION DE DATOS

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacién profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestién
LOG_OS: Sistema operativo

LOG_APP: Aplicaciéon profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

SYS_ MES: Correo electronico

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_STD: Paquete de programas o software estandar
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

SYS_MES: Correo electrénico

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacién profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

SYS_MES: Correo electrénico

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacién profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestién
LOG_APP: Aplicaciéon profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar
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SYS_MES: Correo electrénico
RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
LOG_OS: Sistema operativo

SYS_MES: Correo electronico
RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

SYS_MES: Correo electrénico
LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

SYS_MES: Correo electrénico
RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
LOG_OS: Sistema operativo

SYS_MES: Correo electrénico
RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacién
LOG_OS: Sistema operativo

MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_ACT.2: Hardware fijo

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electronico
MAT_ACT.3: Periférico de procesamiento

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electronico
MAT_ACT.3: Periférico de procesamiento
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ORG_GEN: Organizacion del organismo
ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_PRO: Organizacién de un proyecto o sistema
ORG_GEN: Organizacién del organismo
ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacién de un proyecto o sistema
ORG_GEN: Organizacion del organismo
ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo

ORG_PRO: Organizacién de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo

ORG_PRO: Organizacién de un proyecto o sistema
ORG_GEN: Organizacion del organismo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
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PER_DEV: Desarrollador
PER_DEC: Nivel de toma de decisiones
PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PHY_LIE.3: Zona
PHY_LIE.2: Locales

PHY_LIE.3: Zona
PHY_LIE.2: Locales

PHY_LIE.3: Zona
PHY_LIE.2: Locales

PHY_SRV.1: Comunicacion

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

RES_INF: Medios y soportes
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RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

RES_REL: Repetidor pasivo o activo

SYS_WEB: Portal externo

SYS_ MES: Correo electronico
SYS_ITR: Intranet

SYS_ANU: Directorio de la empresa

SYS_ITR: Intranet
SYS_INT: Dispositivo de acceso a Internet

SYS_ITR: Intranet
SYS_INT: Dispositivo de acceso a Internet

SYS_ITR: Intranet
SYS_INT: Dispositivo de acceso a Internet

SYS_ITR: Intranet

SYS_MES: Correo electronico

SYS_WEB: Portal externo

SYS_WEB: Portal externo

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacién
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo
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PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacién profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.37 TRATAMIENTO ILIiCITO DE LOS DATOS

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_STD: Paquete de programas o software estandar
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_OS: Sistema operativo
LOG_SRV: Software de servicio, mantenimiento o gestion
MAT_ACT.3: Periférico de procesamiento

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electrénico

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electrénico

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electrénico

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electrénico

MAT_PAS.1: Soporte electronico
MAT_PAS.1: Soporte electrénico

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
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ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacion de un proyecto o sistema
ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema

ORG_PRO: Organizacion de un proyecto o sistema

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal
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PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

RES_REL: Repetidor pasivo o activo
RES_INF: Medios y soportes

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS_MES: Correo electrénico
SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacién
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares
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PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_QOS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.38 ERROR DE USO

LOG_APP: Aplicacion profesional
LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_INT: Interfaz de comunicacion

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestién
LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_APP: Aplicacion profesional
LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_APP: Aplicacion profesional
LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_APP: Aplicacion profesional
LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
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SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INF: Medios y soportes

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electrénico
MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil
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MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electrénico

MAT_PAS.1: Soporte electrénico

ORG_DEP: Organizacion de la cual depende el organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo
ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo

PER_DEC: Nivel de toma de decisiones

PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador
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PHY_LIE.3: Zona
PHY_LIE.2: Locales

PHY_SRV.1: Comunicacion

PHY_SRV.1: Comunicacion

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

RES_REL: Repetidor pasivo o activo
RES_INF: Medios y soportes

RES_INF: Medios y soportes

RES_INT: Interfaz de comunicacion

RES_REL: Repetidor pasivo o activo

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales
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PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.39 ABUSO DE DERECHO

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
LOG_OS: Sistema operativo

LOG_OS: Sistema operativo
LOG_OS: Sistema operativo
LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

LOG_STD: Paquete de programas o software estandar
LOG_OS: Sistema operativo

LOG_OS: Sistema operativo
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Tipos de entidades LOG_OS: Sistema operativo

Los logs o registros del sistema operativo pueden ser modificados por todos

Tipos de entidades LOG_OS: Sistema operativo

Los recursos compartidos facilitan el uso del sistema por parte de personas no autorizadas
Tipos de entidades LOG_OS: Sistema operativo

El sistema operativo es accesible y puede ser utilizado por todos (ej.: conexién a la cuenta "invitado")
Tipos de entidades LOG_OS: Sistema operativo

El sistema operativo no actualiza los registros o los acontecimientos del sistema

Tipos de entidades LOG_OS: Sistema operativo

El sistema operativo permite realizar conexiones anénimas

Tipos de entidades LOG_OS: Sistema operativo

El sistema operativo permite abrir una sesion sin ingresar la contrasefia

Tipos de entidades LOG_OS: Sistema operativo

Posibilidad de gestionar el sistema en forma remota desde cualquier puesto

Tipos de entidades LOG_OS: Sistema operativo

Uso de una version obsoleta del sistema operativo o de las aplicaciones

Tipos de entidades LOG_OS: Sistema operativo

Las contrasefas ingresadas para acceder al sistema operativo pueden descifrarse facilmente
Tipos de entidades LOG_OS: Sistema operativo

Posibilidad de inicializar varios sistemas operativos en la misma maquina (ej.: acceso a las
particiones NTFS via Linux)

Tipos de entidades LOG_OS: Sistema operativo

Software que puede ser utilizado por todos (ej.: falta de contrasena requerida para la gestion remota
de un puesto)

Tipos de entidades LOG_SRV: Software de servicio, mantenimiento o gestion
Falta de proteccion fisica

Tipos de entidades MAT_PAS.1: Soporte electronico
MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

Falta de dispositivo sélido de control de acceso

Tipos de entidades MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

Falta de auditorias de los procedimientos de control de acceso fisico
Tipos de entidades MAT_PAS.2: Otros soportes

Ausencia de una politica de gestion y de control de las autorizaciones impuesta a los
establecimientos del organismo

Tipos de entidades ORG_DEP: Organizacion de la cual depende el organismo

Falta de definicion referida a las responsabilidades de seguridad de los sistemas de informacion en el
reglamento interno

Tipos de entidades ORG_DEP: Organizacion de la cual depende el organismo

Los responsables no tienen contacto con los servicios de expertos o de vigilancia tecnolégica
Tipos de entidades ORG_DEP: Organizacién de la cual depende el organismo
Ausencia de clausulas contractuales que limiten las responsabilidades de ambas partes
Tipos de entidades ORG_EXT: Subcontratistas - Proveedores - Industriales

Falta de definicion del derecho de conocer la informacion

Tipos de entidades ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
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ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PHY_LIE.3: Zona
PHY_LIE.2: Locales

RES_INF: Medios y soportes

SYS_WEB: Portal externo

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo
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RES_INT: Interfaz de comunicacion

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

SYS_WEB: Portal externo

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.40 USURPACION DE DERECHO

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacién profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_APP: Aplicacién profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_OS: Sistema operativo
LOG_OS: Sistema operativo
LOG_OS: Sistema operativo
LOG_OS: Sistema operativo
LOG_OS: Sistema operativo
LOG_OS: Sistema operativo
LOG_OS: Sistema operativo

SYS_MES: Correo electrénico
LOG_OS: Sistema operativo

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
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LOG_OS: Sistema operativo

SYS_MES: Correo electronico
LOG_OS: Sistema operativo

SYS_ MES: Correo electronico
RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
LOG_OS: Sistema operativo

SYS_MES: Correo electrénico
RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

SYS_MES: Correo electrénico
LOG_OS: Sistema operativo

SYS_ MES: Correo electronico
LOG_OS: Sistema operativo

LOG_STD: Paquete de programas o software estandar
LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

SYS_MES: Correo electrénico
LOG_OS: Sistema operativo

LOG_SRV: Software de servicio, mantenimiento o gestion

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

RES_REL: Repetidor pasivo o activo
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_ACT.3: Periférico de procesamiento

MAT_PAS.1: Soporte electronico

MAT_PAS.2: Otros soportes
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ORG_DEP:

ORG_DEP:

ORG_DEP:

ORG_DEP:

ORG_GEN:

ORG_DEP:

ORG_PRO:
ORG_GEN:

ORG_EXT:

ORG_EXT:

ORG_PRO:
ORG_GEN:

ORG_EXT:

ORG_PRO:

ORG_EXT:

ORG_GEN:

ORG_GEN:

ORG_GEN:

ORG_GEN

Organizacion de la cual depende el organismo

Organizacion de la cual depende el organismo

Organizacion de la cual depende el organismo

Organizacion de la cual depende el organismo

Organizacion del organismo
Organizacion de la cual depende el organismo

Organizacion de un proyecto o sistema
Organizacion del organismo
Subcontratistas - Proveedores - Industriales

Subcontratistas - Proveedores - Industriales

Organizacion de un proyecto o sistema
Organizacién del organismo
Subcontratistas - Proveedores - Industriales

Organizacion de un proyecto o sistema
Subcontratistas - Proveedores - Industriales

Organizacion del organismo

Organizacién del organismo

Organizacion del organismo

: Organizacién del organismo

PER_UTI: Usuarios

PER_EXP:
PER_DEV:
PER_DEC:

Operador del sistema - Mantenimiento
Desarrollador
Nivel de toma de decisiones

PER: Personal

ORG_PRO
ORG_GEN

: Organizacioén de un proyecto o sistema
: Organizacion del organismo

PER_UTI: Usuarios

PER_EXP:
PER_DEV:
PER_DEC:

Operador del sistema - Mantenimiento
Desarrollador
Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP:
PER_DEV:
PER_DEC:

Operador del sistema - Mantenimiento
Desarrollador
Nivel de toma de decisiones
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PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PHY_LIE.3: Zona
PHY_LIE.2: Locales

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

RES_REL: Repetidor pasivo o activo
RES_INF: Medios y soportes

RES_INF: Medios y soportes

RES_INF: Medios y soportes

RES_INF: Medios y soportes

RES_REL: Repetidor pasivo o activo
RES_INF: Medios y soportes

Pagina 177 de 189



SGDN / DCSSI/ SDO / BCS EBIOS v2 — Seccion 4 — Herramientas (Apreciacion) — 5 de febrero de 2004

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacién

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

RES_INT: Interfaz de comunicacion

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

RES_REL: Repetidor pasivo o activo

SYS_WEB: Portal externo

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS_ MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS_MES: Correo electronico

SYS_MES: Correo electronico

SYS_MES: Correo electrénico

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacién
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones
PER: Personal
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ORG_PRO: Organizacién de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electronico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicaciéon profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software
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4.41NEGACION DE ACCIONES

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestién
LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacién profesional especifica
LOG_APP.1: Aplicacion profesional estandar

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestién
LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG_OS: Sistema operativo
LOG_OS: Sistema operativo
LOG_OS: Sistema operativo

RES_REL: Repetidor pasivo o activo
RES_INF: Medios y soportes
LOG_OS: Sistema operativo

LOG_OS: Sistema operativo
LOG_OS: Sistema operativo
LOG_OS: Sistema operativo

LOG_OS: Sistema operativo
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LOG_STD: Paquete de programas o software estandar
LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

LOG_OS: Sistema operativo

LOG_SRV: Software de servicio, mantenimiento o gestion

RES_REL: Repetidor pasivo o activo

RES_INF: Medios y soportes

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electrénico

MAT_PAS.2: Otros soportes

PER_UTI: Usuarios

PER_DEC: Nivel de toma de decisiones

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
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ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo
ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_EXT: Subcontratistas - Proveedores - Industriales

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema

ORG_PRO: Organizacion de un proyecto o sistema

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

PER_UTI: Usuarios
PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
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PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador
PER_DEC: Nivel de toma de decisiones

PHY_LIE.3: Zona
PHY_LIE.2: Locales

RES_REL: Repetidor pasivo o activo
RES_INF: Medios y soportes

RES_INF: Medios y soportes

RES_INF: Medios y soportes

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

RES_INT: Interfaz de comunicacion

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion

RES_INT: Interfaz de comunicacion

RES_INT: Interfaz de comunicacion

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

SYS_WEB: Portal externo
SYS_MES: Correo electronico
SYS_ITR: Intranet
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SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa
SYS: Sistema

SYS_WEB: Portal externo

SYS_MES: Correo electrénico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet

SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo

RES_INT: Interfaz de comunicacion

RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracion - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacién de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT_PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento
MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

Pagina 184 de 189



SGDN / DCSSI/ SDO / BCS EBIOS v2 — Seccion 4 — Herramientas (Apreciacion) — 5 de febrero de 2004

4.42DANO A LA DISPONIBILIDAD DEL PERSONAL

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.2: Hardware fijo
MAT_ACT.1: Hardware portatil

MAT_PAS: Soporte de datos (pasivo)
MAT_PAS.2: Otros soportes
MAT_PAS.1: Soporte electrénico

ORG_DEP: Organizacion de la cual depende el organismo

ORG_GEN: Organizacion del organismo
ORG_DEP: Organizacion de la cual depende el organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_GEN: Organizacion del organismo
ORG_GEN: Organizacién del organismo

PER_UTI: Usuarios
ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacion del organismo

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacion del organismo

ORG_GEN: Organizacién del organismo
ORG_PRO: Organizacion de un proyecto o sistema
ORG_PRO: Organizacion de un proyecto o sistema

ORG_PRO: Organizacion de un proyecto o sistema

ORG_PRO: Organizacion de un proyecto o sistema
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ORG_PRO: Organizacion de un proyecto o sistema

PER_DEC: Nivel de toma de decisiones

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_UTI: Usuarios
PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_EXP: Operador del sistema - Mantenimiento
PER_DEV: Desarrollador

PER_UTI: Usuarios

PHY_LIE.1: Entorno externo

PHY_LIE.2: Locales

PHY_LIE.2: Locales

RES_REL: Repetidor pasivo o activo
RES_INF: Medios y soportes

SYS_WEB: Portal externo

SYS_MES: Correo electronico

SYS_ITR: Intranet

SYS_INT: Dispositivo de acceso a Internet
SYS_ANU: Directorio de la empresa

SYS: Sistema

RES_REL: Repetidor pasivo o activo
RES_INT: Interfaz de comunicacion
RES_INF: Medios y soportes

RES: Red

PHY_SRV: Servicio esencial

PHY_SRV.3: Refrigeracién - Contaminacion
PHY_SRV.2: Energia

PHY_SRV.1: Comunicacion

PHY_LIE: Lugares

PHY_LIE.3: Zona

PHY_LIE.2: Locales

PHY_LIE.1: Entorno externo

PER_UTI: Usuarios

PER_EXP: Operador del sistema - Mantenimiento
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PER_DEV: Desarrollador

PER_DEC: Nivel de toma de decisiones

PER: Personal

ORG_PRO: Organizacion de un proyecto o sistema
ORG_GEN: Organizacién del organismo

ORG_EXT: Subcontratistas - Proveedores - Industriales
ORG_DEP: Organizacion de la cual depende el organismo
ORG: Organizacion

MAT _PAS: Soporte de datos (pasivo)

MAT_PAS.2: Otros soportes

MAT_PAS.1: Soporte electrénico

MAT_ACT: Soporte de procesamiento de datos (activo)
MAT_ACT.3: Periférico de procesamiento

MAT_ACT.2: Hardware fijo

MAT_ACT.1: Hardware portatil

MAT: Hardware

LOG_STD: Paquete de programas o software estandar
LOG_SRV: Software de servicio, mantenimiento o gestion
LOG_OS: Sistema operativo

LOG_APP: Aplicacion profesional

LOG_APP.2: Aplicacion profesional especifica
LOG_APP.1: Aplicacion profesional estandar

LOG: Software

Pagina 187 de 189



SGDN / DCSSI/ SDO / BCS EBIOS v2 — Seccion 4 — Herramientas (Apreciacion) — 5 de febrero de 2004

Formulario de recogida de comentarios

Este formulario puede enviarse a la siguiente direccion:

Secrétariat général de la défense nationale

Direction centrale de la sécurité des systémes d'information
Sous-direction des opérations

Bureau consell

51 boulevard de La Tour-Maubourg

75700 PARIS 07 SP

conseil.dcssi@sgdn.pm.gouv.fr

Identificacion del aporte

Nombre y organismo (FACURALIVO): .......eeiiiiee e e
[D]1¢=Toloi ol [N oto] 4 £ =To =Y (=T o1 o] o] oo A
= o = O

Observaciones generales sobre este documento
¢ El documento responde a sus necesidades? Si (] No [

En caso afirmativo:
¢ Piensa que puede mejorarse su contenido?  Si H No [
En caso afirmativo:

¢, Qué otros temas hubiera deseado que trataramos?

¢ Piensa que puede mejorarse su formato? Si H No [
En caso afirmativo:

¢ En qué aspecto podriamos mejorarlo?

- legibilidad, comprensién [
- presentacién []
- otro [

Indique sus preferencias en cuanto al formato:

En caso negativo:

Indique el aspecto que no le resulta conveniente y defina lo que le hubiera resultado
conveniente:




SGDN / DCSSI/ SDO / BCS EBIOS v2 — Seccion 4 — Herramientas (Apreciacion) — 5 de febrero de 2004

Observaciones especificas sobre este documento
Puede formular comentarios detallados utilizando el siguiente cuadro.
"N°" indica un ndmero de orden.
El "tipo" esta compuesto por dos letras:
La primera letra indica la categoria de la observacion:

- O Error de ortografia o de gramética

- E Falta de explicaciones o de aclaracién en un punto existente
- | Texto incompleto o faltante

- R Error

La segunda letra indica su caracter:

- m menor

- M Mayor

La "referencia" indica la ubicacién precisa en el texto (niUmero de parrafo, linea...).
El "enunciado de la observacién" permite formalizar el comentario.
La "solucién propuesta" permite presentar la forma de resolver el reto enunciado.

N°| Tipo Referencia Enunciado de la observacion Solucién propuesta

Gracias por su colaboracion




