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Introduccion

El método EBIOS' esta formado por cinco secciones complementarias.

O Seccion 1 — Introduccién
Esta seccién presenta el contexto, el interés y la disposicién del procedimiento EBIOS.
También contiene una bibliografia, un glosario y presenta acronimos.

O Seccion 2 — Procedimiento
Esta seccion explica el desarrollo de las actividades del método.

@ Seccion 3 — Técnicas
Esta seccidn propone medios para realizar las actividades del método. Sera conveniente
adaptar estas técnicas a las necesidades y practicas del organismo.

O Seccion 4 — Herramientas para la apreciacion de los riesgos SSI
Esta seccién constituye la primera parte de la base de conocimientos del método EBIOS
(tipos de entidades, métodos de ataques, vulnerabilidades).

O Seccion 5 — Herramientas para el tratamiento de los riesgos SSI
Esta seccidn constituye la segunda parte de la base de conocimientos del método EBIOS
(objetivos de seguridad, requerimientos de seguridad, cuadros de determinacién de los
objetivos y requerimientos de seguridad funcionales).

El presente documento conforma la segunda seccién del método. Presenta el procedimiento
metodoldgico en forma de fichas descriptivas.

Cada etapa es objeto de una descripciéon, de un esquema que la sitia en el procedimiento EBIOS
completo y de un cuadro sindptico que describe las actividades de dicha etapa.

Cada actividad se describe segun el siguiente formalismo.

DESCRIPCION
Resumen del procedimiento metodol6gico y esquema que permite situar la actividad en el
seno de la etapa.

PREVIAS
Previamente a la actividad se deben realizar otras actividades.

DATOS DE ENTRADA
Datos necesarios para la puesta en marcha de la actividad.

ACCIONES
Acciones que se deben realizar con el fin de llevar a cabo la actividad.

DATOS DE SALIDA
Datos producidos por las acciones de la actividad.

CONSEJOS PRACTICOS
Comentarios y consejos necesarios para la puesta en marcha de la actividad.

! EBIOS es una marca registrada de la Secretaria General de Defensa Nacional de Francia.

Introduccién Pagina 5 de 27
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Presentacion del procedimiento

El método formaliza un procedimiento de apreciacién y de tratamiento de los riesgos en el ambito de
la seguridad de los sistemas de informacion.

Se aplica a los sistemas que se van a disefiar y a los sistemas existentes, en el perimetro general del
sistema de informacién o en un perimetro particular de éste.

Se divide en cinco etapas representadas en la siguiente ilustracion:

Estudio del
contexto

Y

Expresion de las
necesidades de
seguridad

Estudio de las
amenazas

A

Identificacion de
» los objetivos de |«
seguridad

I

Determinacion
de los
requerimientos
de seguridad

Figura 1 — Procedimiento EBIOS general

a Al terminar la primera etapa, se conoce perfectamente el entorno, el objetivo y el
funcionamiento del sistema estudiado, se identifican los elementos esenciales y las entidades
en las cuales se basan.

O La segunda etapa contribuye a la apreciacion de los riesgos (estimacion de los riesgos y
definicién de los criterios de riesgos). Permite formalizar los impactos y evaluar las
necesidades de seguridad de los elementos esenciales en términos de disponibilidad, de
integridad, de confidencialidad...

O La tercera etapa se inscribe también en el marco de la apreciacién de los riesgos (andlisis de
los riesgos). Consiste en enumerar y en describir las amenazas que recaen sobre el sistema.
Para esto se estudian los métodos de ataque y los elementos peligrosos susceptibles de
utilizarlos, las vulnerabilidades aprovechables de las entidades y sus posibilidades.

O La cuarta etapa contribuye a la evaluacién y al tratamiento de los riesgos. Permite formalizar
los riesgos reales que recaen sobre el sistema confrontando las amenazas (hechos
negativos) con las necesidades de seguridad (consecuencias). Estan cubiertos por objetivos
de seguridad, en coherencia con las hipétesis, las normas de seguridad, las referencias
reglamentarias, el modo de funcionamiento y las restricciones identificadas que constituyen el
pliego de condiciones de seguridad.

O La quinta y ultima etapa se inscribe en el marco del tratamiento de los riesgos. Explica como
determinar los requerimientos funcionales que permiten realizar los objetivos de seguridad y
los requerimientos de aseguramiento que permiten aumentar la confianza sobre su
realizacion.

Présentation de la méthode EBIOS Page 6 sur 27
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Etapa 1 — Estudio del contexto

Esta etapa fundamental tiene por objeto identificar
globalmente el sistema evaluado y situarlo en su

entorno para determinar con precision el objeto del
estudio de seguridad.

Permite especialmente especificar para el sistema L
Expresion de las

Estudio del
contexto

A

los retos, el contexto de utilizacién, las misiones o necesidades de Estudio de las
servicios que debe prestar y los medios utilizados seguridad amenazas
para esto. También permite reunir todos los datos
necesarias para la planificacién del estudio. e
Identificacion de
. L. » los objetivos de [«
Al terminar esta etapa, se delimita claramente el seguridad
campo de investigacién del estudio, se enumeran i
las hipotesis, las obligaciones y las restricciones y A
se conocen los temas que se van a tratar. Detedr::ggc'on
. . requerimientos
La etapa se divide en tres actividades: de seguridad
a Estudio del organismo
Q Estudio del sistema evaluado
a Determinacién del objeto del estudio de seguridad
DZ?;;ﬁ;er:;es p. 1-1-Estudio del
organismo
\_/\
I
Datos referentes + * + +
alsl Presentacion EIEED liEEEEs r:g?;ir::\i;arilo
w general
\ 4
Datos referentes
al sistema w| 1.2-Estudio del
evaluado ¥l sistema evaluado
Presentacion izr:(jg:g: D:J Sr:;riigr?;?" Problemas Hipétesis ’:Z;T:;:de Limitaciones r;"g?;?nrzrn‘f;?ilo

Datos referentes
al objeto del
estudio

13-
P Determinacion del
objeto del estudio

+—I—+

Relaciones
Entidades entidades/
elementos

Figura 2 — Cuadro sindptico detallado del estudio del contexto

Etapa 1 — Estudio del contexto
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Actividad 1.1 — Estudio del organismo

DESCRIPCION

Esta actividad consiste en definir el marco del estudio. Se
deben
concerniente para el proyecto de seguridad con el fin de
apreciar mejor su naturaleza; su organizacién y las
restricciones que recaen sobre éste. También es
necesario obtener una vision general del sistema de
informacién del organismo. Dichos elementos permitiran
para este organismo, precisar en las siguientes
actividades los retos del sistema evaluado y monitorear la

reunir datos generales sobre el organismo

‘‘‘‘‘‘‘‘‘‘‘

coherencia de los objetivos y de los requerimientos de
seguridad con sus misiones.

PREVIAS

Sin objeto

DATOS DE ENTRADA

O Datos referentes al organismo y a su sistema de informacién (documentos estratégicos,
documentos referentes a las misiones, las atribuciones y la organizaciéon, documentos
referentes al sistema de informacion, sintesis de entrevistas con los responsables del
organismo).

ACCIONES

Q Presentar el organismo.

Q Enumerar las restricciones que recaen sobre el organismo.

a Enumerar las referencias reglamentarias que se aplican al organismo.

O Hacer una descripcion funcional del SI general.

DATOS DE SALIDA

ooDOo

Presentacion del organismo.

Lista de las restricciones que recaen sobre el organismo.

Lista de las referencias reglamentarias generales que se aplican al organismo.
Disefio conceptual del sistema de informacion.

CONSEJOS PRACTICOS

a

a

Esta primera actividad es fundamental para la continuaciéon del estudio, ya que permite
comprender mejor el contexto del estudio.

Se debe constituir un grupo de trabajo (o comité de conduccién), se deben identificar las
personas que se van a encontrar y se deben planificar entrevistas.

Una primera entrevista debe permitir verificar la naturaleza del reto inicialmente planteado y si
éste le corresponde al equipo constituido. En dicha entrevista se debe poder obtener el
maéaximo de informacion.

Sera conveniente juzgar la posibilidad de abordar tal o cual tema propuesto, en funcién de la
extension del proyecto, de los primeros elementos recogidos antes de la entrevista, de las
responsabilidades del interlocutor...

El estudio del organismo debe incluir la parte de toma de decisiones de éste al mas alto nivel
jerarquico.

Los datos se obtienen de los responsables operativos involucrados en el estudio.

Los cuestionarios permiten preparar las entrevistas que guiaran a las personas interrogadas
con el fin de formalizar las respuestas.

Actividad 1.1 — Estudio del organismo Péagina 8 de 27
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Actividad 1.2 — Estudio del sistema evaluado

DESCRIPCION

Esta actividad tiene por objeto precisar el contexto de
utilizacion del sistema que se va a disefar o que ya
existe. Para esto es necesario precisar el subconjunto del
sistema de informacion del organismo que constituye el
sistema evaluado del estudio y sus retos. Se describe
entonces el sistema evaluado y se enumeran las
hipétesis, las normas de seguridad y sus restricciones.

‘‘‘‘‘‘‘‘‘‘‘‘‘‘
mmmmmmmmm

PREVIAS

Q Actividad 1.1.
DATOS DE ENTRADA

Datos referentes al sistema evaluado.

Presentacién del organismo.

Lista de las restricciones generales que recaen sobre el organismo.

Lista de las referencias reglamentarias generales que se aplican al organismo.
Disefio conceptual del sistema de informacion.

[ iy Wy

ACCIONES

Presentar el sistema evaluado.

Enumerar los retos.

Enumerar los elementos esenciales.

Hacer una descripcién funcional del sistema evaluado.

Enumerar las hipétesis.

Enumerar las normas de seguridad.

Enumerar las restricciones que recaen sobre el sistema evaluado.
Enumerar las referencias reglamentarias especificas al sistema evaluado.

[ iy Sy Iy Sy

DATOS DE SALIDA

Presentacion del sistema evaluado.

Lista de los elementos esenciales.

Descripcién funcional del sistema evaluado.

Lista de los retos del sistema evaluado.

Lista de las hipotesis.

Lista de las normas de seguridad.

Lista de los retos especificos del sistema evaluado.

Lista de las referencias reglamentarias especificas al sistema evaluado.

[ iy Sy Sy Sy

CONSEJOS PRACTICOS

O La cantidad y la granularidad de los elementos esenciales dependeran de la finalidad del
estudio y de la naturaleza del sistema evaluado. En efecto, el estudio de un sistema de
informacion global que pretenda obtener una vision general de los riesgos no requerira el
mismo nivel de detalle que el estudio de un sistema concreto que deba ser homologado
formalmente.

O La ausencia de especificaciones del sistema puede detener la continuacion del estudio de
seguridad. Efectivamente, es poco util brindar seguridad a un sistema que no se conoce bien.
Por el contrario, puede ser interesante realizar un estudio rapido, general, que luego debera
ajustarse a medida que se enriquezcan las especificaciones.

O La division en subsistemas podra considerarse cuando se trate de sistemas complejos. En
ese caso, convendra realizar varios estudios en paralelo.

Actividad 1.2 — Estudio del sistema correspondiente Pagina 9 de 27
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Actividad 1.3 - Determinacion del objeto del estudio de seguridad

DESCRIPCION

Esta actividad tiene por objeto la determinacién precisa
de las entidades en las cuales se apoyan los elementos
esenciales del sistema evaluado (funciones y datos). La
actividad consiste en enumerar y describir las diferentes
entidades ya sean de tipo hardware, software, red,
personal, sitio u organizacion. Se trata también de
catalogar los elementos esenciales que se apoyan en
cada una de estas entidades.

PREVIAS

Q Actividad 1.2.

DATOS DE ENTRADA

a Datos referentes al objeto del estudio de seguridad.

O Presentacion del sistema evaluado.

O Lista de los elementos esenciales.

o Descripcion funcional del sistema evaluado.
ACCIONES

Q Enumerar y describir las entidades del sistema.

O Relacionar los elementos esenciales y las entidades.

DATOS DE SALIDA

a
a

Lista de las entidades.
Cuadros entidades/elementos.

CONSEJOS PRACTICOS

a

Se aconseja utilizar los tipos y subtipos de entidades que se describen en la guia
“Herramientas para la apreciacion de los riesgos SSI” para enumerar y describir las entidades
del sistema.

Es importante no olvidarse de identificar una entidad de tipo organizacién (al igual que una
entidad de tipo sitio) en caso de que el sistema evaluado se base Unicamente en la
organizacién (un solo sitio). En efecto, a menudo para muchos sistemas evaluados, algunas
entidades son Unicas pero igualmente es necesario enumerarlas ya que poseen
vulnerabilidades que habrd que tomar en cuenta en la continuacion del estudio.
Generalmente encontramos al menos una entidad de cada tipo.

Es posible incorporar a la descripcion funcional las entidades en las cuales se basa el sistema
evaluado superponiéndolas a los esquemas. Esto permite visualizar mejor y comprender el
sistema.

Actividad 1.3 - Determinacion del objeto del estudio de seguridad Pagina 10 de 27
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Etapa 2 — Expresion de las necesidades de seguridad

Esta etapa contribuye a la estimacién de los
riesgos y a la definicion de los criterios de riesgos.
Permite a los usuarios del sistema expresar sus
necesidades en materia de seguridad para las
funciones y datos que éstos manipulen.

La expresién de las necesidades de seguridad
resulta de los requerimientos operativos del
sistema, independientemente de cualquier solucién
técnica.

Se basa en la elaboracion y utilizacion de una
escala de necesidades y en la identificacién de los
impactos inaceptables para el organismo.

La expresién de las necesidades permite definir
también el modo de explotacién del sistema, es
decir, la manera general de administrar los
usuarios del sistema.

La etapa se divide en dos actividades:

O Realizacion de las fichas de necesidades.
O Sintesis de las necesidades de seguridad.

Expresion de las
necesidades de
seguridad

Estudio del
contexto

Problemas

Elementos
esenciales

A,

Identificacion de
los objetivos de
seguridad

A

Estudio de las
amenazas

)

Determinacion
de los
requerimientos
de seguridad

v

2.1 - Realizacion
de fichas de
necesidades

v

A

v

Criterios de
seguridad

Escal

necesidad

la de
Impactos

2.2 - Sintesis de
las necesidades
de seguridad

A

v

Necesidades
de seguridad

Figura 3 — Cuadro sindéptico de la expresion de las necesidades de seguridad

A

Etapa 2 — Expresion de las necesidades de seguridad
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Actividad 2.1 — Realizacion de las fichas de
necesidades

DESCRIPCION

Esta actividad tiene como finalidad crear los cuadros necesarios para la
expresiéon de las necesidades de seguridad por parte de los usuarios. Dichos
cuadros permitiran expresar las necesidades de seguridad de los elementos
qgue manipulan habitualmente los usuarios en el marco de su actividad, en
forma objetiva y coherente. Se trata de una actividad que contribuye a la
estimacién de los riesgos y a la definicion de los criterios de riesgos en el
proceso de gestidn de riesgos.

PREVIAS
Q Actividad 1.2.
DATOS DE ENTRADA

Q Lista de los retos del sistema evaluado.
Q Lista de los elementos esenciales.

ACCIONES

Q Elegir los criterios de seguridad que se van a tomar en cuenta.
a Determinar la escala de necesidades.
a Determinar los impactos pertinentes.

DATOS DE SALIDA

Q Lista de los criterios de seguridad.
O Escala de necesidades.
O Lista de impactos.

CONSEJOS PRACTICOS

O La escala de necesidades es uno de los instrumentos de discusion mas importante del
estudio. Debe ser determinada por el grupo de trabajo y servira no solo a las discusiones
sobre el tema de las necesidades de seguridad sino también a las discusiones referentes a
los objetivos de seguridad. .

O La escala de necesidades debe ser objetiva y coherente. Esta incluird ponderaciones y
valores de referencia y se basara en la lista de criterios de seguridad que se van a considerar
y en una lista de impactos con ejemplos representativos.

Q Para los impactos, una representacién bajo la forma de un arbol de causas permitird
presentar mejor la idea al grupo de trabajo.

O Con el fin de determinar sus necesidades de seguridad, se realizara una ficha para cada
elemento esencial y por persona interrogada. La creacién de una ficha por funciéon o
subfuncion se justifica en la medida que las necesidades de seguridad de una funcién no se
deducen directamente de los datos que ésta procesa. Ejemplos:

o Una funcién puede ser confidencial, no por el hecho de que manipule datos
confidenciales sino Unicamente por la naturaleza del proceso que realiza.

o Elacceso a un servicio puede no requerir una fuerte disponibilidad; por el contrario, el
funcionamiento de éste puede requerir la disponibilidad maxima de los datos que
utiliza.
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Actividad 2.2 — Sintesis de las necesidades de seguridad

DESCRIPCION

Esta actividad tiene como finalidad asignar a los elementos esenciales sus
necesidades de seguridad que resultan de la sintesis de los valores que se
atribuyen a los usuarios. Al terminar esta actividad seré posible disponer de una
visibn objetiva y coherente de las necesidades de seguridad del sistema
evaluado. Se trata de una actividad que contribuye a la evaluacién de los riesgos
en el proceso de gestion de los riesgos.

PREVIAS

Q Actividad 2.1.

DATOS DE ENTRADA

O Lista de los elementos esenciales.
O Lista de criterios de seguridad.
O Escala de necesidades.
O Lista de impactos.
ACCIONES
Q Atribuir una necesidad de seguridad por criterio de seguridad (disponibilidad, integridad,

confidencialidad...) a cada elemento esencial.

DATOS DE SALIDA

a

Ficha de sintesis de las necesidades de seguridad.

CONSEJOS PRACTICOS

a

La atribucion de necesidades de seguridad a los elementos esenciales representa el limite
aceptable para el organismo.

La estimacién de las necesidades de seguridad representa la vision del sistema que puede
tener un usuario, es importante que éste justifique los valores extremos de su punto de vista
para efectuar luego una sintesis coherente a nivel del organismo.

En la medida de lo posible, todas las necesidades de seguridad deben estar justificadas.

Los usuarios considerados para la apreciacion de las necesidades de seguridad deben ser
representativos respecto de la utilizacion del sistema. Por lo tanto, deben expresarse en
elementos que utilicen habitualmente.

Es posible incorporar a la descripcién funcional las necesidades de seguridad de cada uno de
los elementos esenciales superponiéndolas a los esquemas. Esto permite comprender mejor
las eventuales dependencias entre los valores de las necesidades de seguridad. En efecto, a
veces las necesidades de seguridad de las funciones y de los datos estan vinculadas, asi
como las funciones entre si y los datos entre si. Pueden propagarse desde el momento en
que los elementos estén vinculados.
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Etapa 3 — Estudio de las

amenazas
Esta etapa contribuye a la apreciacion de los E:glﬂg(iel
riesgos. Tiene como objetivo la determinacion de
las amenazas que recaen sobre el sistema. ¥

. , . . ien Expresjén de las Estudio de las
Dichas amenazas estan formalizadas identificando necesidades de amenazas
sus componentes: los métodos de ataque a los seguridad
cuales se expone el organismo, los elementos 3
peligrosos que pueden utilizarlos, las Identificacion de
vulnerabilidades aprovechables de las entidades los objeti;oz| de |«

segurida

del sistema y su nivel.

)

Determinacion

Las amenazas identificadas a través de esta etapa

son especificas del sistema. Su caracterizacion es de los
independiente de las necesidades de seguridad, requerimientos
de los datos procesados y de las funciones que de seguridad

soporta el sistema.

El estudio de las amenazas abarca tres actividades:
O Estudio de los origenes de las amenazas.
Q Estudio de las vulnerabilidades.
Q Formalizacion de las amenazas.

Problemas Entidades

\ﬁ

3.1 - Estudio de
los origenes de las
amenazas

"

Método de
ataque no
considerado

Origenes de
las amenazas

-

v

3.2 - Estudio de
las
vulnerabilidades

v

Vulnerabilidade
i s ;

A 4

3.3-
Formalizacién de
las amenazas

v

i Amenazas ;

Figura 4 — Cuadro sinéptico detallado del estudio de las amenazas
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Actividad 3.1 — Estudio de los origenes de las amenazas

DESCRIPCION

Esta actividad tiene como finalidad seleccionar los métodos de ataque que son
pertinentes para el sistema evaluado. Cada uno de estos métodos de ataque esté
caracterizado por los criterios de seguridad que puede afectar (disponibilidad,
integridad, confidencialidad...). Estd asociado a elementos peligrosos. Dichos
elementos peligrosos pueden caracterizarse por su tipo (natural, humano o ambiental)
y por sus posibles causas (accidental o deliberada). Esta caracterizacion puede ser
sintetizada bajo la forma de un potencial ataque. Si los métodos de ataque
constituyen riesgos reales para el sistema evaluado, el nivel de medidas de seguridad
debera ser coherente con dicho ataque potencial. Esta actividad corresponde a la
identificacién de los origenes en el proceso de gestion de los riesgos.

PREVIAS

O Actividad 1.2.
DATOS DE ENTRADA

O Lista de los retos del sistema evaluado.
ACCIONES

Q Enumerar los métodos de ataque pertinentes.

Q Caracterizar los métodos de ataque por los criterios de seguridad que pueden afectar.

Q Caracterizar, para cada método de ataque considerado, los elementos peligrosos vinculados
por su tipo (natural, humano o ambiental) y su causa (accidental o deliberada).

O Incorporar un valor representativo del potencial de ataque del elemento peligroso.

Q Identificar los métodos de ataque no considerados justificandolo.

DATOS DE SALIDA

O Lista de los origenes de las amenazas (métodos de ataque y elementos peligrosos).
O Lista de métodos de ataque no considerados y justificaciones.

CONSEJOS PRACTICOS

O Se aconseja utilizar los métodos de ataque y los elementos peligrosos genéricos que se
describen en la guia “Herramientas para la apreciacion de los riesgos SSI” para enumerar y
caracterizar los métodos de ataque pertinentes y los elementos peligrosos.

O Los métodos de ataque son identificados por un experto en seguridad ante el responsable del
sistema involucrado o ante las misiones consideradas.

O Las justificaciones que permiten seleccionarlas o rechazarlas deben estar claramente
expresadas.

O La caracterizacion de los elementos peligrosos deberia expresarse también como un valor
representativo del potencial de ataque, lo que va a facilitar la determinacién de la resistencia
de los mecanismos para los objetivos y requerimientos de seguridad.
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Actividad 3.2 — Estudio de las vulnerabilidades

DESCRIPCION

Esta actividad tiene por objeto la determinacién de las vulnerabilidades especificas
del sistema evaluado y eventualmente la caracterizacion de éstas en términos de
nivel. Estas vulnerabilidades intrinsecas al sistema evaluado provienen de las
caracteristicas de las entidades que lo componen. Dichas vulnerabilidades son
utilizadas para afectar la seguridad del sistema, por lo tanto, los objetivos de
seguridad consistiran esencialmente en disminuirlas. Esta actividad contribuye a la
estimacioén de los riesgos en el proceso de gestion de los riesgos.

PREVIAS

O Actividades 1.3y 3.1.
DATOS DE ENTRADA

O Lista de las entidades.
O Lista de los origenes de las amenazas (métodos de ataque y elementos peligrosos).

ACCIONES

O Identificar las vulnerabilidades de las entidades segun los métodos de ataque.
a Estimar eventualmente el nivel de las vulnerabilidades.

DATOS DE SALIDA
Q Lista de las vulnerabilidades consideradas y de su nivel.
CONSEJOS PRACTICOS

O Se aconseja utilizar las vulnerabilidades genéricas que se describen en la guia “Herramientas
para la apreciaciéon de los riesgos SSI” para identificar las vulnerabilidades de las entidades
segun los métodos de ataque.

O El estudio de las vulnerabilidades se efectia con los mismos responsables que actlan en el
estudio de los origenes de las amenazas.

O Es necesario observar que si por el hecho de su caracter genérico, la lista de los métodos de
ataque propuesta puede pretender la exhaustividad, la de las vulnerabilidades es variable por
naturaleza y debe ser personalizada.
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Actividad 3.3 — Formalizacion de las amenazas

DESCRIPCION

Esta actividad tiene como finalidad determinar las amenazas que puedan afectar al
sistema evaluado. Resultan de la asociacién de los métodos de ataque (utilizados por
elementos peligrosos identificados) con las vulnerabilidades consideradas (que se
basan en entidades identificadas). Al terminar esta actividad seré posible disponer de
una vision objetiva y exhaustiva de las amenazas reales que pesan sobre el sistema
evaluado. Esta actividad contribuye a la estimacion de los riesgos en el proceso de
gestién de los riesgos.

PREVIAS

O Actividades 3.1y 3.2.
DATOS DE ENTRADA

QO Lista de los origenes de las amenazas (métodos de ataque y elementos peligrosos).
O Lista de las vulnerabilidades consideradas y de su nivel.

ACCIONES

O Formular explicitamente las amenazas.
O Jerarquizar eventualmente las amenazas segun su posibilidad.

DATOS DE SALIDA
0 Lista de las amenazas consideradas.
CONSEJOS PRACTICOS

O La formalizacién de las amenazas debe ser lo mas precisa posible y debe permitir identificar
el método de ataque, el elemento peligroso, la o las vulnerabilidades aprovechadas asi como
las entidades concernientes.

O Las amenazas pueden caracterizarse segun su posibilidad. Esta se determina segun el nivel
de las vulnerabilidades aprovechadas por los elementos peligrosos.
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Etapa 4 — Identificacion de los objetivos de seguridad

Esta etapa tiene como objetivo evaluar y tratar los
riesgos que recaen sobre el sistema.

La confrontacion de las amenazas con las
necesidades de seguridad permite identificar los
riesgos que van a ser cubiertos mediante los
objetivos de seguridad. Dichos objetivos
constituyen el pliego de condiciones de seguridad
del sistema evaluado y de su entorno. Estos deben
ser coherentes con el conjunto de las hipotesis, de
las restricciones, de las referencias reglamentarias
y con las normas de seguridad identificadas
durante el estudio.

Durante esta etapa, se debe determinar también el
nivel de los objetivos de seguridad y el nivel de
aseguramiento.

La etapa abarca tres actividades:

Estudio del
contexto

Expresion de las
necesidades de
seguridad

Identificacion de
los objetivos de
seguridad

A,

A

Estudio de las
amenazas

\

Determinacion
de los
requerimientos
de seguridad

a Confrontacion de las amenazas con las necesidades.

O Formalizacién de los objetivos de seguridad.
Q Determinacion de los niveles de seguridad.

Referencial
reglamentario

Normas de

seguridad Limitaciones

Hipdtesis

Necesidades
de sequridad

Relaciones
entidades/
elementos

Amenazas

[ —

|
\

4.1-

Confrontacion de
las amenazas con
las necesidades

"

Riesgos

Riesgos
residuales

v

4.2 - Formalizacién
de los objetivos de
seguridad

"

Objetivos de
seguridad

Riesgos
residuales

v

4.3-

Determinacion de
los niveles de
seguridad

\ Y

v

Objetivos de
seguridad con
niveles

Nivel de
aseguramiento

Riesgos
residuales

A

Figura 5 — Cuadro sinéptico detallado de la identificacion de los objetivos de seguridad
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Actividad 4.1 — Confrontacion de las amenazas con las necesidades

DESCRIPCION

Esta actividad tiene como finalidad determinar los riesgos reales
que recaen sobre el sistema evaluado. La confrontacién de las
amenazas con las necesidades de seguridad permite seleccionar y
jerarquizar los riesgos que son verdaderamente susceptibles de
danar los elementos esenciales. El conjunto de dichos riesgos
debera ser evaluado, la mayoria de ellos deben ser cubiertos por
objetivos de seguridad. Esta actividad contribuye a la evaluacién de
los riesgos en el proceso de gestién de los riesgos.

PREVIAS

O Actividades 1.3,2.2y 3.3.

DATOS DE ENTRADA

O Cuadros entidades/elementos.
O Ficha de sintesis de las necesidades de seguridad.
O Lista de las amenazas consideradas.
ACCIONES
a Determinar los riesgos confrontando amenazas y necesidades de seguridad.
a Formular explicitamente los riesgos.
a Jerarquizar los riesgos segun el impacto sobre los elementos esenciales y la posibilidad de
las amenazas.
Q Identificar los riesgos no considerados (riesgos residuales) justificadamente.

DATOS DE SALIDA

a
a

Lista jerarquizada de los riesgos.
Lista de los riesgos residuales (fallos de cobertura de los riesgos) y justificaciones.

CONSEJOS PRACTICOS

a

Cuanto mas precisa es la formulacién de un riesgo, més facil sera para el lector comprender
el riesgo y para las personas que realizan el estudio, identificar los objetivos de seguridad
precisos y concretos. En efecto, el riesgo tiene un caracter especifico al sistema evaluado. De
este modo, lo que abarca un riesgo es el elemento peligroso, las vulnerabilidades
aprovechadas, las entidades sobre las cuales se basan, los elementos esenciales que
pueden verse afectados y las consecuencias posibles en términos de necesidades de
seguridad y de impactos.

Son los usuarios y los responsables del sistema quienes deben jerarquizar los riesgos y no
las personas que realizan el estudio. Sin embargo sera posible facilitar esta tarea con ayuda
del estudio. Por ejemplo, los valores maximos de las necesidades de seguridad que pueden
ser afectadas por los riesgos y la posibilidad de las amenazas permiten juzgar la importancia
de los riesgos.

La clasificacion de los riesgos permite la determinacion de las prioridades en la eleccién y la
puesta en marcha de contra-medidas.
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Actividad 4.2 — Formalizacion de los objetivos de seguridad

DESCRIPCION

Esta actividad tiene por objeto determinar los objetivos de seguridad
que permiten cubrir los riesgos, conforme a la determinacién de los
niveles de seguridad. La exhaustividad de la cobertura del conjunto de
los riesgos por parte de los objetivos de seguridad deberd ser
demostrada tomando en cuenta las hipétesis, las normas de
seguridad y las restricciones. Esta actividad contribuye al tratamiento
de los riesgos en el proceso de gestion de los riesgos.

PREVIAS

O Actividades 1.1,1.2,2,4y4.1.

DATOS DE ENTRADA

O Lista de las hipotesis.
O Lista de las normas de seguridad.
O Lista de las restricciones.
O Lista de las referencias reglamentarias.
Q Eleccién del modo de explotacion de seguridad.
O Lista jerarquizada de los riesgos.
ACCIONES
Q Enumerar los objetivos de seguridad.
a Justificar la exhaustividad de la cobertura, verificando la compatibilidad con las restricciones
gue recaen sobre el organismo y el sistema evaluado:
o riesgos,
o hipétesis (y los retos),
o normas de seguridad (y las referencias reglamentarias).
O Clasificar eventualmente los objetivos de seguridad en dos categorias:
o objetivos de seguridad referentes al sistema evaluado,
o objetivos de seguridad referentes al entorno del sistema evaluado.
a Identificar los riesgos no considerados (riesgos residuales) justificadamente.

DATOS DE SALIDA

a
a

Lista de los objetivos de seguridad.
Lista de los riesgos residuales (falta de cobertura mediante los objetivos de seguridad) y
justificacion.

CONSEJOS PRACTICOS

a

Es posible utilizar los objetivos de seguridad genéricos y el cuadro de determinacién de los
objetivos y requerimientos de seguridad de la guia “Herramientas para el tratamiento de los
riesgos SSI” para enumerar los objetivos de seguridad que cubren las vulnerabilidades.

Los objetivos de seguridad podran constituir un pliego de condiciones de seguridad abierto en
términos de soluciones de seguridad que permitan cubrir los riesgos.
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Actividad 4.3 — Determinacidn de los niveles de seguridad

DESCRIPCION

Esta actividad tiene por objeto determinar el nivel de resistencia
adecuado para los objetivos de seguridad. También permite elegir
el nivel de los requerimientos de seguridad de aseguramiento. Esta
actividad contribuye al tratamiento de los riesgos en el proceso de
gestién de los riesgos.

PREVIAS

O Actividades 3.3y 4.2.

DATOS DE ENTRADA

O Lista de los objetivos de seguridad.
0 Lista de las amenazas consideradas.

ACCIONES

O Para cada objetivo de seguridad determinar el nivel de resistencia adecuado.
a Elegir el nivel de los requerimientos de aseguramiento.

DATOS DE SALIDA

O Lista de los objetivos de seguridad con el nivel de resistencia.

O Lista de los riesgos residuales (fallo de cobertura del nivel de resistencia mediante los
objetivos de seguridad) y justificaciones.

Q Eleccién del nivel de los requerimientos de aseguramiento.

CONSEJOS PRACTICOS

a El potencial de ataque de los elementos peligrosos permite determinar el nivel de resistencia
adecuado de los objetivos de seguridad. Este nivel depende de varios factores entre los
cuales estan el potencial de ataque, las restricciones, las necesidades de seguridad y la
posibilidad de la amenaza.
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Etapa 5 — Determinacidén de los requerimientos de seguridad

La finalidad de esta etapa es determinar cémo
realizar los objetivos de seguridad, es decir cémo

tratar los riesgos que actuan sobre el sistema. Estudio del
contexto

Para esto se determinan: ]
QO Los requerimientos de  seguridad .

. . . Expresion de las .
funcionales describen el comportamiento necesidades de Estudio de las
de seguridad esperado y estan destinados seguridad amenazas
a satisfacer los objetivos de seguridad
tales como fueron formulados en la etapa

Identificacion de

anterior. L . » los objetivos de [«
O Los requerimientos de seguridad de seguridad

aseguramiento que constituyen la base de i

la confianza en el hecho que el producto o

el sistema satisfaga sus objetivos de De‘ed’em:?):d"’”

seguridad. requerimientos
de seguridad

Dichos requerimientos se establecen,
particularmente, a partir de componentes funcionales y de aseguramiento propuestos por la [ISO
15408] (Criterios Comunes).

La cobertura de los objetivos de seguridad por parte de los requerimientos funcionales y de
aseguramiento debe justificarse bajo la forma de argumentacion, indicando la necesidad y la
suficiencia de estas ultimos.

Esta etapa abarca dos actividades principales:

O Determinacion de los requerimientos de seguridad funcionales.
O Determinacion de los requerimientos de seguridad de aseguramiento.

Objetivos de
seguridad con
niveles

!

5.1-
Determinacion de
los requerimientos

funcionales

Requerimientos
funcionales

—

5.2-
Determinacion de
los requerimientos
de aseguramiento

|
v v

Riesgos REqUEiiEes
. de
residuales

Nivel de
aseguramiento

aseguramiento

Figura 6 — Cuadro sinoptico detallado de la determinacion de los requerimientos de seguridad
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Actividad 5.1 — Determinaciéon de los requerimientos de seguridad
funcionales

DESCRIPCION

Esta actividad tiene por objeto determinar los requerimientos de seguridad
funcionales que permiten cubrir los objetivos de seguridad identificados
para el sistema evaluado. Permite decidir la manera en que se debera
tratar cada riesgo identificado. Los riesgos podran ser rechazados,
optimizados, transferidos o asumidos y el riesgo residual deberd ser I
claramente identificado y aceptado. Esta actividad contribuye al
tratamiento de los riesgos en el proceso de gestién de los riesgos.

PREVIAS

Q Actividad 4.3.

DATOS DE ENTRADA

a

Lista de los objetivos de seguridad con el nivel de resistencia.

ACCIONES

a
a
a
a

a

Enumerar los requerimientos de seguridad funcionales.
Justificar la exhaustividad de la cobertura de los objetivos de seguridad.
Identificar los eventuales fallos de cobertura (riesgos residuales) con justificaciones.
Clasificar los requerimientos de seguridad funcionales en dos categorias:
o requerimientos de seguridad funcionales que traten sobre el sistema evaluado.
o requerimientos de seguridad funcionales que traten sobre el entorno del sistema
evaluado.
Justificar eventualmente la cobertura de la dependencia de los requerimientos de seguridad
funcionales.

DATOS DE SALIDA

a
a

Lista de los requerimientos de seguridad funcionales justificados.
Lista de riesgos residuales (fallo de cobertura mediante los requerimientos de seguridad
funcionales) y justificaciones.

CONSEJOS PRACTICOS

a

Es posible utilizar los requerimientos de seguridad funcionales genéricos y el cuadro de
determinacion de los objetivos y requerimientos de seguridad de la guia “Herramientas para
el tratamiento de los riesgos SSI” para enumerar los requerimientos de seguridad funcionales
destinados a satisfacer los objetivos de seguridad que cubren las vulnerabilidades.

Los requerimientos de seguridad funcionales pueden ser seleccionados entre los
componentes funcionales de la base de conocimientos o redactados completamente. Cada
uno de los objetivos de seguridad debera estar cubierto por al menos un requerimiento de
seguridad y la cobertura completa debe ser debidamente justificada. Los requerimientos son
luego ajustados, en la medida de lo posible, y las dependencias entre componentes deben
ser estudiadas vy justificadas.

Segun el nivel de peritaje en el sistema, los componentes pueden ser dejados sin ajustar
precisando sin embargo que éstos seran ajustados por la direccion en el marco de su
respuesta.
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Actividad 5.2 — Determinaciéon de los requerimientos de seguridad
de aseguramiento

DESCRIPCION

Esta actividad tiene como finalidad la expresion completa de los Determiaciondo
. . . . . . los requerimient itos.

requerimientos de seguridad de aseguramiento del objeto del estudio de fnconsis

seguridad. Estos son seleccionados segun el nivel de aseguramiento

elegido durante la determinacion de los niveles de seguridad. Constituyen la

base de la confianza en el hecho que un sistema evaluado satisface sus
objetivos de seguridad. Esta actividad contribuye al tratamiento de los
riesgos en el proceso de gestion de los riesgos.

PREVIAS

a Actividad 4.3.
DATOS DE ENTRADA

Q Eleccién del nivel de los requerimientos de aseguramiento.
ACCIONES

a Enumerar los requerimientos de seguridad de aseguramiento.
O Clasificar eventualmente los requerimientos de seguridad de aseguramiento en dos
categorias:
o requerimientos de seguridad de aseguramiento que traten sobre el sistema evaluado.
o requerimientos de seguridad de aseguramiento que traten sobre el entorno del
sistema evaluado.
a Justificar eventualmente la cobertura de la dependencia de los requerimientos de seguridad
de aseguramiento.

DATOS DE SALIDA
O Lista de los requerimientos de seguridad de aseguramiento justificados.
O Lista de riesgos residuales (fallo de cobertura mediante los requerimientos de seguridad de
aseguramiento) y justificaciones.

CONSEJOS PRACTICOS

O Los requerimientos de seguridad de aseguramiento pueden seleccionarse entre los
componentes funcionales de la base de conocimientos o redactarse completamente.
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Anexo — Datos producidos

Presentacién del organismo.

Lista de las restricciones generales que recaen sobre el organismo.

Lista de las referencias reglamentarias generales que se aplican al organismo.

Disefio conceptual del sistema de informacion.

Presentacién del sistema evaluado.

Lista de los elementos esenciales.

Descripcién funcional del sistema evaluado.

Lista de los retos del sistema evaluado.

Lista de las hipotesis.

Lista de las normas de seguridad.

Lista de las restricciones especificas del sistema evaluado.

Lista de las referencias reglamentarias especificas al sistema evaluado.

Lista de las entidades.

Cuadros entidades/elementos.

Lista de criterios de seguridad.

Escala de necesidades.

Lista de impactos.

Ficha de sintesis de las necesidades de seguridad.

Eleccién del modo de explotacion de seguridad.

Lista de los origenes de las amenazas (métodos de ataque y elementos peligrosos).

Lista de métodos de ataque no considerados vy justificaciones.

Lista de las vulnerabilidades consideradas y de su nivel.

Lista de las amenazas consideradas.

Lista jerarquizada de los riesgos.

Lista de los riesgos residuales (fallo de cobertura de los riesgos) y justificaciones.

Lista de los objetivos de seguridad.

Lista de riesgos residuales (fallo de cobertura mediante los objetivos de seguridad) y
justificaciones.

Lista de los objetivos de seguridad con el nivel de resistencia.

Lista de los riesgos residuales (fallo de cobertura del nivel de resistencia mediante los
objetivos de seguridad) y justificaciones.

Eleccién del nivel de los requerimientos de aseguramiento.

Lista de los requerimientos de seguridad funcionales justificados.

Lista de los riesgos residuales (fallo de cobertura mediante los requerimientos de seguridad
funcionales) y justificaciones.

O Lista de los requerimientos de seguridad de aseguramiento justificados.

O Lista de los riesgos residuales (falta de cobertura mediante los requerimientos de seguridad
de aseguramiento) y justificaciones.

Ry oy o o Sy 0y

00

(W iy
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Formulario de recogida de comentarios

Este formulario puede enviarse a la siguiente direccion:

Secrétariat général de la défense nationale

Direction centrale de la sécurité des systéemes d'information
Sous-direction des opérations

Bureau consell

51 boulevard de La Tour-Maubourg

75700 PARIS 07 SP

conseil.dcssi@sgdn.pm.gouv.fr

Identificacion del aporte

Nombre y organismo (fACURALIVO): ....ooueeiiiiee e s
DireccCiOn de COrre0 EIECIIONICO: .....cc.uuuiiiiiie ettt e e e et e e e e e e e et e e e e e e e e eeennbreeeeeaaeeaennsrens
=Yoo= R RRTRRRS

Observaciones generales sobre este documento
¢ El documento responde a sus necesidades? Si [ No U

En caso afirmativo:
¢ Piensa que puede mejorarse su contenido? Si [ No O
En caso afirmativo:

¢ Qué otros temas hubiera deseado que tratdramos?

¢ Piensa que puede mejorarse su formato? Si [ No O
En caso afirmativo:

¢ En qué aspecto podriamos mejorarlo?

- legibilidad, comprension [
- presentacion [
- otro [

Indique sus preferencias en cuanto al formato:

En caso negativo:

Indique el aspecto que no le resulta conveniente y defina lo que le hubiera resultado
conveniente:
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Observaciones especificas sobre este documento
Puede formular comentarios detallados utilizando el siguiente cuadro.
"N°" indica un nimero de orden.
El "tipo" estd compuesto por dos letras:
La primera letra indica la categoria de la observacion:

- 0O Error de ortografia o de gramatica

- E Falta de explicaciones o de aclaracion en un punto existente
- | Texto incompleto o faltante

- R Error

La segunda letra indica su caracter:

- m menor

- M Mayor

La "referencia" indica la ubicacién precisa en el texto (nUmero de parrafo, linea...).
El "enunciado de la observaciéon" permite formalizar el comentario.
La "solucién propuesta" permite presentar la forma de resolver el reto enunciado.

N°| Tipo Referencia Enunciado de la observacion Solucién propuesta

Gracias por su colaboracion




