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Genehmigt
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Generallberarbeitung:
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Erlauterungen und Anpassung an die Internationalen Normen Uber
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Ubrigen zu bericksichtigenden Anforderungen.

Integrierung der Konzepte "Hypothese" und "Sicherheitsvorschriften”
(ISO/IEC 15408)

Ubernahme der
Zielsystemstudie

Verbesserungen bei der Festlegung der Bedurfnisskala: Werte, die
von der Institution, bezogen auf ihre unmittelbaren Auswirkungen, als
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Integrierung der fir jedes Element formalisierten Bedarfe in die
nachfolgende Aktivitat.

Integrierung der Bestimmung des Betriebsmodus' in die Hypothesen.
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Anpassung der Konzepte an ISO/IEC 15408: Untersucht wird der
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Formalisierung der Bedrohungen im Sinne von ISO/IEC 15408
(bedrohendes Element, Angriffe und Wert bezogen auf die Entitaten),
bevor diese den Sicherheitsbedarfen gegeniibergestellt werden.

Anderung beziiglich der Gegeniiberstellung von Bedrohungen und
Bedirfnissen zur Identifizierung von Risiken

Hervorhebung der nicht beriicksichtigten Risiken

Integrierung der Festlegung minimaler Sicherheitsziele fir die
Aktivitdten "Formalisierung von Sicherheitszielen" und "Bestimmung
von funktionellen Anforderungen”

Anderung beziiglich der Festlegung von Sicherheitszielen, bei der die
Hypothesen, die aus der IT-Sicherheits-Policy erwachsenen
Vorschriften, die Zwange, das Referenzsystem und die Risiken
berlcksichtigt werden

Hinzufigen der Bestimmung von Sicherheitsniveaus, wodurch das
Niveau der Sicherheitsziele bestimmt (z. B. unter Berlicksichtigung
des Angriffspotentials) und ein Gewahrleistungsniveau ausgewahlt
werden kann.

Hinzufigen der Bestimmung funktioneller Sicherheitsanforderungen;
dadurch koénnen funktionelle Anforderungen bezogen auf die
Sicherheitsziele bestimmt und diese Entsprechung dargestellt werden
Hinzuflgen der Bestimmung von
Sicherheitsgewahrleistungsanforderungen, mit denen eventuelle
Gewaéhrleistungsanforderungen festgelegt werden kdnnen.

Anpassungen und geringfigige  Korrekturen

(Grammatik, Rechtschreibung, Formulierungen, Gestaltung, Kohdrenz usw.)

Vom
EBIOS-Club
genehmigt

05/02/2004
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Einleitung

Die EBIOS' —Methode besteht aus fiinf sich erginzenden Abschnitten.

Q Abschnitt 1 - Einflhrung
In diesem Abschnitt werden der Kontext, der Nutzen und der Stellenwert der EBIOS-
Methodik vorgestellt. Vervollstandigt wird dieser Abschnitt durch ein Literaturverzeichnis,
ein Glossar und ein Abklirzungsverzeichnis.

Q Abschnitt 2 - Methodik
Dieser Abschnitt beschreibt den Ablauf der verschiedenen Aktivitdten der Methode.

@ Abschnitt 3 - Techniken
In diesem Abschnitt werden Mittel zur Realisierung der Aktivitdten der Methode
angeboten. Es ist ratsam, diese Techniken den Anforderungen und Praktiken der
jeweiligen Institution anzupassen.

a Abschnitt 4 — Mittel zur IT-Risikobewertung
Dieser Abschnitt entspricht dem ersten Teil der Wissensdatenbanken der EBIOS-Methode
(Entitatstypen, Angriffsmethoden, Schwachstellen)

a Abschnitt 5 — Mittel zur Behandlung von IT-Risiken
Dieser Abschnitt entspricht dem zweiten Teil der Wissensdatenbanken der EBIOS-
Methode (Sicherheitsziele, Sicherheitsanforderungen, Tabellen zur Festlegung der
funktionellen Sicherheitsziele und —anforderungen).

Das vorliegende Dokument entspricht dem zweiten Abschnitt der Methode. Hier wird die methodische
Vorgehensweise an Hand von Kurzbeschreibungen vorgestellt.

Die einzelnen Schritte werden zunéchst beschrieben, zur Einordnung des jeweiligen Schritts innerhalb
der gesamten EBIOS-Methodik kurz schematisiert, und abschlieBend werden die verschiedenen
Aktivitdten eines jeden Schritts synoptisch dargestellt.

Jede Aktivitat wird formal nach einem einheitlichen Muster beschrieben.

BESCHREIBUNG
Zusammenfassung der methodischen Vorgehensweise und schematische Darstellung zur
Einordnung der Aktivitat innerhalb des Schritts.

VORBEDINGUNGEN
Sonstige Aktivitaten, die im Vorfeld der Aktivitat sicherzustellen sind.

EINGANGSDATEN
Daten, die zur Realisierung der Aktivitat erforderlich sind.

AKTIONEN
Aktionen, die fir den Erfolg der Aktivitat maBgebend sind.

AUSGANGSDATEN
Daten, die im Anschluss an die Aktionen der Aktivitat erstellt werden.

PRAKTISCHE HINWEISE
Anmerkungen und Hinweise zur Durchfiihrung der Aktivitat.

' EBIOS ist eine Schutzmarke des Generalsekretariats der Nationalen Verteidigung in Frankreich.
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Vorstellung der Methodik

Die EBIOS-Methode formalisiert eine Methodik zur IT-Risikobewertung und Behandlung von Risiken
auf dem Gebiet der IT-Sicherheit.

Sie kann fiir zuklinftige oder bereits bestehende Systeme, flir das gesamte IT-System oder nur einen
der Teilbereiche angewendet werden.

Die finf Schritte der Methodik werden in der folgenden Abbildung dargestellt:

Studie des Kontextes

A A

AuBerung der Untersuchung der
Sicherheitsbediirfnisse Bedrohungen

Yy

ifizierung der
Sicherheitsziele

|

Bestimmung der
Sicherheitsanforderungen

Abbildung 1 — Globale EBIOS-Methodik

@ Am Ende des ersten Schritts sind die Umgebung, die Zielsetzung und die Funktionsweise des
Zielsystems bekannt, die wesentlichen Elemente und die entsprechenden Entitdten sind
eindeutig identifiziert.

O Der zweite Schritt dient der Risikobewertung (Einschatzung der Risiken und Definition der
Risikokriterien). Er ermdglicht die Formalisierung von Auswirkungen und die Einschatzung der
Sicherheitsbedarfe der wesentlichen Elemente im Hinblick auf Verfligbarkeit, Integritdt und
Vertraulichkeit.

O Auch der dritte Schritt steht im Zusammenhang mit der Risikobewertung (Risikoanalyse). Hier
geht es darum, die auf dem System lastenden Bedrohungen zu erfassen und zu beschreiben.
Dazu werden die Angriffsmethoden und die diese Methoden eventuell einsetzenden
bedrohenden Elemente sowie die ausnutzbaren Schwachstellen der Entitdten und die
gebotenen Wahrscheinlichkeiten untersucht.

Q Der vierte Schritt trdgt zur Evaluierung und Behandlung der Risiken bei. Er dient der
Formalisierung der Risiken, die tatsédchlich auf dem System lasten, indem die Bedrohungen
(negative Ereignisse) den Sicherheitsbedarfen (Konsequenzen) gegenlbergestellt werden.
Die Risiken werden durch Sicherheitsziele abgedeckt, die unter Beriicksichtigung der
Hypothesen, Sicherheitsvorschriften, Vorschriftsreferenzen, des Betriebsmodus und der
identifizierten Zwénge definiert wurden; sie bilden das Sicherheitslastenheft.

O Der flinfte und letzte Schritt betrifft die Risikobehandlung. Hier wird erklart, wie funktionelle
Anforderungen festgelegt werden koénnen, mit denen die Sicherheitsziele und
Gewadhrleistungsanforderungen zur Steigerung ihrer Vertrauenswirdigkeit erreicht werden
kénnen.

Vorstellung der EBIOS-Methode Seite 6 von 27
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Schritt 1 - Kontextstudie

Ziel dieses entscheidenden Schritts ist die globale
Identifikation des Zielsystems und seine Situierung
in seiner Umgebung, um das Ziel der
Sicherheitsstudie genau zu bestimmen.

Y

Dadurch kénnen die fiir das System absehbaren AuBerung der

Konsequenzen, sein  Benutzungskontext, die Siehemelisbedtnisse
sicherzustellenden Aufgaben oder Dienstleistungen
und die eingesetzten Mittel bestimmt werden. Dieser

Studie der Bedrohungen

Schritt dient auch dem Zusammentragen aller p| denifizierung der |
Informationen, die zur Planung der Studie
erforderlich sind. i

Am Ende dieses Schrittes ist das Bestimmung dor
Nachforschungsfeld der Studie klar abgegrenzt, die Sicherhetsanforderungen
Hypothesen, Verpflichtungen und Zwéange sind
erfasst und die zu behandelnden Themen sind
bekannt.

Dieser erste Schritt setzt sich aus drei Aktivitdten zusammen:
O Untersuchung der Institution
Q Studie des Zielsystems
O Bestimmung des Ziels der Sicherheitsstudie

Institutions-
spezifische > 1.1 - Studie der
Daten Organisation

|
I1S-spezifische + + +

Daten _ ; Allgemeine
Vorstellung aErg:}V.\i;rkiS - Agge.al.w;elge Vorschrifts-
. | 'l J w | 9 referenzen
Zielsystem-
spezifische > 1.2 - Studie des
Daten Zielsystems

I
v v v v v v v v

Wesentliche Funktionelle Absehbare Sicherheits- Vorschrifts-

Vet Elemente Beschreibung Konsequenzen aBetiecEn vorschriften PATENEE referenzen

Studienziel-
spezifische > 1.3 - Bestimmung
Daten des Studienziels

+_I_+

Beziehungen
Einheiten Einheiten /
Elemente

Abbildung 2 — Synoptische Darstellung der Kontextstudie
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Aktivitat 1.1 — Untersuchung der Institution

BESCHREIBUNG

Mit dieser Aktivitdt soll der Rahmen der Studie definiert
werden. Es geht darum, allgemeine Informationen Uber
die vom Sicherheitsprojekt betroffene Institution

zusammenzutragen, um ihre Beschaffenheit, ihren
Aufbau und die auf ihr lastenden Zwénge besser
bewerten zu koénnen. Es ist auch notwendig, eine
umfassende Ubersicht tber das IT-System der Institution

zu bekommen. Mit Hilfe dieser Elemente kdnnen in den

zzzzzz

folgenden Aktivitdten die absehbaren Konsequenzen des
Zielsystems auf die Institution aufgezeigt und die
Ubereinstimmung  der  Sicherheitsziele und -
anforderungen mit den sicherzustellenden Aufgaben

kontrolliert werden.

VORBEDINGUNGEN

Gegenstandslos

EINGANGSDATEN

O Daten Uber die Institution und ihr IT-System (strategische Unterlagen, Unterlagen Uber die
Aufgaben, Zuweisungen und die Organisation, Unterlagen Uber das IT-System,
zusammenfassende Berichte Uber Gesprache mit den Verantwortlichen der Institution).

AKTIONEN

a Die Institution vorstellen.

a Die auf der Institution lastenden Zwange auflisten.

a Die von der Institution anzuwendenden Vorschriftsreferenzen auflisten.

a Eine funktionelle Beschreibung des globalen IT-Systems erstellen.

AUSGANGSDATEN

O Vorstellung der Institution

a Auflistung der auf der Institution lastenden Zwange.

a Auflistung der von der Institution anzuwendenden Vorschriftsreferenzen.

Q Konzeptuelle Architektur des IT-Systems

PRAKTISCHE HINWEISE

]

]

Diese erste Aktivitat ist fir den weiteren Verlauf der Studie entscheidend, sie ermdglicht es,
den Kontext der Studie bestmdglich zu verstehen.

Eine Arbeitsgruppe (oder ein Steuerungskomitee) ist einzurichten, die anzusprechenden
Personen mussen eindeutig benannt und die Besprechungen terminlich geplant werden.

Eine erste Besprechung muss dazu dienen, die Beschaffenheit des urspriinglich
aufgeworfenen Problems zu Uberprifen und klaren, ob dieses Problem in den
Zustandigkeitsbereich der Arbeitsgruppe fallt. Bei dieser Besprechung muss ein Maximum an
Informationen zusammengetragen werden kdnnen.

Dabei ist auch Uber die ZweckméaBigkeit zu urteilen, welche der vorgeschlagenen Themen zu
behandeln sind, wobei u. a. der Umfang des Projekis, die bereits vor der Besprechung
zusammengetragenen ersten Elemente und die Verantwortungen der Ansprechpartner zu
berlcksichtigen sind.

Bei der Untersuchung der Institution ist die Entscheidungsinstanz derselben auf hdchstem
hierarchischem Niveau einzubeziehen.

Die Informationen sind bei den von der Studie betroffenen operationellen Verantwortlichen
einzuholen.

Fragebdgen dienen der Vorbereitung der Besprechungen, die befragten Personen werden mit
dem Ziel angeleitet, die Antworten formalisieren zu kénnen.

Aktivitat 1.2 — Studie des Zielsystems Seite 8 von 27
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Aktivitat 1.2 — Studie des Zielsystems

BESCHREIBUNG

Ziel dieser Aktivitdt ist es, den Benutzungskontext des
zuklnftigen oder bereits bestehenden Systems né&her zu
beschreiben. Dazu muss die Unter des IT-Systems der

Institution, die das Zielsystem der Studie bildet, einschlieBlich

der absehbaren Konsequenzen naher dargelegt werden. Das
Zielsystem muss beschrieben und die Hypothesen,
Sicherheitsvorschriften und Zwéange missen erfasst werden.

VORBEDINGUNGEN

O Aktivitat 1.1.

EINGANGSDATEN

Zielsystemspezifische Daten.

Vorstellung der Institution.

Auflistung der auf der Institution lastenden allgemeinen Zwénge.

Auflistung der von der Institution anzuwendenden allgemeinen Vorschriftsreferenzen.
Konzeptuelle Architektur des IT-Systems.

OoooO0Do

AKTIONEN

Das Zielsystem vorstellen.

Die absehbaren Konsequenzen auflisten.

Die wesentlichen Elemente auflisten.

Eine funktionelle Beschreibung des Zielsystems erstellen.

Die Hypothesen auflisten.

Die Sicherheitsvorschriften auflisten.

Die auf dem Zielsystem lastenden Zwénge auflisten.

Die speziellen Vorschriftsreferenzen des Zielsystems auflisten.

[ iy Sy iy WY W

AUSGANGSDATEN

Vorstellung des Zielsystems.

Auswahl der wesentlichen Elemente.

Funktionelle Beschreibung des Zielsystems.

Liste der absehbaren Konsequenzen des Zielsystems.
Liste der Hypothesen.

Abdeckung der Sicherheitsvorschriften.

Liste der speziellen Zwange des Zielsystems.

Liste der speziellen Vorschriftsreferenzen des Zielsystems.

[ oy iy Iy S W

PRAKTISCHE HINWEISE

O Anzahl und Feinheit der wesentlichen Elemente hangen von der Zielsetzung der Studie und
der Beschaffenheit des Zielsystems ab. So erfordert eine globale Untersuchung eines IT-
Systems, deren Ziel es ist, sich einen allgemeinen Uberblick tber die Risiken zu verschaffen,
nicht die gleiche Feinheit wie die Studie eines konkreten Systems, das formell zugelassen
werden soll.

O Fehlende Systemspezifikationen kénnen eine Weiterverfolgung der Sicherheitsstudie in Frage
stellen. In der Tat ist es kaum sinnvoll, ein unzureichend bekanntes System absichern zu
wollen. Es ist jedoch denkbar, eine rasche, globale Studie weiterzufihren, die dann in dem
MaBe zu verfeinern ist, wie die Spezifikationen fortschreiten.

O Bei komplexen Systemen ist die Aufteilung in Teilsysteme ins Auge zu fassen. In diesem Fall
ist es ratsam, mehrere Studien parallel laufen zu lassen.

Aktivitat 1.2 — Studie des Zielsystems Seite 9 von 27
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Aktivitat 1.3 — Bestimmung des Ziels der Sicherheitsstudie

BESCHREIBUNG

Diese Aktivitdt hat zum Ziel, die Entitdten genau zu
bestimmen, auf denen die wesentlichen Elemente des
Zielsystems beruhen (Funktionen und Informationen). Die
Aktivitat besteht darin, die verschiedenen Entitdten zu
erfassen und zu beschreiben; dabei ist es unerheblich, ob es
sich um den Entitdtstyp Hardware, Software, Netzwerk,
Personal, Standort oder Organisation handelt. Weiter geht es
darum, alle wesentlichen Elemente jeder einzelnen Entitat zu
verzeichnen.

VORBEDINGUNGEN
O Aktivitat 1.2.

EINGANGSDATEN

Q Studienzielspezifische Daten.

O Vorstellung des Zielsystems.

O Auswahl der wesentlichen Elemente.

a Funktionelle Beschreibung des Zielsystems.

AKTIONEN

0 Die Entitaten des Systems auflisten und beschreiben.

a Die wesentlichen Elemente und die Entitadten gegentberstellen.

AUSGANGSDATEN

Q Liste der Entitaten.
Q Beziehungen Entitaten / Elemente.

PRAKTISCHE HINWEISE

O Es ist ratsam, zur Auflistung und Beschreibung der Systementitaten die Entitatstypen und —
untertypen zu benutzen, die im Leitfaden "Mittel zur IT-Risikobewertung" beschrieben sind.

O Auch wenn das Zielsystem nur von einer einzigen Organisation (oder einem einzigen
Standort) abhangt, darf dennoch nicht vergessen werden, eine Entitdt des Entitatstyps
"Organisation” (oder "Standort") zu identifizieren. Bestimmte Entitdten sind bei vielen
Zielsystemen tatsachlich nur einmal vertreten, dennoch missen sie registriert werden, da sie
Schwachstellen besitzen, die im weiteren Verlauf der Studie zu beriicksichtigen sind. In der

Regel ist von jedem Entitatstyp mindestens eine Entitat vertreten.

Q Bei der funktionellen Beschreibung kénnen die Entitaten, auf denen das Zielsystem beruht,
den Schemen beigeordnet werden. Dadurch kann das System Ubersichtlicher dargestellt und

besser verstanden werden.

Aktivitat 1.3 — Bestimmung des Ziels der Sicherheitsstudie
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Schritt 2 - Sicherheitsbedarfsanalyse

Dieser Schritt tragt zur Einschatzung der Risiken und
Definition der Risikokriterien bei. Er bietet den
Systemnutzern die Mdoglichkeit, sich (ber ihre Kor
Sicherheitsbedarfe im Hinblick auf die von ihnen
bearbeiteten Funktionen und Informationen zu duf3ern. Y y

AuRerung der

Die Sicherheitsbedarfsanalyse  wird durch die SECrEE s
operationellen Anforderungen des Systems bedingt,
und zwar unabhangig von jedweder technischer
L('jsung . | Identifizierung der

Sicherheitsziele

Studie der Bedrohungen

A

Es geht um die Ausarbeitung und Benutzung einer i
Bedirfnisskala und die Hervorhebung der
Auswirkungen, die fir die Institution nicht mehr Bestimmung der

akzept|erbar S|nd Sicherheitsanforderungen

Dank der Sicherheitsbedarfsanalyse kann zudem ein
System-Betriebsmodus, d. h. eine allgemeine Methodik zur Verwaltung der Systemnutzer, definiert
werden.

Dieser zweite Schritt I1&sst sich in zwei Aktivitdten unterteilen:

a Realisierung der Bedurfnisblatter
Q Zusammenfassung der Sicherheitsbedarfe

Absehbare Wesentliche
Konsequenzen Elemente

v

2.1 - Realisierung
der
Bedurfnisblatter

v v v
Sicherheits Bed irfnis- .
—Kriterien el Auswirkungen
I C [
v
2.2-

Zusammenfassung der
Sicherheitsbediirfnisse

Sicherheits-
bedurfnisse

Abbildung 3 — Synoptische Darstellung der Sicherheitsbedarfsanalyse
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Aktivitat 2.1 — Realisierung der Bedurfnisblatter

BESCHREIBUNG

Ziel dieser Aktivitdt ist die Erstellung von Tabellen, die fiir die
Sicherheitsbedarfsanalyse durch die Nutzer notwendig sind. Mit Hilfe dieser
Tabellen kdnnen die Nutzer objektiv und koharent die Sicherheitsbedarfe der
Elemente duBern, mit denen sie im Rahmen der Auslbung ihrer Tatigkeit
gewdhnlich zu tun haben. Es handelt sich um eine Aktivitdt, die zur
Einschatzung der Risiken und Definition der Risikokriterien im Rahmen des
Risikomanagements beitragt.

VORBEDINGUNGEN

O Aktivitat 1.2.
EINGANGSDATEN

Q Liste der absehbaren Konsequenzen des Zielsystems.
O Liste der wesentlichen Elemente.

AKTIONEN

0 Die zu beriicksichtigenden Sicherheitskriterien auswahlen.
a Die Bedurfnisskala festlegen.
a Die relevanten Auswirkungen festlegen.

AUSGANGSDATEN

Q Liste der Sicherheitskriterien.
Q Bedirfnisskala.
Q Liste der Auswirkungen.

PRAKTISCHE HINWEISE

0 Die Bedirfnisskala ist eines der wichtigsten Diskussionsinstrumente der Studie. Sie ist von
der Arbeitsgruppe festzulegen und dient nicht nur den Diskussionen Uber die
Sicherheitsbedarfe sondern auch den Diskussionen Uber die Sicherheitsziele.

0 Die Bedurfnisskala muss objektiv und kohdrent sein. Sie enthélt Gewichtungen und
Referenzwerte und stitzt sich auf die Liste mit den zu berucksichtigenden Sicherheitskriterien
und eine Liste méglicher Auswirkungen mit reprasentativen Beispielen.

Q Beaziglich der Auswirkungen hilft eine Darstellung in Form eines Ursachenbaums, die zu
Grunde liegende Idee fir die Arbeitsgruppe anschaulicher zu gestalten.

Q Zur Ermittlung der Sicherheitsbedarfe wird fiir jede befragte Person und fiir jedes wesentliche
Element ein Blatt erstellt. Die Erstellung eines Blattes pro Funktion bzw. Teilfunktion
rechtfertigt sich dadurch, dass die Sicherheitsbedarfe einer Funktion nicht unmittelbar von den
in ihr bearbeiteten Informationen abgeleitet werden kénnen. Beispiele:

o So kann eine Funktion allein auf Grund der zum Einsatz kommenden Art der
Bearbeitung vertraulich sein, und nicht auf Grund der Vertraulichkeit der von ihr
bearbeiteten Informationen.

o Der Zugriff auf eine Dienstleistung kann keine besonders starke Disponibilitat
erfordern, der geordnete Betrieb dieses Dienstes kann hingegen eine maximale
Disponibilitat der bendtigten Informationen beanspruchen.
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Aktivitat 2.2 - Zusammenfassung der

Sicherheitsbedarfe

BESCHREIBUNG

Ziel dieser Aktivitat ist es, den wesentlichen Elementen die entsprechenden
Sicherheitsbedarfe zuzuordnen, die aus der Synthese der von den Nutzern v l Y
vergebenen Werte hervorgegangen sind. Am Ende dieser Aktivitat verfligt reren /) "o/ ) Assuidangen
man Uber eine objektive und kohérente Vision der Sicherheitsbedarfe des | L* |
Zielsystems. Es handelt sich um eine Aktivitat, die zur Einschatzung der o

Risiken im Rahmen des Risikomanagements beitragt.

VORBEDINGUNGEN
O Aktivitat 2.1.

EINGANGSDATEN

Q Liste der wesentlichen Elemente.

Q Liste der Sicherheitskriterien.

Q Bedirfnisskala.

Q Liste der Auswirkungen.
AKTIONEN

O Jedem wesentlichen Element ein Sicherheitsbedarf pro Sicherheitsgrundwert (Verflgbarkeit,
Integritat, Zuverlassigkeit usw.) zuweisen.

AUSGANGSDATEN
O Syntheseblatt der Sicherheitsbedarfsanalyse.
PRAKTISCHE HINWEISE

o Die Zuweisung der Sicherheitsbedarfe zu den wesentlichen Elementen stellt die fiir die
Institution akzeptierbare Grenze dar.

o Die Einschatzung der Sicherheitsbedarfe entspricht der Vision, die ein Nutzer von dem
System haben kann; dieser muss daher extreme Werte seiner Sichtweise rechtfertigen, damit
spater auf Institutionsebene eine kohdrente Zusammenfassung gewéhrleistet werden kann.

O Alle Sicherheitsbedarfe sind so weit wie mdglich zu rechtfertigen.

a Die Nutzer, die fir die Einschatzung der Sicherheitsbedarfe ausgewahlt wurden, massen fir
die Systembenutzung représentativ sein. Sie missen sich zu den Elementen 4uBern, die sie
gewdhnlich benutzen.

Q Jedem wesentlichen Element kénnen bei der funktionellen Beschreibung die
Sicherheitsbedarfe hinzugefiigt und bei der schematischen Darstellung beigeordnet werden.
Eventuelle Abhéangigkeiten zwischen den Sicherheitsbedarfswerten kdnnen dadurch
offensichtlicher werden. In der Tat sind die Sicherheitsbedarfe von Funktionen und
Informationen gelegentlich miteinander verknUpft, gleiches gilt fir mehrere Funktionen oder
mehrere Informationen untereinander. Sobald Elemente miteinander verknipft sind, besteht
die Méglichkeit der Weiterverbreitung.

Aktivitat 2.2 - Zusammenfassung der Sicherheitsbedarfe Seite 13 von 2
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Schritt 3 — Bedrohungsanalyse

Dieser Schritt tragt zur Risikobewertung bei. Er hat zum
Ziel, die auf dem System lastenden Bedrohungen zu
bestimmen.

Die Formalisierung der Bedrohungen erfolgt durch
Identifizierung der einzelnen Komponenten: Die
Angriffsmethoden, denen die Institution ausgeliefert ist,
die bedrohenden Elemente, die diese Methoden
einsetzen kénnen und die Schwachstellen der einzelnen
Systemeinheiten einschlieBlich deren Niveau, die
ausgenutzt werden kénnen.

Die im Verlauf dieses Schrittes erkannten Bedrohungen
sind fir das System spezifisch. Ihre Charakterisierung ist
unabhangig von den  Sicherheitsbedarfen, den
verarbeiteten Informationen und den vom System
unterstitzten Funktionen.

Die Bedrohungsanalyse besteht aus drei Aktivitaten:
Q Untersuchung der Urspriinge der Bedrohungen
Q Studie der Schwachstellen
a Formalisierung der Bedrohungen

A

Kontextstudie

AuBerung der
Sicherheitsbedirfnisse

A

A

Studie der Bedrohungen

Absehbare
Konsequenzen

Einheiten

E

Untersuchung der
Urspriinge der
Bedrohungen

"

Urspriinge Nicht
der ausgewdhlte
Angriffsmethoden

Bedrohungen

1

v

3.2 - Studie der
Schwachstellen

33-
Formalisierung der
Bedrohungen

Schwachstellen

Bedrohungen

Abbildung 4 — Synoptische Darstellung der Bedrohungsanalyse

Identifizierung der
Sicherheitsziele

)

Bestimmung der
Sicherheitsanforderungen

Schritt 3 — Bedrohungsanalyse
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Aktivitat 3.1 — Untersuchung der Urspriinge der Bedrohungen

BESCHREIBUNG

Ziel dieser Aktivitdt ist es, die fir das Zielsystem relevanten Angriffsmethoden
herauszustellen. Jede Angriffsmethode wird durch die Sicherheitskriterien
charakterisiert, die sie beeintrachtigen kann (VerflUgbarkeit, Integritat, Vertraulichkeit
usw.). Jeder Methode werden bedrohende Elemente zugeordnet. Die bedrohenden
Elemente sind durch ihre Art (natlrlich bedingt, menschlich bedingt oder
umgebungsbedingt) und ihre mdogliche Ursache (unbeabsichtigt, vorséatzlich)
charakterisierbar. Aus dieser Charakterisierung lasst sich ein Angriffspotential ableiten.
Wenn die Angriffsmethoden tatsachliche Risiken fir das Zielsystem darstellen, muss
das Niveau der SicherheitsmaBnahmen diesem Angriffspotential entsprechen. Diese

Aktivitat dient der Identifikation von Quellen im Rahmen des Risikomanagements.

VORBEDINGUNGEN

a

Aktivitat 1.2.

EINGANGSDATEN

O Liste der absehbaren Konsequenzen flr das Zielsystem.
AKTIONEN
O Relevante Angriffsmethoden auflisten.
a Die Angriffsmethoden durch Sicherheitskriterien charakterisieren, die sie beeintrdchtigen
kénnen.
O Fur jede festgestellte Angriffsmethode die entsprechenden bedrohenden Elemente durch ihre
Art (natirlich beding, menschlich bedingt, umgebungsbedingt) und ihre Ursache
(unbeabsichtigt, vorsatzlich) charakterisieren.
a Einen dem Angriffspotential des bedrohenden Elementes entsprechenden Wert zuweisen.
a Die nicht berlcksichtigten Angriffsmethoden einschlieBlich Begriindung hervorheben.
AUSGANGSDATEN
a Liste mit den Urspriingen der Bedrohungen (bedrohende Elemente und Angriffsmethoden).
Q Liste der nicht berticksichtigten Angriffsmethoden einschlieBlich Begriindung.

PRAKTISCHE HINWEISE

Q Es ist ratsam, zur Auflistung und Charakterisierung der relevanten Angriffsmethoden und
bedrohenden Elemente die allgemeinen Angriffsmethoden und bedrohenden Elemente zu
Grunde zu legen, die im Leitfaden "Mittel zur IT-Risikobewertung" beschrieben sind.

o Die Angriffsmethoden werden von einem Sicherheitsbeauftragten in Zusammenarbeit mit dem
Verantwortlichen des betroffenen Systems bzw. der untersuchten Aufgaben erfasst

O Die Begrindungen, warum bestimmte Methoden beriicksichtigt wurden und andere nicht, sind
eindeutig zu formulieren.

Q Die Charakterisierung bedrohender Elemente sollte zudem in Form eines Wertes ausgedriickt

werden, der dem Angriffspotential entspricht, umso leichter Iasst sich die Widerstandigkeit der
Mechanismen bezlglich der Sicherheitsziele und —anforderungen bestimmen.

Aktivitat 3.1 — Untersuchung der Urspriinge der Bedrohungen
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Aktivitat 3.2 — Studie der Schwachstellen

BESCHREIBUNG

Ziel dieser Aktivitat ist es, die spezifischen Schwachstellen des Zielsystems zu
bestimmen und eventuell nach Niveaus zu charakterisieren. Diese tatséchlichen
Schwachstellen des Zielsystems resultieren aus den jeweiligen Eigenschaften der
einzelnen Systemeinheiten. Da Schwachstellen ausgenutzt werden, um die
Sicherheit des Systems zu beeintrachtigen, muss es bei den Sicherheitszielen
darum gehen, diese spirbar einzuschrénken. Diese Aktivitat tragt zur Einschatzung
der Risiken im Rahmen des Risikomanagements bei.

VORBEDINGUNGEN

Q Aktivitaten 1.3 und 3.1.
EINGANGSDATEN

O Liste der Entitaten.
Q Liste mit den Urspringen der Bedrohungen (bedrohende Elemente und Angriffsmethoden).

AKTIONEN

0 Die Schwachstellen der Entitdten nach Angriffsmethoden identifizieren.
a Eventuell das Niveau der Schwachstellen einschétzen.

AUSGANGSDATEN
O Liste der berlcksichtigten Schwachstellen und deren Niveau.
PRAKTISCHE HINWEISE

O Es ist ratsam, zur Identifizierung der Schwachstellen der Entitdten nach Angriffsmethoden die
allgemeinen Schwachstellen zu Grunde zu legen, die im Leitfaden "Mittel zur IT-
Risikobewertung" beschrieben sind.

O Die Studie der Schwachstellen wird mit den gleichen Verantwortlichen durchgeftihrt, die auch
bei der Untersuchung der Urspriinge der Bedrohungen zu Rate gezogen wurden.

Q Wenn die Liste der vorgestellten Angriffsmethoden dank ihres allgemeinen Charakters
Anspruch auf Vollstédndigkeit erheben kann, so ist die Liste der Schwachstellen von Natur aus
variabel und muss dementsprechend individuell angepasst werden.
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Aktivitat 3.3 — Formalisierung der Bedrohungen

BESCHREIBUNG

Ziel dieser Aktivitat ist es, die Bedrohungen festzustellen, die das Zielsystem angreifen
kénnen. Die Bedrohungen ergeben sich aus einer Verknipfung der Angriffsmethoden
(die von identifizierten bedrohenden Elementen benutzt werden) mit den
berlcksichtigten Schwachstellen (die auf den identifizierten Entitdten lasten). Am
Ende dieser Aktivitat verfiigt man Uber eine objektive und vollstdndige Vision der
tatsdchlich auf dem Zielsystem lastenden Bedrohungen. Diese Aktivitat tragt zur
Einschatzung der Risiken im Rahmen des Risikomanagements bei.

VORBEDINGUNGEN

Q Aktivitaten 3.1 und 3.2.
EINGANGSDATEN

Q Liste mit den Urspringen der Bedrohungen (bedrohende Elemente und Angriffsmethoden).
O Liste der berlcksichtigten Schwachstellen und deren Niveau.

AKTIONEN

O Die Bedrohungen formell uBern.
a Die Bedrohungen eventuell nach den méglichen Wahrscheinlichkeiten hierarchisieren.

AUSGANGSDATEN
Q Liste der beriicksichtigten Bedrohungen.
PRAKTISCHE HINWEISE

O Die Formalisierung der Bedrohungen muss so genau wie mdglich sein und die
Angriffsmethode, das bedrohende Element, die ausgenutzte(n) Schwachstelle(n) und die
betroffenen Entitaten deutlich machen.

O Die Bedrohungen sind nach Wahrscheinlichkeiten charakterisierbar. Dabei hangt die
Bestimmung einer Wahrscheinlichkeit vom Niveau der Schwachstellen ab, die von den
bedrohenden Elementen ausgenutzt werden.
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Schritt 4 - Identifizierung der Sicherheitsziele

Ziel dieses Schrittes ist es, die auf dem System
lastenden Risiken einzuschdtzen und zu
behandeln.

Durch Gegenlberstellung von Bedrohungen und
Sicherheitsbedarfen kénnen die Risiken, die durch
die Sicherheitsziele abgedeckt werden sollen,
deutlich gemacht werden. Diese Sicherheitsziele
stellen das Sicherheitslastenheft fir das
Zielsystems und seine Umgebung dar. Sie missen
mit der Gesamtheit aller Hypothesen, Zwéange,
Vorschriftsreferenzen und Sicherheitsvorschriften
koharent sein, die im Laufe der Studie identifiziert
wurden.

Wahrend dieses Schrittes missen auch das
Niveau der Sicherheitsziele und das
Gewadhrleistungsniveau festgelegt werden.

Dieser Schritt besteht aus drei Aktivitaten:

A

Kontextstudie

AuBerung der
Sicherheitsbediirfnisse

Studie der Bedrohungen

A

N Identifizierung der o

a Gegenulberstellung von Bedrohungen und Bediirfnissen

Q Formalisierung der Sicherheitsziele
O Bestimmung der Sicherheitsniveaus

Sicherheitsziele

|

Bestimmung der
Sicherheitsanforderungen

Sicherheits-

Hypothesen vorschriften

Zwénge

Sicherheits-
bediirfnisse

Vorschrifts-
referenzen

Beziehungen
Einheiten /
Elemente

Bedrohungen

l

—

v

4.1-
Gegeniberstellung
von Bedrohungen
und Bedurfnissen

J

Risiken Restrisiken

|

4.2 - Formalisierung der
Sicherheitsziele

J

Sicherheits-

Restrisiken
ziele

v

4.3 - Bestimmung
der
Sicherheitsniveaus

v

‘

v

Sicherheif

einschl. Niveaus

Gewabhrlei

&hr
niveau

Restrisiken

Abbildung 5 — Synoptische Darstellung der Identifizierung der Sicherheitsziele
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Aktivitat 4.1 — Gegenuberstellung von Bedrohungen und
Bedirfnissen

BESCHREIBUNG

Ziel dieser Aktivitat ist es, die Risiken festzustellen, die tatséchlich
auf dem Zielsystem lasten. Durch die Gegeniiberstellung von
Bedrohungen und Sicherheitsbedarfen kdénnen die Risiken
festgestellt und hierarchisiert werden, die wirklich imstande sind, die
wesentlichen Elemente anzugreifen. Alle erkannten Risiken miissen
eingeschatzt, und die meisten von ihnen mulssen durch
Sicherheitsziele abgedeckt werden. Diese Aktivitdt tragt zur
Einschatzung der Risiken im Rahmen des Risikomanagements bei.

VORBEDINGUNGEN

,,,,,,,,,,,,,

Q Aktivitaten 1.3, 2.2 und 3.3.

EINGANGSDATEN

Q Beziehungen Entitaten / Elemente.

O Syntheseblatt der Sicherheitsbedarfsanalyse.

Q Liste der berlicksichtigten Bedrohungen.
AKTIONEN

o Die Risiken durch Gegentberstellung von Bedrohungen und Sicherheitsbedarfen festlegen.

o Die Risiken formell &uBern.

O Die Risiken nach Auswirkung auf die wesentlichen Elemente und Wahrscheinlichkeit der

Bedrohungen hierarchisieren.

a Die nicht berlcksichtigten Risiken (Restrisiken) einschlieBlich Begrindung hervorheben.
AUSGANGSDATEN

O Hierarchisierte Risikoliste.

O Liste der Restrisiken (fehlende Risikoabdeckung) einschlieBlich Begriindungen.

PRAKTISCHE HINWEISE

a

Je genauer ein Risiko formuliert wurde, umso einfacher ist es fir den Leser, das Risiko
nachzuvollziehen und fir diejenigen, die die Studie durchfihren, préazise und konkrete
Sicherheitsziele zu identifizieren. Tatsachlich hat das Risiko einen besonderen Stellenwert im
Zielsystem. Die Bezeichnung eines Risikos kann das bedrohende Element, die ausgenutzten
Schwachstellen, die Entitdten, auf denen diese beruhen, die eventuell betroffenen
wesentlichen Elemente und die mdglichen Konsequenzen im Hinblick auf die
Sicherheitsbedarfe und Auswirkungen umfassen.

Nicht die Personen, die die Studie durchfiihren, sollen die Risiken hierarchisieren, sondern die
Nutzer und die Verantwortlichen des Systems. Dennoch kann die Studie bei der
Bewerkstelligung dieser Aufgabe helfen. Hochstwerte bei den Sicherheitsbedarfen, die von
den Risiken getroffen werden kdénnen und bei den Bedrohungswahrscheinlichkeiten helfen
beispielsweise, die Bedeutung von Risiken richtig einzuschatzen.

Durch die Klassifizierung der Risiken kénnen Prioritaten bei der Auswahl und Realisierung von
GegenmaBnahmen festgelegt werden.
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Aktivitat 4.2 - Formalisierung der Sicherheitsziele

BESCHREIBUNG

Ziel dieser Aktivitat ist es, Sicherheitsziele festzulegen, mit denen die
Risiken entsprechend den festgelegten Sicherheitsniveaus abgedeckt
werden kénnen. Dabei ist nachzuweisen, dass alle Risiken durch die
Sicherheitsziele unter Berucksichtigung der Hypothesen,
Sicherheitsvorschriften und Zwénge vollstandig abgedeckt sind. Diese
Aktivitdt trdgt zur Einschatzung der Risiken im Rahmen des
Risikomanagements bei.

VORBEDINGUNGEN
O Aktivitdten 1.1, 1.2, 2.4 und 4.1.
EINGANGSDATEN

Liste der Hypothesen.

Liste der Sicherheitsvorschriften.
Liste der Zwéange.

Liste der Vorschriftsreferenzen.
Wabhl des Sicherheitsbetriebsmodus.
Hierarchisierte Risikoliste.

O0o0oO00D

AKTIONEN
a Die Sicherheitsziele auflisten.
a

dem Zielsystem lastenden Zwange mit:

o den Risiken,
o den Hypothesen (und den absehbaren Konsequenzen),

ggggggggggg

LLLLLLL

uuuuuuuuuuuu

Die vollstdndige Abdeckung nachweisen, wobei die Kompatibilitdt der auf der Institution und

o den Sicherheitsvorschriften (und den Vorschriftsreferenzen) zu Gberprifen ist.

o Die Sicherheitsziele eventuell in zwei Kategorien einstufen:
o Sicherheitsziele, die das Zielsystem betreffen,

o Sicherheitsziele, die die Umgebung des Zielsystems betreffen.

a Die fehlenden Abdeckungen (Restrisiken) einschlieBlich Begriindung hervorheben.

AUSGANGSDATEN

Q Liste der Sicherheitsziele.

O Liste der Restrisiken (fehlende Abdeckung durch die Sicherheitsziele)

Begrindungen.

PRAKTISCHE HINWEISE

einschlieBlich

O Zur Auflistung der die Schwachstellen abdeckenden Sicherheitsziele kénnen die allgemeinen
Sicherheitsziele und die Tabelle zur Festlegung der Sicherheitsziele und —anforderungen des

Leitfadens "Mittel zur Behandlung von IT-Risiken" herangezogen werden.

o Die Sicherheitsziele kdnnen, was die Sicherheitsiésungen zur Abdeckung der Risiken

anbelangt, als offenes Sicherheitslastenheft dienen.
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Aktivitat 4.3 - Bestimmung der Sicherheitsniveaus

,,,,,,,,,,,,,

BESCHREIBUNG = e s S o ([ ) e [)ESRE /] snn

Ziel dieser Aktivitdt ist es, flr die Sicherheitsziele ein
angemessenes Widerstandsniveau festzulegen. Zudem kann das
Niveau der Anforderungen zur Gewahrleistung der Sicherheit
bestimmt werden. Diese Aktivitat tragt zur Einschatzung der Risiken
im Rahmen des Risikomanagements bei.

VORBEDINGUNGEN

Q Aktivitaten 3.3 und 4.2.

EINGANGSDATEN

O Liste der Sicherheitsziele.
Q Liste der beriicksichtigten Bedrohungen.

AKTIONEN

O Fur jedes Sicherheitsziel das angemessene Widerstandsniveau festlegen.
O Das Niveau der Gewahrleistungsanforderungen auswahlen.

AUSGANGSDATEN

QO Liste der Sicherheitsziele mit Widerstandsniveau.

Q Liste der Restrisiken (fehlende Abdeckung des Widerstandsniveaus durch die
Sicherheitsziele) einschlieBlich Begrindungen.

Q Auswahl des Niveaus der Gewahrleistungsanforderungen.

PRAKTISCHE HINWEISE

o Mit Hilfe des Angriffspotentials der bedrohenden Elemente kann ein angemessenes
Widerstandsniveau der Sicherheitsziele bestimmt werden. Dabei héngt dieses Niveau neben
dem Angriffspotential von weiteren Faktoren wie z. B. den Zwéangen, den Sicherheitsbedarfen
oder der Bedrohungswahrscheinlichkeit ab.

Aktivitat 4.3 - Bestimmung der SicherheitsniveausSeite 21 von 27



SGDN / DCSSI/SDO /BCS EBIOS v2 — Abschnitt 2 — Methodik — 5. Februar 2004

Schritt 5 - Bestimmung der Sicherheitsanforderungen

Ziel dieses Schritts ist es zu bestimmen, wie die
Sicherheitsziele erreicht werden kénnen, d. h. wie
die das System bedrohenden Risiken behandelt Kontextstudie
werden kdnnen.

. .

Dazu werden folgende Bestimmungen festgelegt: Auerung der Untersuchung der
a Dle funktlone"en Sicherheitsbediirfnisse Bedrohungen
Sicherheitsanforderungen, die das
erwartete Sicherheitsverhalten beschreiben
und die dazu bestimmt sind, den im N "’;g::j;ee’ifs”jie‘l’:f
vorhergehenden Schritt formulierten
Sicherheitsanforderungen zu genlgen, i
a die
Sicherheitsgewahrleistungsanforderungen, Bestimmung der
die insofern die Basis der Sichemefsanforderungen
Vertrauenswirdigkeit bilden, als dass das
Produkt oder System ihren
Sicherheitszielen gendgt.

.

Diese  Anforderungen  kdénnen  beispielsweise = ausgehend  von  funktionellen  und
Gewahrleistungskomponenten erstellt werden, wie sie in den common criteria [ISO 15408] angeboten
werden.

Die Abdeckung der Sicherheitsziele durch funktionelle Anforderungen oder
Gewahrleistungsanforderungen muss in Form einer Auflistung von Argumenten nachgewiesen
werden, wobei deren Notwendigkeit und Hinlanglichkeit anzugeben ist.

Dieser Schritt umfasst zwei Hauptaktivitaten:

O Bestimmung der funktionellen Sicherheitsanforderungen
O Bestimmung der Sicherheitsgewahrleistungsanforderungen

Sicherheitsziele
einschl.
Niveaus

Gewahrleistungs-
niveau

5.1 - Bestimmung
der funktionellen
Anforderungen

"

Funktionelle
Anforderungen

—

5.2 - Bestimmung der
Gewahrleistungsanford
erungen

|
v v

Gewahrleistungs
-anforderungen

Restrisiken

Abbildung 6 — Synoptische Darstellung der Bestimmung der Sicherheitsanforderungen

Schritt 5 - Bestimmung der Sicherheitsanforderungen
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Aktivitat 5.1 - Bestimmung der funktionellen
Sicherheitsanforderungen

F—
BESCHREIBUNG

Ziel dieser Aktivitét ist es, die funktionellen Sicherheitsanforderungen zu o1 Bestmoms
bestimmen, mit denen die fiir das Zielsystem identifizierten Sicherheitsziele Rrfortonmoen
abgedeckt werden kdnnen. Danach kann entschieden werden, wie jedes
identifizierte Risiko zu behandeln ist. Die Risiken kénnen verweigert,
optimiert Ubertragen oder angenommen werden, das Restrisiko muss
eindeutig identifiziert und akzeptiert werden. Diese Aktivitat tragt zur v
Einschatzung der Risiken im Rahmen des Risikomanagements bei. s2-

VORBEDINGUNGEN ,4|_+

O Aktivitat 4.3.

EINGANGSDATEN

Q Liste der Sicherheitsziele mit Widerstandsniveau.

AKTIONEN
o Die funktionellen Sicherheitsanforderungen auflisten.
o Die Vollstandigkeit der Abdeckung der Sicherheitsziele nachweisen.
a Eventuell fehlende Abdeckungen (Restrisiken) einschlieBlich Begriindung hervorheben.
o Die funktionellen Sicherheitsanforderungen in zwei Kategorien einstufen:

o funktionelle Sicherheitsanforderungen, die das Zielsystem betreffen,
o funktionelle Sicherheitsanforderungen, die die Umgebung des Zielsystems betreffen.

O Eventuell die Abdeckung der Abhé&ngigkeiten der funktionellen Sicherheitsanforderungen
nachweisen.
AUSGANGSDATEN

O Liste der nachgewiesenen funktionellen Sicherheitsanforderungen.
O Liste der Restrisiken (fehlende Abdeckung durch die funktionellen Sicherheitsanforderungen)
einschlieBlich Begriindungen.

PRAKTISCHE HINWEISE

Q Zur Auflistung der funktionellen Sicherheitsanforderungen, die den die Schwachstellen
abdeckenden Sicherheitszielen gentgen sollen, kénnen die allgemeinen funktionellen
Sicherheitsanforderungen und die Tabelle zur Festlegung der Sicherheitsziele und -
anforderungen des Leitfadens "Mittel zur Behandlung von IT-Risiken" herangezogen werden.

o Die funktionellen Sicherheitsanforderungen kénnen unter den funktionellen Komponenten der
Wissensdatenbank ausgewdhlt oder aus freien Stiicken abgefasst werden. Jedes
Sicherheitsziel muss durch mindestens eine Sicherheitsanforderung abgedeckt und die
komplette Abdeckung muss ordnungsgemaB nachgewiesen werden. Die Anforderungen
werden anschlieBend so weit wie mdglich verfeinert und Abhangigkeiten zwischen
Komponenten missen untersucht und begriindet werden.

Q Je nach Niveau der Systemuntersuchung missen die Komponenten nicht unbedingt verfeinert
werden, es ist dann jedoch darauf hinzuweisen, dass die Verfeinerung durch den
Auftragnehmer im Rahmen dessen Antwort zu erfolgen hat.
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Aktivitat 5.2 - Bestimmung der Sicherheitsgewahrleistungs-
anforderungen

BESCHREIBUNG

Ziel dieser Aktivitat ist es, alle Anforderungen, die an die Gewéhrleistung
der Sicherheit des Zielobjekts der Sicherheitsstudie gestellt werden,
lickenlos zu bestimmen. Die Auswahl der Anforderungen erfolgt in
Abhéangigkeit des Gewahrleistungsniveaus, das bei Bestimmung der
Sicherheitsniveaus gewahlt wurde. Sie bilden insofern die Basis der
Vertrauenswirdigkeit, als das Zielsystem seinen Sicherheitszielen genlgt.
Diese Aktivitdt trdgt zur Einschatzung der Risiken im Rahmen des Gowanriisungean

Risikomanagements bei. e

5.2 - Bestimmung der
fordes

rungen

VORBEDINGUNGEN

O Aktivitat 4.3.
EINGANGSDATEN
a Auswahl des Niveaus der Gewahrleistungsanforderungen.
AKTIONEN
0 Die Sicherheitsgewahrleistungsanforderungen auflisten.
O Eventuell die Sicherheitsgewahrleistungsanforderungen in zwei Kategorien einstufen:

o Sicherheitsgewahrleistungsanforderungen, die das Zielsystem betreffen,
o Sicherheitsgewahrleistungsanforderungen, die die Umgebung des Zielsystems

betreffen.
O Eventuell die Abdeckung der Abhangigkeiten der Sicherheitsgewéahrleistungsanforderungen
nachweisen.
AUSGANGSDATEN

O Liste der nachgewiesenen Sicherheitsgewahrleistungsanforderungen.
O Liste der Restrisiken (fehlende Abdeckung durch die
Sicherheitsgewahrleistungsanforderungen) einschlieBlich Begriindungen.

PRAKTISCHE HINWEISE

a Die Sicherheitsgewéhrleistungsanforderungen kénnen unter den funktionellen Komponenten
der Wissensdatenbank ausgewahlt oder aus freien Stiicken abgefasst werden.
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Anhang — Erstellte Daten

Vorstellung der Institution.

Auflistung der auf der Institution lastenden allgemeinen Zwénge.

Auflistung der von der Institution anzuwendenden Vorschriftsreferenzen.
Konzeptuelle Architektur des IT-Systems.

Vorstellung des Zielsystems.

Liste der wesentlichen Elemente.

Funktionelle Beschreibung des Zielsystems.

Liste der absehbaren Konsequenzen des Zielsystems.

Liste der Hypothesen.

Liste der Sicherheitsvorschriften.

Liste der speziellen Zwénge des Zielsystems.

Liste der speziellen Vorschriftsreferenzen des Zielsystems.

Liste der Entitaten.

Beziehungen Entitaten / Elemente.

Liste der Sicherheitskriterien.

Bedurfnisskala.

Liste der Auswirkungen.

Syntheseblatt der Sicherheitsbedarfsanalyse.

Wabhl des Sicherheitsbetriebsmodus.

Liste mit den Urspringen der Bedrohungen (bedrohende Elemente und Angriffsmethoden).
Liste der nicht bericksichtigten Angriffsmethoden einschlieBlich Begriindung.
Liste der bertcksichtigten Schwachstellen und deren Niveau.

Liste der berticksichtigten Bedrohungen.

Hierarchisierte Risikoliste.

Liste mit Restrisiken (fehlende Risikoabdeckung) einschlieBlich Begrindungen.
Liste der Sicherheitsziele.

Liste der Restrisiken (fehlende Abdeckung durch die Sicherheitsziele) einschlieBlich
Begriindungen.

Ry oy o o Sy 0y

O Liste der Sicherheitsziele mit Widerstandsniveau.

O Liste mit Restrisiken (fehlende Abdeckung des Widerstandsniveaus durch die
Sicherheitsziele) einschlieBlich Begriindungen.

a Auswahl des Niveaus der Gewahrleistungsanforderungen.

O Liste der nachgewiesenen funktionellen Sicherheitsanforderungen.

O Liste der Restrisiken (fehlende Abdeckung durch die funktionellen Sicherheitsanforderungen)

einschlieBlich Begriindungen.

Q Liste der nachgewiesenen Sicherheitsgewahrleistungsanforderungen.

O Liste der Restrisiken (fehlende Abdeckung durch die Sicherheitsgewahrleistungs-
anforderungen) einschlieBlich Begriindungen.

Anhang — Erstellte Daten Seite 25 von 27



SGDN / DCSSI/SDO /BCS EBIOS v2 — Abschnitt 2 — Methodik — 5. Februar 2004

Kommentarsammelformular

Dieses Formular kann an folgende Adresse gesendet werden:

Secrétariat général de la défense nationale

Direction centrale de la sécurité des systéemes d'information
Sous-direction des opérations

Bureau consell

51 boulevard de La Tour-Maubourg

75700 PARIS 07 SP

conseil.dcssi@sgdn.pm.gouv.fr

Identifizierung des Beitrags

Name und Institution (FAKURATIV): ...cooeeeeeeeeee e e e e e e e e e e e e e e nnnrees
ElEKIrONISCRE AGIESSE: ....uueeeiitiiiiiit e e aeaaaa—e—a—a———a—a—a—aasaetssasasssssnssssnnsnsnsssssnsnnnnnsnnnnnnnnnnns
)= (1 3 SRR

Allgemeine Bemerkungen zu diesem Dokument

Entspricht das Dokument lhren BedUrfnissen? Ja [ Nein [I
Wenn ja:
Glauben Sie, dass es vom Inhalt her verbessert werden kdbnnte? Ja [ Nein O
Wenn ja:

Was haben Sie vermisst?

Welche Teile des Dokuments erscheinen lhnen Uberflissig oder

unangemessen?
Glauben Sie, dass es von der Form her verbessert werden kénnte? Jall Nein [
Wenn ja:

In welchem Bereich ist es verbesserungsfahig?

- Leserlichkeit, Verstandnis [
- Aufmachung [
- Sonstiges []

Formulieren Sie lhre Wiinsche bezulglich der Form:

Wenn nein:

Geben Sie den Bereich an, der lhnen nicht geféllt und umschreiben Sie, was Ihnen
gefallen hatte:
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Spezielle Bemerkungen zu diesem Dokument
In nachstehender Tabelle kénnen Sie detailliert Stellung nehmen.
Unter Nr. ist die Laufnummer einzutragen.
In die Spalte "Typ" sind zwei Buchstaben einzutragen:
Mit dem ersten Buchstaben wird die Kategorie der Bemerkung umschrieben:

- R Rechtschreib- oder Grammatikfehler

- E Mangelnde Erlduterung oder Erklarung des behandelten Punktes
- U Text unvollstdndig oder nicht vorhanden

- | [rrtum

Der zweite Buchstabe beschreibt den Bedeutungsgrad:

- g geringfligig

- G Gravierend

Unter "Referenz" ist die genaue Lokalisierung im Text anzugeben (Kapitelnummer, Zeile...).
Unter "Wortlaut der Bemerkung" kann ein Kommentar abgegeben werden.

Unter "vorgeschlagene Lésung" kdénnen Mittel zur Lésung des aufgeworfenen Problems
angegeben werden.

Nr. | Typ Referenz Wortlaut der Bemerkung Vorgeschlagene Lésung

Vielen Dank fir Ihre Teilnahme




