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Tutoriel ALCASAR

Mise en ceuvre d’ALCASAR en relation avec un serveur AD©
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1) Architecture

Pour ce tutoriel, I’infrastructure virtualisée est la suivante :
* 1VMALCASAR
* 1VM Windows serveur 2019
* 1VM Client Windows
* 1VM Client Linux

Consultation network

. - Linux W @IP_lan = 172.16.0.0/24
Windows 10 DHCP % Nom de domaine : lab-ad.lan
DHCP -‘ ;
D Switch
Windows server 2019
172.16.0.10/24 Internal network card
serverad.lab-ad.lan 172.16.0.1/24

[@ alcasar.lab-ad.lan

External network card

=

Figure 1 : Topologie réseau

Les cartes réseau virtualbox des stations, du serveur A.D. et la carte interne d’ALCASAR sont en mode « réseau

interne ».

Le nom de domaine utilisé pour ce tutoriel est : « lab-ad.lan »
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2) Installation des systémes
* Installation ’ALCASAR

La premiere étape est I’installation d’une VM avec ALCASAR (version utilisée : 3.7.0). Pour cela, suivre la
documentation d’installation.

* Installation de deux machines de consultation Linux/Windows
Une fois installée, effectuez un test d’interception, une connexion au centre de controle d’ALCASAR (ACC), la
création d’un premier compte utilisateur. Testez la connexion avec cet utilisateur.

* Installation de Windows serveur 2019 et de I’A.D.
Une fois I’installation terminée, configurez le réseau en mode statique (logique pour un serveur). Lancez le
navigateur et connectez-vous a I’ACC. Ajoutez I’adresse MAC et 1’adresse IP de ce serveur dans la réservation
DHCP d’ALCASAR (onglet « Réseau » de I’ACC). Créez un compte utilisateur qui vous permet de vous connecter
a Internet. Réalisez la mise a jour du systéme. Pour votre confort, vous pouvez installer les drivers Virtualbox via
les Guest-additions (https://download.virtualbox.org/virtualbox).

Lancez I’interface de gestion du serveur (cf. capture ci-dessous). Ajouter les r6les DHCP, DNS et Active Directory
Domain Services « AD-DS »). Pour cela, sélectionnez 1’onglet « Manage », puis « Add Roles and Features ».
Installer dans un premier temps le service « Service AD DS » (il installera automatiquement le serveur DNS). Le
nom de domaine « lab-ad.lan » a été choisi pour ce tutoriel.

@) *  Gestionnaire de serveur * Tableau de bord

T8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

§ serveurlocal

T Tousles serveurs o CoRAnlifeF A g lacal
= onfigurer ce serveur 10
W Services de fichiers et d... P DEMARRAGE
RAPIDE
[ Assistant Ajout de riles et de fonctionnalités o o X
| SERVEUR DE DESTINATION
A gt el i el s R ey SERVEUR DE DESTINATIO!
| Ll 4 Créer un groupe de serveur Selectionner des roles de serveurs WIN-01F1QLIOHAS
SR p—— Sélectionnez un ou plusieurs rdles & installer sur le serveur sélectionné
EN SAVOIR PLUS

Roles Description

[] Active Directory Certificate Services Active Directory Domain Services
=l m (AD D5) stores information about
objects on the network and makes
this information available to users
and network administrators. AD DS
uses domain controllers to give

[ Active Directory Federation Services

[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
HCP Server

[¥] DINS Server netwark users access to permitted
[ Fax Server resources anywhere on the netwark
through a single logon process.

| [®] File and Storage Services (4 sur 11 installé{s])

Une fois les roles installés, cliquez sur « promouvoir ce serveur en controleur de domaine », puis « ajouter une
nouvelle forét ». Entrez le nom de domaine (« lab-ad.lan » pour notre tutoriel) :

Afficher la progression de l'installation

4—‘—‘—‘*‘1ion de fonctionnalité
pe diinstallation Sélectionner I'opération de déploiement

Configuration requise. Installation réussie sur WIN-01F1QLIOHAS, ) Ajouter un contréleur de domaine & un domaine existant

() Ajouter un nouveau domaine & une forét existante

Active Directory Domain Services
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contraleur de
domaine,

® Ajouter une nouvelle forét

. . . Spécifiez les informations de domaine pour cette opération
Promouvoir ce serveur en controleur de domaine

DHCP Server MNom de domaine racine : lab-ad.lan
Lancer |'Assistant Post-installation DHCP
Terminer la configuration DHCP

DNS Server
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https://download.virtualbox.org/virtualbox

Le serveur DNS de I’A.D. résout uniquement le domaine « lab-ad.lan ». Vérifiez qu’il va bien rediriger les autres
requétes de résolution vers I’@IP d’ALCASAR : « outils d’administration » + « DNS » + sélectionnez le nom du
serveur A.D. + sélectionnez « Redirecteurs » :

@ Propriétés de : WIN-0TF1QLIDHAS
Fichier Action  Affichage 7 Enregistrement de débogage Enregistrement des événements Analyse
= = | rallza | B = | H = | g EE Interfaces Redirecteurs Avancé Indications de
£ DNS Mam Les redirecteurs sont des serveurs DMS qui permettent & ce serveur de
= . _ résoudre les reguétes DNS lidées aux enregistrements n'ayant pu &tre
v B WIN-OIFIQLI0HAS lZones de recherche directes résalus. B g v e

| Zones de recherche directes = . .
|Zone5 de recherche inversée

jPoints d'approbation
jRedirecteurs conditionnels
| ] indications de racine 172.16.01 alcasarlan

" Zones de recherche inversée

| Points d'approbation Adresse P Mom de domaine complet du ser...

" Redirecteurs conditionnels

Dans ce gestionnaire DNS, vérifiez aussi que I’hote « alcasar » est bien résolu dans la zone directe et inverse du
serveur DNS. Ajoutez-le le cas échéant.

2 [ENS MNom Type Données
v g3 \"..fII"-J-[HF'IQLIDHAﬂ _-—_l_msdcs
v [ anes de recherche directes j sites
Ed _mezdes.lab-ad.lan j_tcp
w .| lab-ad.lan j_udp
x _:l:j;s jDomainDnsZones
Z :tcp jForestDnsZones
7 _udp E—I(identique au dossier parent)  Source de nom (SOA) [19], win-01f
" DomainDnsZones E—I(identiqueau dossier parent)  Serveur de noms (NS) win-01f1qli0t
z ForestDinsZones E-I(identique au dossier parent)  Héte (4) 172.16.0.00
w [ | Zones de recherche inversée E—lwin-mﬂqli[)has Héte (4) 172.16.0.10
-i'_ 0.16.172.in-addr.arpa E—Ialcasar Hate (A) 172.16.0.1

Afin qu’ALCASAR puisse authentifier les utilisateurs gérés par I’A.D., il faut créer sur I’A.D. un compte
utilisateur qui sera exploité par ALCASAR pour consulter I’annuaire. Créer cet utilisateur (« superman » dans notre
exemple). Affectez-lui un mot de passe avec I’attribut « Le mot de passe n’expire jamais ».

MNouvel objet - Utilisateur x
Mouvel objet - Utilisateur x
_2} Créerdans : lab-adlan/Users
;§ Créer dans : lab-ad lan/Users

Mot de passe ‘........ ‘
Mom : |superrnan |

Confirmer le mot de passe ‘ wessseee
Mom complet |superrnan |

[] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session
Mom d'ouverture de session de |'utilisateur - ] L utiisateur ne peut pas changer de mot de passe
|5UDEITI'IGFI | @lab-ad lan ~ Le mot de passe n'expire jamais

Le st désactive
Mom d'ouverture de session de I'utiisateur (antéreur 3 Windows 2000) : (W e e

|LAB-AD'- | ‘supen‘nan |

< Précédent Annuier
Précédent Annuler

Gardez en mémoire le DN (Distinguish Name) de cet utilisateur : « CN=superman,CN=Users,DC=lab-
ad,DC=lan ». Il est possible d’obtenir ces informations sur I’A.D. en utilisant la commande « dsquery » dans un
terminal, comme le montre la capture ci-dessous :

-name Users

Builtin,DC

Adminis - =1g 5 -name su
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Attribuez une délégation le droit a cet utilisateur de type « Lire toutes les informations inetOrgPerson ». Pour cela,
allez dans le « gestionnaire de serveur », sélectionnez « outils » puis « Utilisateur et ordinateurs AD », puis « clic
droit » sur le nom du serveur.

=

File Action View

Help

e 2@ 8| XEB = HE

Active Di

LT EY

Active Directory Users and Com|| Mame

_!_, Administrator

Type
User

a
I Saved Queries
4 serverad.

Delegate Control...

I Security Group...

.55.

b ] Builti
b [ Comy
B 2 Domd
- [ Foreig
B | Mana
| Users

Find...

Change Domain...

Change Domain Controller..,
Raise domain functional level..,

Operations Masters...

New

All Tasks
Refresh
Properties

Help

User

Security Group...

User

Security Group...

User

Security Group...

y | Security Group...

. Security Group...
Security Group...
Security Group...
Security Group...
Security Group...
Security Group...

3)_Configuration d’ALCASAR

e Connexion a I’A.D.

Assistant Délégation de contréle

Taches a déléguer

Vous pouvez sélectionner des tdches communes ou personnaliser vos propres

taches.

(®) Déléguer les tiches courantes suivartes ©

[ Gérer les liens de stratégie de groupe

[] Générer le jeu de stratégie résuttant (Planification)
[ Générer le jeu de stratégie résuttant (Enregistrement)
[ Créer, supprimer et gérer des comptes inetOrgPerson

Lire toutes les informations inetCOrgPerson

<

[ Reinitialiser les mots de passe inetOrg Person et forcer la modification ¢

(O Créer une tache personnalisée & déléquer

Les informations nécessaires pour connecter ALCASAR a I’A.D sont :

e I’adresse IP du serveur A.D.

© «172.16.0.10 » dans notre exemple

-
"Iljﬂ‘

* Le DN (Distinguished Name) et le mot de passe de I’utilisateur de I’A.D. exploité par ALCASAR pour
consulter 1’annuaire :

o« CN=superman,CN=Users,DC=lab-ad,DC=lan » dans notre exemple

¢ Le DN de la base contenant les informations des utilisateurs dans 1’annuaire :

o« CN=Users,DC=lab-ad,DC=lan » dans notre exemple

* Le nom de I’attribut unique identifiant les utilisateurs qu’ALCASAR va rechercher dans I’annuaire :

©  « sAMAcountName » dans le cas générique d’un A.D. ;

» Il est possible d’ajouter des filtres pour affiner (et accélérer) la recherche des utilisateurs :

© rien dans notre cas.
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Renseignez les différents champs.

Authentification LDAP

Editer la configuration LDAP: [OUI w
Serveur LDAP: [17216.0.10 Assistant
Adresse IP du serveur L

Connexion chiffrée NON v |

Utiliser une connexion chiffré avec SSL (LDAPS)

Vérifier le certificat SSL NOM
\erfier que le serveur LDAP ufilise un certificat connu
Certificat S5L (CA) [ Browse... | No file selected.

Certificat de l'authorité de cerification signant celui du serveur LDAP
Aucun certificat installé

CHN de l'utilisateur exploité par ALCASAR: isuperman
CMN=Common Mame. Laissez vide pour ufiliser un acces invité {ou anonyme). Obligatoire sur un AD.

- Exemple LDAP : 'uid=username,pou=my_lan,o=mycompany,c=FR'.

- Exemple AD : ‘username’ ou ‘cn=username cn=Users dc=server_name dc=lan’

Mot de passe: o00900000900

Laissez vide pour un accés invité (ou anonyme). Obligatoire sur un AD.

DN de la base: icn: Users;dc=lab-ad;dc=lan
Le DN (Distinguished Name) définit o0 se situent les informations des utilisateurs dans l'annuaire. :

- Exemple LDAP: ‘o=mycompany, c=FR".

- Exemple AD "cn=Users,dc=server_name,dc=lan’

Identifiant d'utilisateur (UID): | sAMACcountMame
Cle utilisée pour rechercher un identifiant de connexion. ;

- Exemple LDAP: 'uid', 'sn’, etc.

- Pour A.D. metire 'sAMAccountName'.

Filtre de recherche des utilisateurs (optionnel):
Vous pouvez limiter les objets rechercheés avec des filtres additionnels.
Exemple 'objectClass=posixGroup’ ajouterait le filire "(&{uid=usemame){objectClass=posixGroup))’

Nom de domaine interne %Iab-ad.lan
MNom de domaine qui sera redirige vers le serveur DNS de ['annuaire LDAP (vide pour désactive)

L’ACC vous propose deux assistants qui permettent de tester les parameétres de configurations :

* validation de la connexion a I’@IP du serveur :

Authentification LDAP

Service LDAP injoignable sur ce serveur (verifiez I"@IP).

Editer la configuration LDAP:
Serveur LDAP: |172,15,0_9 Assistant
Adresse IP du senveur

* validation d’une requéte sur 1’annuaire du serveur :

Authentification LDAP

Un port 389 (636 avec SSL) est actif sur ce serveur
Une connexion LDAP a été établie
L'authentification a réussie
Le DN de la base semble correct (26 entrées dans la base)
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A titre pédagogique, voici I’analyse des flux réseau entre ALCASAR et le serveur A.D.

No. Time Source Destination Protocol  Length Info
1 0.808008 172.16.0.1 172.16.0.10 LDAP 86 bindRequest(5) "superman" simple
2 0.601233 172.16.0.16 172.16.0.1 LDAP 76 bindResponse(5) success
3 0.801287 172.16.0.1 172.16.0.10 TCP 54 53256 — 389 [ACK] Seq=33 Ack=23 Win=547 Len=0
4 0.801364 172.16.0.1 172.16.0.10 LDAP 134 searchRequest(6) "cn=Users;dc=lab-ad;dc=1an" wholeSubtree
5 0.801685 172.16.0.16 172.16.0.1 LDAP 1358 searchResEntry(6) "CN=useri,CN=Users,DC=1lab-ad,DC=1lan" | searchResDone(6) success [1 result]
6 0.818411 172.16.0.1 172.16.0.10 TCP 74 38606 — 389 [SYN] Seq=0 Win=64248 Len=0 MSS=146@ SACK_PERM TSval=3576094760 TSecr=0 WS=128
7 0.018664 172.16.0.10 172.16.0.1 TCP 66 389 - 38606 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=8 MS5=1460 WS=256 SACK_PERM
8 0.818729 172.16.0.1 172.16.0.10 TCP 54 38606 — 389 [ACK] Seg=1 Ack=1 Win=864256 Len=0
9 0.6818754 172.16.0.1 172.16.0.10 LDAP 86 bindRequest (1) "superman" simple
10 9.020092 172.16.8.1 172.16.8.1 LDAP 76 bindResponse(l) success
11 0.020134 172.16.0.1 172.16.0.10 TCP 54 38606 — 389 [ACK] Seq=33 Ack=23 Win=64256 Len=0
12 0.021431 172.16.0.1 172.16.0.10 LDAP 112 bindRequest (7) "CN=userl,CN=Users,DC=1lab-ad,DC=1an" simple
6.0.1 i 7 ce!

172
1

16.0.1 LDAP 76 bindResponse

E-1327 SRE-134!

Explication :

e Trame 1+2 et trames 9+10 : Chaque requéte dans I’annuaire commence par une demande de connexion sur
le serveur A.D en utilisant le compte spécifiquement créé pour consulter 1’annuaire (« superman » dans
notre cas).

* La trame 4 est une requéte demandant si I’utilisateur « userl » existe. La trame 5 valide la présence de
I’utilisateur « userl ».

* La trame 12 est une demande de validation d’authentification pour I’utilisateur « userl ». La trame 10
valide I’authentification.

Il est possible d’appliquer des attributs ALCASAR aux utilisateurs authentifiés via un annuaire externe. Pour cela il
faut créer le groupe « default ». Ce groupe accueille tous les utilisateurs qu’ils soient internes ou authentifiés par un
serveur LDAP/A.D. externe. Il est alors possible de laisser les utilisateurs LDAP/A.D. hériter des attributs du
groupe « default » et créer un autre groupe pour les utilisateurs gérés localement par ALCASAR.

Il est aussi possible d’affecter des attributs ALCASAR a un utilisateur particulier authentifié par un annuaire
externe. Pour cela, il faut créer un utilisateur ALCASAR ayant le méme « nom de login » que celui de I’annuaire
externe (attention, ALCASAR respecte la casse, contrairement aux annuaires externes). Particularité : ne laissez
surtout pas son mot de passe vide (générez-en un de maniére aléatoirement) afin qu’en cas d’échec de
I’authentification LDAP, ALCASAR ne I’authentifie pas automatiquement.

Intégration dans une architecture complexe (A.D., DHCP externe, LDAP)
ALCASAR peut s’intégrer dans une architecture existante comportant un domaine Windows, un serveur DHCP et
un serveur d’annuaire LDAP ou A.D.

Gestion du DNS
Dans une architecture A.D. les stations Windows sont liées a leur contréleur de domaine. Celles-ci doivent
s’adresser a la fois au DNS de leur controleur (le serveur AD) pour les résolutions propres aux services Windows
(résolution de services) et au DNS d’ALCASAR pour ’accés a Internet (résolution de noms de domaine Internet).
Une solution consiste a configurer le DNS d’ALCASAR afin qu’il redirige vers le controleur de domaine les
requétes le concernant. De cette maniére, les équipements de consultation sont configurés avec ALCASAR comme
unique DNS.

Sur ALCASAR, modifier les lignes suivantes dans le fichier /usr/local/etc/alcasar.conf :

INT DNS DOMAIN=<your domain
INT DNS_ IP=<RIP domain_server>

INT_DNS_ACTIVE=on

Par exemple :

INT_DNS_DOMAIN=serverad .com
INT_DNS_IP=19Z.168.182.18

INT_DNS_ACTIVE=on

Puis de relancer le script pour que vos modifications soient appliquées (« alcasar-conf.sh —apply »)
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Utilisation d’un serveur DHCP externe
L’utilisation d’un serveur DHCP externe nécessite d’une part qu’ALCASAR ne fournisse plus les parameétres
réseau, mais que ces derniers soient fournis par un serveur DHCP répondant aux besoins impérieux d’ALCASAR.

Pour forcer 1’offre d’adresses IP par un serveur DHCP externe, ALCASAR va agir comme agent relais vers celui-
ci. Il faut alors arréter le serveur DHCP d’ALCASAR (via I’interface de gestion/Systéeme/Réseau : Mode Sans
DHCP) et renseigner les wvariables pour gérer le serveur externe (fichier de configuration
/usr/local/etc/alcasar.conf) :

EXT DHCP IP=<RBIP =srv externe’
RELAY DHCP_ IP=<RIP_interne_ ALCASAR>

RELAY DHCP PORT=<port de relaiz wvers le serveur DHCP externe> : (par defaut 67)

Le serveur DHCP externe doit étre configuré pour fournir aux stations :

* une plage d’@IP correspondant a la plage autorisée par ALCASAR (par défaut x.y.z.3-254/24) ;
Attention : depuis la version 2.7, le portail réserve les adresses x.y.z.1 et X.y.z.2 pour son usage interne ;

* une adresse de passerelle correspondant a 1’adresse IP interne d’ALCASAR (par défaut x.y.z.1) ;
¢ e suffixe DNS « localdomain » ;
* I’@IP du serveur DNS -->1’adresse IP interne d’ALCASAR (par défaut x.y.z.1.1) ;

*  I’@IP du serveur de temps (NTP) --> I’adresse IP interne d’ALCASAR (par défaut x.y.z.1) ou celle du
contréleur de domaine (pour éviter les dérives temporelles, veiller d’ailleurs a positionner la mise a I’heure
automatique de celui-ci sur un serveur identifié de I’Internet ou plus simplement sur le portail ALCASAR).
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