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Gestion des certificats / navigateurs



Y

) Préférences de Firefox

- 0 X
Wl O @ &« & @
Général Onglets Contenu Flux Vie privée  Sécurité =~ Avancée
Geénéral | Réseau| Mises & jour| §Chiffrement§|
Protocoles
{ [ Utiliser SSL 3.0 [ Utiliser TLS 1.0 ]

Certificats

Lorsgu'un site Web nécessite un certificat :

() En sélectionner un automatiquement (@) Me demander a chaque fois

(l Afficher les certlficatsD [ Listes de révocatlonl [ gériflcationl [ Périphériques de sécuritél

} Gestionnaire de certificats.

Vos certificats | Autres personnes] Sites Webl Autm‘ités}

Installation d’'un certificat *.p12 dans Firefox

Vous possédez des certificats de ces organisations qui vous identifient :

Nom du certificat | Péripné... [ sujets

| Numéro de série /| Expire le

orte ‘ [IoutexporterK Importer )IJ me

m{i. <
Emplacement : [cespiau_a‘plz‘ ]
Raccourcis Nom -  Modifie =
g francois (3 gconfd-francois Aujourd'hui
= Bureau (&5 kde-francois Aujourd'hui
L systéme de fichiers (£ keyring-dgdrwu Aujourdhui
5 ksocket-francois Aujourd'hui
(55 orbit-francois Aujourd'hui
(£ s5h-jSzGeH5282 Aujourd'hui |
E sv7j4 tmp Aujourdhui || |
== LL 2 L RIS |
/ ]
=]
l X AQHU|Q[ @guvrlr L

} Fenétre d'entrée du mot de passe

Veuillez entrer le mot de passe portable de sécurité
protégeant ce certificat de sécurité et la clé privée.

Mot de passe @ | e l
I X Annuler qﬂ 0K l
} Gestionnaire de certificats — o x
Vos certificats | Autres personnes] Sites Web] Autorités}
Vous possédez des certificats de ces organisations gui vous identifient :
\ Nom du certificat | Périphé... I Sujets I Numéro de série Expire le |E‘3|
Résultat ="

—

_P>  Christophe Espiau Administrateur

Sécurité ...

<Inconnu= 00:F8:EC:97:09:33:9... 12.10.2007




——~"Installation d'un certificat *.p12 dans JAVA

(£ Panneau de configuration Java [=][x]

Cénéral | Java Sécurité | Avancé [ﬂouveau dossier“ upprirner |e fichier ”Eenommer le fichier]
fhome/fsvast/Bureau =

Certificats : —

[D055|ers ] [Elchlers ]
Utilisez des certificats pour identifier sans erreur 7 =] [dermo-s p12 [=]
possible votre propre signature, des certifications, des o demo_apl2
autorités et des éditeurs. demo_upl2 e

vast.pl2 Authentification requise
Certificats..,

L
e s e [Authentification du client - ’/ ST —— Entrez le mot de passe pour accéder au fichier :

[demo_u.plz l Mot de passe : [| ]
Utilisateur | systame Filtre :
Dalvrea ][Délivré = l [Certificate Files (.csr, .p12) - / -OK -g‘l.“.“‘”er

Certinicats

[+)
(%]
z
o

\

Certificats

(4]

Type de certificat : [Authentification du client =

l 1mporter/l | Exporter | |.—'” prirme | | Detail | Utilisateur B
Délivré a HDéIivré par

Demo-utilisateur |DEMO S2L0W CA k=l

a D
NB: Cette opération est Résu”a? > -
requise pour la gestion —

par lots sous Firefox

. ) s

H Exporter ngpprimerl[ Détails ]




—~"Installation d'un certificat *.p12 dans Internet Explorer 6 (1/3)

Fichier ~ Edition  Affichage  Faworis | Qutils 2

S Précédente ™ = @ ﬁ-| Courrier ek News b b @Média @ | 5
Synchroniser ...
fdresse @ htkpe f hanenr, 521w, org b

Opkions Internet.;

Afficher le panneau
des "Options Internet"

Rile prévu:: Inuthentification du client j

Authentification du client r h‘_
Personnel | Autres peiMessagerie Slectronique séMygisée

Connexions I Prograrnmes I fvance | z?oliiavances:b
T ou
Général I Sécurite I Confidentialité Conkenu [ = Délivre & [ CEmvTE DO O T | T9ONT CONpeT T
Gestionnaire d'accés /1
Le contrdle d'accés vous permet de contrdler le type de contenu /

Internet qui peut Etre visualisé sur cet ordinakeur.
Ackiver... | Paramétres 4/ |

/

/

~Certificats Importer le Il s'agit d'un
Lkiliser les certificats pour vous identifier clairement, ajpéi que les i certificat
autorités de certification et les éditeurs, Certlﬁ Cat d'authentiﬁ cati 5

Certificats.. Editeurs. .. |

du client

Importer . Exporter. ., | SUpprimer

rInformations personnelles

E}‘ emi-automatique. ..
: Affichage |

Dans l'onglet "Contenu"

cliquer sur . |
. " Profil. ..
"Certificats [_Femer |

Détails de certificat

ol I Annuler Appliguer




Installation d'un certificat *.p12 dans Internet Explorer 6 (2/3)

-
AssistantimportationduiGestionnaire de certificats @ | AssIstantimportation daiGestionnare decertiticats: @
Bienvenue ! Séletionnez le lichier & imparker
Wous pouvez spécifier le Fichier & importer,
I Cet Assistant wous aide & copier les certificats, les listes de certificats de
confiance et les listes de révocation des certificats depuis votre disque Mom du fichier::
vers le magasin de certificats, ) i
Parcourir: me
Qu est-ce gu un cerkilicatk: ?
Un certificat est une conFirmation de votre identité, délivrée par une Make:: plusieurs certificats peuvent Etre stockés dans un seul Fichier aux Formats
autarité de certification. Les certificats contiennent: des infarmations e e ars s asarals - FAES 02 (PR
utilisées pour protéger les données ou pour établir des connexions réseau
SECUrISESs. St rvptographique - Certificats PKCS #7 (.p7h)
Qu est-ce qu un madasin de certilicats: ? bosaft {55t
1Un magasin de certificats est une zone systéme ol les certificats, Cllquer Sur
listes de certificats de confiance et les listes de révocation des ceftificats ..P . "
sonk stockes, arcourir...
Cliguez sur Suivant pour continuer ou sur Annuler pour qui
. . 1 - -
= Précedent I Suivant ]kf Annuler | < Précédent I Suivant = I Annuler |
-
| . Assistant ImportationjduGestionnaire de certificats @

A

DTTir:

Rechercher I?&]Bureau

1

j munf_ﬁicat.pm J

1 Sélectionner,
puis Ouvrir
le certificat

M du ImonCertiFicat.p12

Twvpe du ITous les fichiers (*.*) _"_‘ Annuler

Pratgction par mat de passe paur les clés privaes

Paur préserver la sécurité, la clé privée est secréte et daoit Etre protégée par mot de passe,

Entrez un mok de passe pour accéder 3 ce f

Mot de passe:;

| Entrer le mot de passe
ok 1

Rendre la clé "exportable”
Cliguer sur "Suivant”

r Activer |a protection renforcée de clés privees

rd tarquer la clé privée comme étant exportable

.

o]

« Précédent I Suivant :-fja* Annuler |




Installation d'un certificat *.p12 dans Internet Explorer 6 (3/3)

- Assistantimportation duiGestonndire dercernficats: @lﬁ- - Lasistantimportation dulGeshionnaire de certificats’ @

Salectianner un Madasin de cerkilicats Fin de I'Assistant Importation
Les magasins de certificats sonk des zones systéme ol les certificats sonk stockés.

Yous avez kerming correctement: ['Bssistant Impartation du

P . . . Gestionnaire de certificats.
Sélectionnez le magasin de certificats pour les nouveausx certificats.

Wous avez sélectionné les éléments suivants pour

& Sélectionner aukomatiquement |e magasin de certificats basé sur le bype de certifica l'opération dimpartation::

Magasin de certificats sélectionné par [Assistant  Sélecti
Contenu
Mom du fichier : wirn

" Placer tous les certificats dans le magasin suivant

IMagasin de certificats::

Parcourir... |

| | [

< Précédent I §uivaat }'ii

= Erég;daat—F’ BIMINEL [ Annuler
Annuler

(] Gestionnaire de’certificats: =

Rile prévu:: Authentification du client hd
= Magasinide Certihc o ssprincipall @ I =

Personnel | Autres personnes I Autorités intermédiaires I Autorités principales de confiance I

Youlez-vous ajouter le certificat suivant au magasin principal 7

Objet : systeme@adulact.org, AC ADULLACT Prajet, Délive & | Délivré par | Date de... | Wom complet |
ADLLLACT-Prajet-AC, ADULLACT-Projet, Herault, FR Edstephane vast AC ADULLACT Projet  27/12/2008  Stephare YAST
Emetkeur : auto-emis

Limite de validité : vendredi 30 novembre 2007 & lundi 29 novembre 2010

MNuméro de série : 0D0E20995 7590AFAF AD

Empreinte numérique {shal} : D3E1CISF FIFDDALE 3A06A046
ARODIAEAS SESESCTE /
Empreinte numérique {mdS) : 33ES001E OBE20B0BE SE727537 47719F3F

|
=

Le certificat importé,
fermer les boites
de dialogue

Imparter... |

Détails de certificat

Avance. ., |

Affichane |

Fermer __] ’7




—" Installation d'un certificat *.p12 dans Internet Explorer 7 (1/3)

T
v [42|[ x| |
f2- 8

Supprimer historique de navigation. ..

Bloqueur de Fenétres publicitaires inkempestives 3
Filtre anti-hameconnage »
Gérer les modules complémentaires 3

Travailler hors connesxion
Windows Update
Plein &cra

Barre de
Barres d'o

Afficher les
"Options Internet"

Windaows

Options Internet

Certificats

Rdle prévu ;

Persornel | Autres pe

=Tout=

Authentification du client

Messagerie électronique sécurisée

<Riles avancés>

=Tout>

Delivré a

:

Deékails de certificat

L TE Idr

CWaE e,

d'authentification

Il s'agit d'un

IO COTTY T TAT

certificat

du client

Avance, .,

Fermer

Options Internet

Général | Sécurité ConFidentiaIité| Contenu |C0nnexi0ns Programmes | Avancés

Conkrdle daccés
=

@

Le contrdle d'accés vous permet de contrdler le bype de contenu Internet qui
peut &tre visualisé sur cet ordinateur,

Utiliser des certificats pour les connections chiffrées et pour lidentification.

3

Certificats

’ Effacer I'ékat S5L ] [ Certificats Editeurs ]

Saisie semi-automatique

isfE semi-automatique stocke les entrées
précédentes sur des pages Web et suggére des

B correspondances.
Flux
E Lis Fluz: off Pararnétres
: sltes
3 d'aut
Dans 'onglet "Contenu"
cliquer sur
"Certificats"
QK ] l Annuler




Installation d'un certificat *.p12 dans Internet Explorer 7 (2/3)

Certificats

Réle prévy : Authentification du client

Personnel | autres personnes | Autorités intermédiaires | Autorités principales de confiance 4 *

Délivre & Délivre par

Lancer l'assistant
d'importation de
certificat

Détails de ceriicat

Date d'e... | Mom convivial

Awance..,

Ouyrir
Fegarder danz : | ) Certificats

O M

Mes documents
récents

B |

Sélectionner,
puis Ouvrir

le certificat

‘:1] Mo du fichier :
=

Favoris rézeau | Fichiers de tupe :

vast.pl2 b Ourie

' E change dinformations personnelles [* phe* pl |

Assistant Importation de certificat g]

od

Bienvenue !

Cet Assistant wous aide & copier des certificats, des listes de
certificats de confiance et des listes de révocation de
certificats depuis votre disque vers un magasin de
certificats.

Un certificat, mis par une Autorité de certification, est une
confirmation de wotre identité et contient des informations
utilisées pour prokéger vos données ou établiv des
connexions réseau sécurisées, Le magasin de certificats est
la zore systéme ol les certificats sont conservés,

Pour continuer, cliquez sur Suivant,

i |
Sujvant ::JI;': [ Annuler

Assistant Importation de certificat

Fichier & importer
Spécifiez le fichier & importer,

Mo du Fichier @
IiAdullacthCertificatsivast pl2

Parcourir...

marque : plusieurs certificats peuvent étre stockés dans un seul fichier aux Formats suivants
Echange dinformations personnelles - PFECS #12 {.PFX,.P12)
Standard de syntaxe de message cryptographigue - Certificats PKCS #7 (.p7b)

Magasin de certificats sérialisés Microsaft (.sst)

< Précédent ” Suivant !i [ Annuler ]




Installation d'un certificat *.p12 dans Internet Explorer 7 (3/3)

Assistant Importation de certificat g

Mot de passe

Pour maintenir la securité, la cle privees

Entrer le mot de passe
Rendre la clé "exportable"
Cliquer sur "Suivant"

Entrez le mok de passe de la clé privé

Mok de passe :

[ Activer la pratection renforcée de clés privées. La clé privée wous sera
demandée chague fois qu'elle est utilisée par une application si vous activez
cefte option,

2 Marquer cette clé comme exportable, Cela vous permettra de sauvegarder et
de transporter vos clés ulkérieurement,

[ < Précédent " Suivant >J|; [ Annuler ]

ant Importation de certificat E|

Fin de I'Assistant Importation de
certificat

Wous avez terming correctement: ['Assistant Importation de
certificat,

Wous avez specifié les parametres suivants :

tMagasin de certificats sélectionné par 'utilisateur  Persor
Conkenu PFx
Mom du Fichier L:{adu

Assistant Importation de certificat

Assistant Importation, de certificat §|

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés,

Windows peut sélectionner automatiquement un magasin de certificats, ou vous pouvez
specifier l'emplacement du certificat,

() Sélectionner automatiquement e magasin de certificats selon ls bype de certificat
() Placer tous les certificats dans le magasin suivant

Magasin de certificats :

Personnel Parcaurir...

—

[{ Précédent “ Suivant ‘%J.;I [ Annuler ]

3

\!{) L'importation s'esk terminée corpeCtement,

< Précédent ][ Terlﬁer Jal [ Annuler

Certificats

Rile prévu Authentification du client

Personnel | Autres personnes | Autorités intermédiaires | Aukorités principales de confiance 4 *

Délivre Délivré par Date d'e... | Mom convivial
DULLACT P

Le certificat importé,

fermer les boites
de dialogue.

Détails de certificat

=Tout>

Fermerj{i—

Awance, ..

10



Insertion du certificat (partie
publique) pour un utilisateur

Page d'accueil > Gestion des utilisateurs

On passera par le formulaire d'ajout des utilisateurs pour
définir les caractéristigues des utilisateurs de la plate-
forme et en particulier pour insérer le certificat (partie
publique) de l'utilisateur sur le serveur S2LOW. |l comporte Gestion des utilisateurs de la collectivité « ADULLACT »

une série de champs, certains sont obligatoires : [Retour liste utilisateurs]
Ajout d'un utilisateur
* Nom, Prénom (Obligatoires) ; Nom :
» Adresse électronique (Obligatoire) ; ~ Prénom:
» Téléphone (Facultatif) ; e
¢ Certificat X509 au format PEM (ObligatOire Iors de Ia Importer le certificat utilisat (format PEM) : Parcourir... |
création, facultatif lors de la modification) ; Choisissez |
e Etat (Obl|gat0|re) ; Choisissez |

.. . Module Actes :
Permissions modules : Choisissez j

* Réle (Obligatoire) ;
» Permissions sur les modules (Obligatoire).

Ajouter l'utilisateur

Concernant le certificat utilisateur, celui-ci doit avoir été
émis par une autorité de certification reconnues par la
plate-forme. Dans le cas contraire, l'authentification de
l'utilisateur ne fonctionnera pas. On importe ici la partie publique du

certificat X509; selon les éditeurs,
ce fichier peut avoir pour extension:
.pem, .cer (MS-Windows), .der

11



Extraction de la partie publique d'un certificat logiciel

avec Internet Explorer

Généra\l Sécurité | Confidentialité Contenu Ccnnex\onsl Programmes Avance‘l

~Gesti e d'acce

Le contréle d'accés vous permet de contréler le type de contenu
@7 internet aui peut etre visusiisé sur cet ordinateur.

Activer.. Paraimétres. ..

[ Certificat
Utiliser les certificats pour vous identifier clairement, ainsi gue

les autorités de certification et les éditeurs

LB

Certificats. .. D Editenrs.. I

~Informations per:

La saisie semi-automatique stocke les g semi-automatique |
f entrées précédentes et suggére des

correspondances.

L'Assistant Profil Microsoft stocke ves Profil I
informations personnelles. ik

oK I Annuler Appliquer

Réle prévu [<Tout= =1

Personnel |Autres personnes | Autorités intermédiaires | Autorités principales de confiance |

Délivré a Délivré par Date d'e... | Nom complet
Desmar... ADULLACT Pr

Importer.. m Supprimer Avancé.

Détails de certificat

<Tout>

Affichage

Fermer

6 (sous MS-Windows)

Bienvenue !

Cet Assistant va copier des certificats, des listes de certificats de
confiance et des listes de révacation de certificats depuis le magasin
de certificats vers votre disque dur.

Qu'est-ce qu'un certificat 1

Un certificat est une confirmation de votre identité, délivrée par une
autorité de certification. Les certificats contiennent des informations
utilisées pour protéger les données ou pour établir des connexions
réseau sécurisées

Qu'est-ce qu'un magasin de certificats ?

Un magasin de certificats est une zone systéme ol les certificats, les
listes de certificats de confiance et les listes de révocation de
certificats sont stockés

Cliguez sur Suivant pour continuer ou sur Annuler pour quitter.

<E|écéden( Huivanthl Annuler

Exportation de Ia clé privée avec le certificat

Indiquez si vous souhaitez exporter la clé privée avec votre certificat.

Les clés privées doivent &tre protégées. Sivous voulez exporter la clé privée pour |e certificat
sélectionné, vous devrez entrer un mot de passe sur la page suivante.

Voulez-vous exporter la clé privée avec le certificat 7

 Qui, exporter la clé privée

& bR e FaE erparer I3 O R

<gré:éden(i Suivant > Ir Annuler |

Format de fichier pour |'exportation du certificat

Les certificats peuvent étre exportés sous plusieurs formats

Sélectionnez le format d'exportation

 Standard de syntaxe de message cryptographique - Certificats PKCS #7 (% p7h)

[T Inclure tous les certificats dans le chemin d'accés de certification si possible

€ Echange d'informations personnelles - PKCS #12 {.pfx)

I~ Inclure tous les certificats dans le chemin d'accés de certification si possible

™ Activer |a protection renforcée inécessite |E 5.0, NT 5.0 ou supérietr)

<Eréce’dent| Suivant > I

Annuler

12



Extraction de la partie publique d'un certificat logiciel

avec Mozilla- Firefox 3.0.5 (sous Windows)

U =5 = & &

Général  Onglets  Contenu  Applications  Vie privée

Avance

Sécurité

Général | Réseau | Mises & jour | Chiffrement |

Protocoles

Ultiliser S5L 3.0 Uitiiser TLS 1.0

Certificats
Lorsqu'un serveur demande mon certificat personnel

() en sélectionner un automatiquement (%) me demander & chaque Fais

@s ceml\[ Listes de révocation ] [ Yalidation ] [Eériphériuues de sécurité ]

Enregistrer dans : | @ Bureau

Yos certificats | Personnes | Serveurs | Autaries | Adtres |

Yous possédez des certificats de ces arganisations qui vous identifisnt

Mom du certificat
(=) ADULLACT-Projet
phig Belart

Périphérique de sécurité Muméra de série Expire le

4

{{/ Wair \_lﬂ[g.wggarder I [Inutsauvagardar ] [1mpnrter ] [§upprimer
\ /

—
Détailz du certiticat :"Certificat de Sophie Belart”

Geéneral | petals |

Imbaossil

Emis pour

Marn cammun (CM)
Organisafion (O}

Unité d'ofganisation {OL1)
Numéra de série

Emis pa
Mom commun (CH4)
Organisafion (O}

Uinité d'afganisation (OL1)

Expire le

Empreintes numériques
Empreintg numérigue SHAL
Empreintg numérique MDS

e vérifier ce certificat pour une raison inconnue.

Sophie Belart
ADULLACT-Projet
S2LOW-Demonstration
00:E2:09:95:78:90: AF:BL:6F

AC ADULLACT Projet
ADULLACT-Projet
ADULLACT-Projet-ac

13/02f2009
13j02/2010

14:6C:07 2E:F2:09:7C:79: 8C:FC:46:BC:85:54:5C: 7D:2D:6D:50:D7

CC:87:7C:FAIDEES: 15:00:22:06: AD:FC:BD:72:C8:D1

FEermer

Hiérarchie des certificats

BMes documents

:-J Poste de travail

gFavoris réseal

Bdocument test.signature
(CIFR_WE

[a)Raccourd vers Fiches _reflexes
@Raccourci wers Formation_Beziers

Mes documents
récents

Bureau

L/

Mes documents

48

Poste de travail

(=] AC BDULLACT Projet
Sophie Belart

Champs du certificat

(=] Certificat de Sophie Belart
(=) Certificat

Wersion

Muméro de série

Algorithme de signature des certificats

Emetteur

=) validicg

Pas avant
Pas aprés

>

Yaleur du champ

Narn du fichier :

V| gEnregistrer y

Favoriz réseay | Tyvpe: Certificat #.503 (PEM)

v| [ Antuler ]

13




Extraction de la partie publique d'un certificat logiciel
avec OpenSSL (tous systemes & navigateurs)

Afin d'extraire la partie X509 (partie publique) d'un certificat logiciel (format p12 ou

PKCS#12), il suffit de disposer du logiciel OpenSSL (sous GNU/Linux, MS-Windows,
MacOS-X,...), et d'exécuter la commande suivante dans un terminal :

openssl pkcsl1l2 -clcerts -nokeys -in fichier_cert.pl2 -out fichier_cert.pem

C'est cette partie publique du certificat (fichier_cert.pem) qu'il faudra
insérer dans le formulaire lors de la création d'un nouvel utilisateur.

I Pour MS-Windows, OpenSSL est librement téléchargeable ici:
http://gnuwin32.sourceforge.net/packages/openssl.htm

14



Liste des autorités retenues

Autorités de certification reconnues

Le TdT reconnait les autorités de certification ci-dessous pour I'authentification des collectivités et
la signature des fichiers :

ADULLACT Projet CA

AC Racine - Root CA

TelePro Entreprise

Azzarius Classe 3

Arzarius Root CA

ENP PARIBAS - AUTHORITY ENTERPRISE

ENP PARIBAS ROOT CERTIFICATION AUTHORITY

AC Certeurope Classe 3Plus

Certeurope Root CA

AC Certigreffe Classe 3Plus

Class 2 Primary CA

AC CERTINOMIS S50

CertiNomis Classe 2

CertiNomis Classe 3

CertiNomis

BAMOQUE POPULAIRE - CLICK AMD TRUST - TWA
BAMOQUE POPULAIRE - CLICK AMD TRUST - PAIEMEMNTS SECLURISES
BAMOUE POPULAIRE - AUTORITE DE CERTIFICATION

CA Certificat

CA root Credit Agricole .
CSF - Classe Il - Sign et Crypt < ChamberSIQn
C5F

SC=FR/O=0GIP-CPS/OU=AC-CLASSE-1

fC=FR/Q=GIP-CPS

Greffe-TC-Paris-0Or-S

DigiGreffe

CCF Elvs CERTIFICATION

CCF Certification

MATEXIS BANQUES POPLLAIRES - NXBP CESAM Relations FAscales - AC
SZ2L0OW CA

SG TRUST SERVICES AUTHENTIFICATION ET CHIFFREMEMNT DE CLEF
SG TRUST SERVICES RACIMNE

AC ADULLACT Projet

15
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