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Terminologie/Abréviations

Personne publique : la collectivité ou le service public client du service dématérialisation

Candidat d’un appel d'offres : toute société ou entité autorisée a candidater auprés d’'un marché
public

AAPC : Avis d’Appel Public a la Concurrence

ASP : pour « Application Service Provider », conservé par les usages consacrés de ce terme dans le
métier.

CCAP : Cahier des Clauses Administratives Particulieres

CCTP : Cahier des Clauses Techniques Particulieres

CAO : Commission d’'appel d’'offres

DCE : Dossier de consultation électronique (publié par une personne publique).
EDDOS : Environnement de dématérialisation ouvert et sécurisé

MCAO : Membre de la Commission d’appel d'offres

PCAO : Président de CAO

PRM : Personne responsable de marché

AO : Appel d'offres ; appel a la concurrence d’un marché public. L'appel d'offres peut comprendre un
pu plusieurs lots auxquels les candidats peuvent soumissionner des offres.

Procédure : Processus global de gestion d’'un appel d'offres (comprend une phase sélection et une
phase évaluation).

Paramétrage : Opération consistant a configurer I'application de dématérialisation pour une
collectivité donnée. Cette opération comprend une personnalisation de la charte graphique et la
définition des parameétres de fonctionnement principaux.

Assistance : L'assistance est le service téléphonique et e-mail fournit par NTSys en tant
gu’opérateur de la plate-forme a la collectivité cliente ou aux entreprises candidates.
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INTRODUCTION

De quoi parle-t-on ?
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L’environnement EDDOS
EDDOS est I'acronyme de « Environnement de Dématérialisation
Documentaire Ouvert et Sécurisé ».

On entend par dématérialisation sécurisée I'ensemble des
services nécessaires pour signer, chiffrer, horodater, archiver et
mettre en ceuvre des processus de gestion documentaire entre
tiers ayant un caractére contractuel.

L'attribut ouvert signifie quU'EDDOS est congu pour s'interfacer
avec d’'autres applications externes ou complété par des services
développés dans I'environnement lui-méme. L'attribut sécurisé
est non seulement relatif au theme de la dématérialisation mais
aussi aux autres fonctionnalités que I'on peut construire autour du
noyau de base.

Utilisation pour la dématérialisation des appels

d’offres publics
EDDOS est particulierement adapté pour lettre en ceuvre la
gestion de la dématérialisation des appels d'offres publics,
conformément aux dispositions réglementaires fixées par le
gouvernement francais en termes de fonctionnalités et de sécurité
(décret 22002-196).

Sur ce point EDDOS est livré avec I'application METROPOLIS qui
constitue une application spécifique.

Une architecture modulable

EDDOS se concentre sur l'aspect dématérialisation, construit
autour d’'une architecture Web : les documents publics sont
stockés sur un serveur EDDOS et téléchargés a distance depuis
des postes selon des procédures d’accés sécurisées. Ce serveur
accueille en retour les offres soumises par les candidats.

Le noyau dématérialisation d’EDDOS est congu pour étre,

- soit couplé a un systeme d’'information de gestion
documentaire existant (acces par sockets sécurisées ou
HTTPS)

- soit utilisé en mode applicatif direct par acces Web
sécurisé (client équipé d'un certificat d’authentification).
Dans ce dernier cas, il peut étre complété par des
modules de gestion spécifiques implantés parallélement
au noyau de dématérialisation et accessibles par
I'interface Web sécurisée étendue.

Les services fonctionnels EDDOS sont assurés sur un serveur
dont I'hébergement doit lui-méme étre sécurisé (locaux, pare-feu,
sauvegarde, ....).

La figure suivante synthétise cette architecture fonctionnelle et la
répartition physique d’'un systeme :
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INTERNET
e

Base de données

N

EDDOS

(Serice DEMAT)

Opérateur

On verra que le noyau de dématérialisation comporte un workflow
minimal, statique, alors que les extensions de gestion
documentaires peuvent suivre des workflows adaptables.

Parmi les services noyau EDDOS, nous recensons :

- une PKI privée en cours de certification

- un service d’horodatage

- un ensemble client/serveur avec le logiciel client associé
pour chiffrer et signer des enveloppes de documents

Des Modes d’exploitation variés
Les applications utilisant EDDOS peuvent étre,

- soit hébergées par un prestataire (mode d’exploitation dit
« ASP »)
- soit par le client final

Dans ce cas pour utiliser pleinement I'architecture de double
séquestre (chiffrement des clés par les certificats des personnes
publiques et du serveur de séquestre), il est préférable que le
client n'opére que I'application METROPLOIS en faisant appel en
externe (ASP) au services de séquestre et d’horodatage
d'’EDDOS.

L'application METROPOLIS/EDDOS est cependant congue pour
se suffire en elle-méme et s'intégrer dans la plate-forme
d’hébergement de haute sécurité & disponibilité NTSys.

Cette plate-forme sécurisée héberge déja des applications de
gestion sensibles, notamment de paiement sécurisé, capable
d’accueillir des applications EDDOS.

Les services de cette plate-forme sont décrits dans un document
séparé et sont accessibles sur le site www.publicatur.com

Open Sourcing de Organisation de I'Ouverture Open Source
METROPOLIS

La plate-forme de dématérialisation des marchés public
EDDOS/METROPOLIS est basée sur les briques indépendantes
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suivantes :

0 Metropolis : Portail Web de I'application(soumissionnaire et
collectivité).

0 SignBox : Logiciel de signature électronique utilisé pour
chiffrer et déchiffrer les enveloppes des cnadidats.

0 Le serveur de PKI, de séquestre et d'horodatage
EDDOS. La plate-forme EDDOS est une application serveur
HTTPS délivrant les services de séquestre de clé et
d’horodatage a I'application METROPOLIS.

EDDOS a été développé sur fonds propres NTSys et s’appuye
sur des composants Open Source gratuits et libres, ayant prouvé
leur efficacité en termes de fiabilité et de sécurité (PHP,
PostgreSQL Open SSL).

Le serveur EDDOS reste cependant, pour des questions de
sécurité, propriété de NTSys et sous licence privée, exploitable
en ASP. Par ailleurs, EDDOS est la base de plusieurs produits a
usage privé ou public développés par NTSys.

L’application METROPOLIS est livrée sous licence GNU GENERAL
PUBLIC LICENCE et Cecill (au choix de la personne qui acquiére le
logiciel).

La SignBox est livrée sous licence FreeWare (gratuit mais code
fermé propriété de NTSys) : le logiciel est librement téléchargeable
sur le site http://www.publicatur.com/.

Motivation et business model

NTSys a décidé d’'ouvrir le code de METROPOLIS pour plusieurs
raisons :
- assurer aux utilisateur et aux partenaires la
pérennité de la solution
- créer un véritable groupe de contribution sur la
dématérialisation en offrant une base attractive (version 2
du logiciel) et partager ainsi les investissements avec les
partenaire et utilisateurs

NTSys a prévu de se rémunéré en tant qu'éditeur d’origine, les
services suivants :
- formation, accompagnement a la conduite du
changement
- maintenance et assistance du produit
- coordination du groupe de contributeurs.

Les contributeurs attendus sont :
- les éditeurs de logiciels administratifs souhaitant
développer des connecteurs imports/export vers la plate-

forme pour s’interfacer avec une solution ouverte
- éventuellement certains les services publics qui
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NTSys en bref
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souhaitent faire évoluer leur produit en en faisant
bénéficier la communauté

Note :

L'application METROPOLIS peut bien sar étre maintenue par
d’'autres sociétés que NTSys et connectée a d’autres serveurs
gue EDDOS pour I'horodatage, le séquestra de clés et la PKI.

Références des licences
Le texte des licences est contenu sur le site de TADULLACT :

0 Pour la licence GNU GENERAL PUBLIC LICENCE dans le
fichier gpl.txt

0 Pour lalicende Cecill dans le fichier Licence_CeCILL_V1-
fr.txt

Documentation disponible sous droits NTSys

- Aide en ligne de l'outil

- Manuel systéme derniere version

- Présentation de la plate-forme d’hébergement

- Guide de paramétrage

- Guide méthodologique

- Supports de formation : contenant des exemples de
procédures et événements particuliers a traiter ; un
support administrateur est fourni séparément.

- Manuel utilisateur du Site assistance/maintenance

- Manuel de tests de non régression

Autre documentation disponible pour consultation : Manuel
Qualité du systéme EDDOS/METROPOLIS.

NTSys et ses références dans I’édition

sécurisée Web

La société NTSys, éditrice de I'environnement
EDDOS/METROPOLIS, est spécialisée dans le développement
de produits et d'applications sécurisées sur Internet a base de
technologies Open Source.

NTSys a réalisé notamment des solutions de paiement sécurisé
(micro-paiement, paiement fidélisé, paiement mobile, et pré-payé)
pour lesquelles elle a obtenu le soutien de TANVAR, du Ministére
de lindustrie et de la Commission Européenne. NTSys exploite
une plate-forme de services Web sécurisée, implantée en direct
dans un centre d'opération de haute sécurité sur le back-bone
Internet, pour assurer ses services d’hébergement, en particulier
les applications EDDOS.

NTSys est fondateur de I’Académie Open Source, qui dispense
des formations NTIC notamment autour de Java et intervient en
sous-traitance partenaire de grands instituts de formation privés
(IB Formation, AVOLYS, ORSYS).

Par ailleurs, NTSys est aussi fondateur et assure la présidence
du CELIOS (Cercle des Entreprises Libres et Indépendantes de
I'Open Source http://www.celios.hiz).
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Le Noyau EDDOS

Principes de
sécurité
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PKI privée et publique

Le systeme utilise plusieurs mécanismes de sécurité basés sur les
standards PKI (notamment le format X509 des certificats). Les
certificats sont de 4 sortes :

- Certificat client entreprise : ce sont des certificats utilisés
pour signer ses enveloppes

- Certificat client collectivité: ce sont des certificats
attribués a chaque client de la collectivité pour accéder aux services
de gestion de la personne publique

- Certificat serveur Web : ce sont des certificats permettant
d’'établir des connexions https vers un serveur authentifié

- Certificat messagerie site: ce sont des certificats
permettant de signer des messages produits par un site.

Les certificats sont de 2 origines : publics ou privés, suivant gu'ils
sont générés par une autorité reconnue ou par le systtme EDDOS
lui-méme, en tant qu'autorité de certification.

Le systeme EDDOS est en préparation de certification pour étre
reconnu par le MINEFI.

L'ensemble des certificats est géré selon les processus suivants.

Initialisation du serveur

Le serveur de dématérialisation est initialisé par linstallation d'un
certificat serveur Web pour I'accés en HTTPS et I'authentification des
clients disposant d’'un certificat numérique. La personnalisation du
site Web est ensuite mise en place et les comptes d’accés ainsi que
les certificats numériques des clients privés sont créés a partir du
dossier de paramétrage systéme. A partir de ce moment la, des
appels d'offres peuvent étre publiés.

L'inscription d’un client

Il faut distinguer deux types d'inscription :

e inscription d'un client privé: pour [linscription d'une
nouvelle personne rattachée a la personne publique, une
demande doit étre déposée auprés de I'administrateur du
systéme.

e inscription d’'un client public : les  niveaux
d’'authentification requis pour le téléchargement du DCE et
pour la soumission d'une offre sont différents. Dans le
premier cas, une simple authentification par identifiant/mot
de passe suffit. La création de ce compte se fait en ligne a
laide d'un formulaire demandant des informations sur
l'identité de la personne et de la société. Afin de pouvoir
vérifier la validité de I'adresse de courrier électronique saisi,
l'inscription ne sera validée qu'aprés avoir répondu a un
courrier envoyé au client. Les autres informations peuvent
ensuite étre vérifiées hors ligne. Dans le second cas, I'offre
proposée doit étre signée par le candidat. Ceci requiert une
authentification plus forte. Le candidat devra donc se
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procurer un certificat signé par une autorité de certification
reconnue par le MINEFI et le déclarer dans le logiciel client
chargé de le guider dans la procédure de dép6t de
candidature électronique.

Paquetage off-line par le client : « SignBox »
Le client utilise un logiciel particulier pour créer des enveloppes
protégées qui seront signées et horodatées.

Apres leur inscription sur le serveur et le téléchargement d’un logiciel
client appelé « SignBox », ils seront en mesure d'empaqueter les
divers documents dans une enveloppe fichier électronique et ensuite
de signer I'enveloppe, de la chiffrer si nécessaire et de la transférer
sur le serveur de dématérialisation.

La fonction d’horodatage est réalisée lors du processus de dépbt de
I'offre en ligne sur le site de dématérialisation, indépendamment de la
SignBox.

La SignBox utilise un certificat qui doit étre reconnu par le MINEFI
lors de son contréle de validité sur le serveur au moment du
dépouillement des offres.

Double Séquestre de clés

1. Séquestre des dossiers entreprises : les enveloppes
d’'offres sont chiffrées en 3DES par I'entreprise, a la source
avec une clé aléatoire. Cette clé est transmise doublement
chiffrée au serveur EDDOS en asymétrique, avec la clé
publique du serveur de séquestre d'une part et d’autre part la
clé publique de I'utilisateur coté collectivité autorisé a
desceller 'enveloppe.

Cette derniére personne (en général la PRM pour la 1"
enveloppe et le PCAO pour la deuxieme) aura été spécifié au
moment de la création de la procédure et dispose du logiciel
SignBox de son c6té pour exécuter le descellement de
'ensemble des clés pour une étape candidature ou offre :

Le descellement consiste pour cette personne,

= atélécharger 'ensemble des clés
doublement chiffrées (click sur le
changement d’'état a ouverture des
candidatures ou des offres) puis

= effectuer la premiére étape de leur
déchiffrement (simple click sur le fichier
téléchargé déclenchant le logiciel SigBox), et
enfin

= transférer 'ensemble des clés résultantes (a
moitié chiffrées) sur le serveur qui les utilise
en questionnant le séquestre pour constituer
une table des clés en clair puis un répertoire
des contenus d’enveloppe en clair qu'il
soumet individuellement a son antivirus.

Par la suite, les fichiers sont conservés en clair sur le systeme et
délivré uniquement par https aux membres de la CAO autorisés
a les analyser. Les fichiers en clair seront également conservés
sur archive. Le processus de vérification des signatures peut-étre
lancé a tout moment et garantit que le contenu compressé d'une
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Environnement
technique
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enveloppe est intégre et vérifie en outre que les fichiers en clairs
issus de I'éclatement du zip sont cohérents avec ceux affichés.

Horodatage privé

La fonction d’horodatage est cruciale dans EDDOS car elle permet
de certifier la date et I'heure de mise a disposition de documents.
Notre environnement dispose d’'une interface dédiée permettant de
soumettre des requétes d’horodatage.

Le service d’horodatage est fourni par nos propres soins et s’appuie
sur des mécanismes assurant la qualité et la synchronisation de
I'norloge par NTP avec une horloge de référence (cf. ci-dessous)

Contrdle anti-virus

Le contrdle anti-virus est une fonction attachée au chargement et au
descellement des fichiers de toutes natures sur le serveur :

- Fichiers téléchargés par les RAO : les DCE doivent étre
exempts de virus a diffuser a I'extérieur

- Fichiers des entreprises: ceci couvre les fichiers de
signature avant horodatage et les fichiers compressés d’enveloppes.

L'antivirus utilisés est FPROT, un antivirus classique a base de
contrdle de signature.

La fréquence de mise a jour de la base anti-virus est de la journée.

La messagerie entrante et sortante est également soumise a cet
outil.

Tout fichier contenant un virus déclenche I'’émission d’'un message
vers son auteur puis est détruit dans le systeme. Il est considéré
comme non chargé. L'événement est marqué dans le journal.

Linux Apache-SSL PHP PostgreSQL

L'environnement EDDOS est fourni sous forme d'une bibliothéque
PHP/PostgreSQL. Cet environnement est exploité aujourd’hui sur
serveur Linux mais peut-étre porté sur une plate-forme Windows.

Idéalement, I'environnement utilisé par NTSys est un serveur Linux
(distribution GNU/DEBIAN) équipé d’Apache2-SSL et sécurisé pour
les applications Web, équipé d'un relais de messagerie couplé avec
un anti-virus.

Les services de dématérialisation sont disponibles sous forme d’'une
bibliotheque PHP offrant les fonctionnalités de signature et
d’horodatage.

Mise en place d'un site de test par client

Chaque client, personne publique posséde un espace de test, c'est-
a-dire la méme application dans un environnement de données de
test.

Cet environnement permet de former des personnels nouveaux ou
de mettre en évidence des problémes récurrents hors du systéeme
opérationnel.

Note : I'espace de test porte la méme application que le portalil
opérationnel.
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d’horodatage
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Principe de I’horodatage

Le service d’horodatage a pour but de générer une signature
numérique d’'un document en y incluant la date et I'heure de la
signature. L'intégrité du document sera garantie ainsi que la date et
'heure de la génération de cette signature numérique. Pour étre
valide, cette opération d’horodatage doit étre réalisée par une entité
faisant autorité.

Un certain nombre de considérations doivent étre prises en compte
pour assurer la sécurité de fonctionnement de ce service.

e Authentification de I'horodateur
e Garantie d’avoir une heure exacte
e Pérennité de la signature horodatée

Authentification de I’horodateur

La maniére la plus sdre et la plus conventionnelle de garantir
l'authenticité de l'entité effectuant I'horodatage est d'utiliser un
certificat numérique X509. Ce certificat peut soit étre un certificat
auto-signé soit étre un certificat signé par une autorité de certification
reconnue telle que Verisign, Thawte ou encore Certplus. Cette
seconde solution est retenue afin que toute personne souhaitant
vérifier I'identité de I'autorité d’horodatage puisse le faire.

Exactitude de I’heure donnée par I'’horloge

La mise en place dune horloge fiable au niveau du serveur
hébergeant le service d’horodatage est un point crucial. Pour cela,
cette horloge est synchronisée par NTP (Network Time Protocol) sur
plusieurs serveurs d'Internet dont leurs propres horloges sont
synchronisées sur une horloge atomique. En se basant sur plusieurs
sources synchrones, il est possible de garantir une heure fiable
méme en cas de défection d'une ou de plusieurs horloges de
référence. Les protocoles mis en ceuvre au niveau de NTP
permettent d’ajuster I'horloge locale en fonction de plusieurs
parameétres dont notamment les temps de communication entre la
machine a synchroniser et les serveurs de référence sur Internet.
NTP garantit également que le temps est toujours croissant. Il ne
peut y avoir de retour dans le passé. L'ajustement de I'horloge se fait
en ralentissant ou en accélérant I'horloge locale.

Pérennité de I’horodatage

Lors de l'expiration du certificat de I'autorité d’horodatage, les
signatures horodatées doivent toujours pouvoir étre vérifiées avec le
certificat valide de l'autorité. Pour ce faire, toutes les signatures
numériques horodatées qui ont été créées doivent étre résignées
avec le nouveau certificat valide de [l'autorité d’horodatage.
Néanmoins, cette gestion lourde peut étre évitée si la pérennité n'a
pas besoin d'étre assurée. En effet, si I'horodatage d’'un document
électronique doit étre vérifiable par une personne quelconque
uniquement sur une période de temps définie, il suffit de s’assurer
que le certificat de l'autorité d’horodatage soit valide jusqu’a cette
date. De méme, si la personne souhaitant vérifier la signature a
acces au certificat de l'autorité signataire valide au moment de la
signature, la gestion de la re-signature est inutile.

Dans le cadre de la gestion des appels d'offres dématérialisés, les
deux cas de figure précédent sont possibles. Il n(y a donc pas de
soucis.
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La SignBox
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Initialisation

Aprés son téléchargement, la SignBox doit étre installée sur le
systeme du candidat et son certificat public valide importé. La
SignBox est packagée avec l'outil InstallShield pour Microsoft
Windows.

Aprés ces opérations, la SignBox sera opérationnelle. L'installation
demande un répertoire d’installation qui servira de racine aux
opérations de création d’enveloppes comme suit.

Création d’une enveloppe signée
Le candidat doit sous sa responsabilité sélectionner les fichiers a
mettre dans I'enveloppe et choisir un nom conforme a la procédure.

Le nom de fichier de chaque enveloppe et le choix de I'option
chiffrement doit suivre les instructions de la procédure fixée dans
l'avis.

Le mot de passe est une phrase au choix du candidat (entrée 2 fois)
qui doit étre mémorisée par lui.

Le client devra au moment demandé (réception du message du
RAOQO) déchiffrer son enveloppe. En cas d’oubli du mot de passe ou
de non déchiffrement de I'enveloppe, celle-ci est écartée par la CAO
dans I'évaluation et cela est noté.

La création d’'une enveloppe de nom « racine » crée un répertoire du
méme nom dans le répertoire de travail et sous ce répertoire deux
fichiers, comme suit :

SignBox_rep_install/racine/
........................................ /racine.zip
........................................ /racine.sig

Si le candidat a choisi de chiffrer son enveloppe, le fichier racine.zip
est chiffré avec le mot de passe et un fichier racine.zip.seq

Transfert des enveloppes et horodatage

Le téléchargement et I'horodatage des enveloppes est piloté depuis
le portail de dématérialisation de la collectivité. L'application
demande le transfert des fichiers de signatures qui sont
automatiquement horodatés a la réception. Les fichiers recus sont
soumis a l'anti-virus.
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Le portail METROPOLIS

V1.1

Ce chapitre est destiné a donner une idée de I'application METROPLIS et de ses possibilités. Il s'agit

de la version 1.1.

Cadre
réglementaire
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Les textes de référence

La mise en ceuvre d'EDDOS appliquée a la dématérialisation des
procédures de passation des marchés publics s'inscrit dans un cadre
Iégal défini par les textes de loi suivants :

e Le code des marchés publics : notamment I'article 56 relatif a
la dématérialisation des procédures.

e Le décret n°2002-692 du 30 avril 2002 réglemente les
méthodes a mettre en place dans le cadre de la
dématérialisation des appels d'offres ainsi que les exigences
en termes de sécurité et de confidentialité.

e Les articles 1316 a 1316-4 du code civil relatifs a la signature
et notamment [larticle 1316-4 traitant de la signature
électronique.

e Le décret n°2001-272 du 30 mars 2001pris pour I'application
de l'article 1316-4 du code civil précédemment cité.

Obligations Iégales a partir du 1er janvier 2005
L'article 56 du code des marchés publics indique que le réglement de
la consultation, la lettre de consultation, le cahier des charges, les
documents et les renseignements complémentaires peuvent étre mis
a disposition des entreprises par voie électronique (support physique
et/ou accessible sur Internet). Sauf avis contraire prévue dans I'avis
de publicité, les candidatures et les offres peuvent également étre
communiquées a la personne publique par voie électronique.

Néanmoins, a partir du 1 janvier 2005, aucun avis ne pourra plus
contenir d'interdiction a ce sujet. Ainsi, les appels d'offres ainsi que
les candidatures et les offres doivent pouvoir étre téléchargés et
transmis sur un réseau informatique. Le choix de I'Internet est le plus
naturel.

Les formes de consultation

Les appels d'offres peuvent étre, soit ouvert et tout candidat peut
soumettre une offre, soit restreint et les candidats susceptibles de
proposer une offre sont préalablement sélectionnés. Lors de la
soumission d’'une offre, les documents sont soumis dans différentes
enveloppes (le nombre peut varier en fonction de la procédure de
consultation) :

e Une enveloppe de candidature qui contient des informations
sur le candidat ou le groupement de candidats
¢ Une enveloppe contenant I'offre proprement dite.

Dans le cadre dune consultation par concours, la seconde

enveloppe ne contient pas le prix mais uniquement la description du
projet. Le prix est contenu dans une troisieme enveloppe.
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Plusieurs procédures de gestion des appels d'offres sont possibles.
Les articles 34 a 44 décrivent les regles régissant chaque
procédure dont la liste est rappelée ci-dessous,

Procédure négociée

Procédure de dialogue compétitif
Procédure de conception-réalisation
Procédure du concours

Procédure des marchés de définition
Procédure particuliere

Une procédure complémentaire dite procédure adaptée permet de
gérer de maniere plus souple les consultations de montant modeste.

Particularités liées a la dématérialisation

La dématérialisation implique des modifications aux niveaux de la
gestion des appels d'offres car d’'une part des opérations peuvent
maintenant s’effectuer sans contact physique entre un représentant
de la personne publique et un candidat et d’autre part I'absence de
support papier pour les documents. Le décret d'application 2002-692
indique la marche a suivre lorsque la procédure s’appuie sur une
opération n'ayant pas de sens dans une gestion dématérialisée.

Publication des avis d’appels d’'offres: les avis sont
publiés sur un site Web. De méme tous les documents
permettant de construire une offre doivent étre
téléchargeables.

Téléchargement des documents de I'appel d’offres : une
entreprise intéressée par un appel d'offres doit s'identifier
aupres du site et fournir une adresse électronique valide et
vérifiée permettant de lui retourner un accusé de réception et
de communiquer avec elle pendant la suite de la procédure.
Dans le cadre d'un appel d'offres restreint, le responsable
peut également avertir les candidats sélectionnés qu'ils
peuvent télécharger le dossier de consultation. Néanmoins,
les candidats peuvent demander son envoi par voie postale
(support papier et/ou électronique).

Soumission des candidatures et des offres par voie
électronique : ces documents doivent alors étre signés et
horodatés électroniquement. Dans le cas de documents
volumineux, la personne publique peut autoriser un double
envoi. La signature électronique sécurisée fige la date de
'heure de dépdt des documents. Ces derniers peuvent
ensuite étre envoyés électroniquement dans un délai fixé
dans l'avis d'appel d'offres. Il n'est pas possible de faire
parvenir les documents par voie postale si une signature
électronique a été envoyée.

Candidature non admise: dans ce cas de figure, la
procédure prévoit que la seconde enveloppe ne doit pas étre
ouverte et doit étre retournée au candidat. Dans le cadre
d’'une soumission électronique, les fichiers relatifs a I'offre
sont détruits sans avoir été lus et le candidat en est informé.

Confidentialité des informations : la personne publique
prend toutes les mesures pour garantir la confidentialité des
documents. Un systéme de sécurité complémentaire peut
étre demandé au candidat pour que les documents ne
puissent pas étre ouverts sans son intervention.

Document infecté par un virus : tout document doit étre
validé par un logiciel anti-virus. En cas d'infection, le
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METROPOLIS :

I'application
générigue
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document peut étre considéré comme non recu et le
candidat en est informé.

e Frais d'acces au service: tous les frais relatifs aux
soumissions de documents par voie électronique (accés au
réseau, acquisition d'un certificat, horodatage) sont a la
charge du candidat.

Notre solution EDDOS/METROPOLIS se conforme aux exigences
indiquées dans le décret d'application qui sont repris ci-dessus.

Architecture de I'application
L'application METROPOLIS est un portail générique Web composé :

- D’une partie publique (le « front-office entreprise ») : c’est
sur ce site que les entreprises échangent les informations avec la
collectivité

- D'une partie privée (le «back-office administration ») :
c'est sur cette interface que les exploitants de la personne publique
utilisent le systeme.

Les entreprises utilisent le logiciel client « SignBox » d’'EDDOS déja
présenté pour la signature et le chiffrement de leurs enveloppes de
candidatures et d'offres.

L'application est contr6lée par I'hébergeur a partir d'un ensemble de
commandes shell non documenté dans ce manuel. Dans cet
environnement, I'exploitant est en charge des sauvegardes et de la
gestion systéme de I'application.

La généricitt de METROPOLIS est relative a la charte qui est
composée d'une liste d’éléments graphiques personnalisables.

Nous allons présenter dans la suite le back-office et le front-office en
détail. La personnalisation et I'aspect paramétrage est détaillé dans
un chapitre séparé.

Workflow des procédures
Chaque type de procédure est régie par un workflow formel défini par
la Iégislation. Seule la procédure adaptée suit un workflow particulier.

Pour rendre plus souple la gestion de l'application nous avons
adopté le principe suivant pour le workflow d'une procédure adaptée.
Le RAO au moment de la définition de la consultation a le choix entre
deux modes :

- Mode gestion simplifiée : avis et téléchargements seuls
offert aux entreprises, le dép6t s’effectuant selon le processus papier
- Mode gestion compléte : il choisit un mode en une
(Sélection+Evaluation) ou deux étapes (sélection puis évaluation).

De cette fagon le mode 1 équivaut a un workflow d'appel d'offres

ouvert, et le mode 2 a un appel d'offres restreint. En mode 2 le DCE
peut-étre mis en ligne seulement avant la phase d’évaluation.
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METROPOLIS : le Connexion sécurisée au back-office
back-Office L'acces au back-office administration nécessite l'installation dans son
navigateur d'un certificat privé généré par le systeme.

Le premier certificat est celui attribué par [I'hébergeur a
'administrateur systéme de la personne publique. Ce certificat
permet l'acces au back-office puis la création des utilisateurs et la
génération de leur certificat privé.

Les services sont regroupés selon les groupes fonctionnels suivants :

- Utilisateurs

- Procédures

- Statistiques générales
- Journal

B Site des appels d'offre dématérialisé de la ville de Metropalis - Microsoft Internet Explorer

Fichler Edtion Affichage  Favorls Outls 2 |

Gprécédente ~ = - (@) [£] & | @Rechercher [GFavors @meda B | By S =S 4

Adresse |@ hitps: jbo.metropols, eddos findex. php

=] @ox | Horon anirus [ -

Espace de dématérialisation
des appels d'offres publics

Espa(e personne publique

Gestion des utilisateurs

Gastian des procéduras Bienvenue sur le site de démonstration de

Statistiques aénérales

Jotena la plateforme EDDOS
r[informason]

Le site Matropolis permet de découwrir les différentes fonctionnalités de la plateforme de
dématérialisation des marchés publiques EDDOS

| Le back-office

Bienuenue dans le back-office de |a ville de Matropoliz.En fanction des réles que vous a asttribué
I'administrateur systéme, vous pouvez utilisés certaine des fonctionnalités du site.

Les fonctions sont sccessibles via un des liens situé dans la rubrique ‘Espace personne publique’
Atous morment, vous pouvez accéder 3 I'side en ligne du site vis un des liens =itué en haut d= |a
page (accuell, informations...)

€ || 8 [ ntemet

R

Gestion des utilisateurs

La gestion des utilisateurs comprend un écran principal listant les
utilisateurs par ordre alphabétique.

B Site des appels d'offre dématérialisé de la ville de Metropalis - Microsoft Internet Explorer

Eichler Edtion Affichage  Fayorls Qutls 2 |

< Précedents ~ = - (2 2 | QuRechercher [EFavoris @imeda B | BY- & = =] 4

adresse [&] hitps:ffbe. metropolis 2ddosfutisatewrs. phe:

= @ok | morton antivirus L] +
B

Espace de dématérialisation
des appels d'offres publics

Espa(e personne publique

Gestion des utilisateurs - HH

Gestion des procéduras Gestion des utilisateurs
Statistiques générales

Journal

Liste des utili:

Nom et prénoms service e-mail certificat role

Eric Lernoine RED elemoine@ntsys.fr certificat réle

Fradéric Bellsiche R&D fbellsiche@ntsys.fr certificat réle
Guillaume Dupont Direction dupont@ntsys. fr certificat rile
Olivier Reymann RED olivier@ntsys.fr certificat rile
Pommateau Eric RED epommate@ntsys.fr certificat riile

Ajouter un wtilisateur

ML

@& [ [ [E [ mternet
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Le tableau principal comprend les colonnes suivantes :
Nom et Prénom, Service, [e-mail], [certificat], [rble]

Note : les noms de colonnes entre crochet ( [] ) représentent des
liens hypertexte ou des icones vers des fonctions.

La seule fonction hors listage est : « Ajouter un utilisateur ».

Ajouter un utilisateur

Cette fonction permet soit d'importer un certificat d’'une autorité de
certification reconnue par le systéme (le certificat de l'autorité est
installé lors de la configuration initiale du site), soit de créer un
certificat a partir de la PKI par défaut proposé par le systeme.

te des appels d'offre dématérialisé de la ville de Metropolis - Microsoft Internet Explorer

Fichiet  Edition  Affichage  Favoris  Qublls 7
Gprécédente ~ = - (@) [£] & | @Rechercher [GFavors @meda B | By S =S 4

Agresse [] https: /b metropolis eddos/ajnutltlisateur php

=] @ox | Horon anirus [ -

MeTropolis )))l8 Bk

Espace personne publique

® Gestion des utilizateurs = 1 agm
+ Gestion 4oz orocicures Ajout d'un utilisateur
& Statistiques générales
® Journal

ire d*ajout utili:

Parcourir..

Cliquer idi pour générer un certificat

Soumettre

-
4

[&] Terming [ [ 5 [ meernet

Lorsque I'administrateur systeme clique sur « Générer un certificat »,
il obtient I'écran suivant qui demande les informations relatives a la
personne a créer.

‘A site des appels d'offre dématérialisé de la ville de Metropalis - Microsoft Internet Explorer
Fichier ~ Edition  Affichage  Favoris  Outils 7
precedente ~ = - (@ [2] A | DiRechercher [GaFavors meda 4 | By S =0 2 4

Aghesse [&] hitps:fbo.metropols eddos/ajouttlisateur phpTcresCertiicat=1 x| @ok | Horton Antivirus 51~

Espace de dématérialisation
des appels d'offres publics

Espace personne publique

Gestion des utilizsteurs

S350 o2 procidures Ajout d'un utilisateur
Statistiques générales
r ire de saisie utili

Journal

Mairie de Metropolis

Metrapolis|

=
[&] Terming [ [ 5 [ meernet 7

Une fois I'écran précédent validé, le systeme integre la personne
dans le back-office et génere un certificat au format PKCS#12
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(facilement intégrable dans un navigateur comme IE, Mozilla, ...).

Ce certificat est protégé par un mot de passe qui apparait a I'écran.
L’administrateur systéme est chargé de faire parvenir a la personne
concernée son certificat et le mot de passe associé en prenant garde
d'utiliser deux canaux de communication différents. Typiquement, le
certificat sera envoyé par e-mail et le mot de passe sera envoyé par
courrier ou dicté au téléphone. Une fois intégré dans un navigateur,
le mot de passe peut étre jeté.

7 site des appels d'offre dématérialisé de la ville de Metropolis - Microsoft Internet Explorer -0 x|

Eichler Edtion Affichage  Fayorls Qutls 2 |
< Précedents ~ = - (2 2} | QuRechercher [EFavors @imeda B | BY- & = =] 4

adresse [{&] hitps:ffbe. metrapolis eddos/zjoutltiissteur php =] @or | Horton antivirus L]~

Espace de dématérialisation
des appels d'offres publics

Espa(e personne publique

Gestion des utilisateurs = 1 ==

Gestion des procédures Ajout d'un utilisateur
Statictiques générales

Journal

|Cerﬁﬁ(at utilisateur Pierre Durands }

d zzpli2

q >akvoka

IEE

|&] Terming || |5 [ mnternet

e-mail

Permet d’ouvrir la fenétre « Nouveau message » du lecteur de malil
de l'utilisateur.

Certificat

Affiche les champs pertinents du certificat (nom, signataire, date de
validité) associé a I'utilisateur et deux boutons: « supprimer » et
« suspendre ».

Le bouton « supprimer » permet la suppression de l'utilisateur du
systeme. Cette fonction est inopérante si l'utilisateur a déja réalisé
des actions sur le systéme (comme par exemple créer un appel
d'offres).

Le bouton « suspendre » permet de désactiver I'accés de I'utilisateur.
Lorsque l'utilisateur est suspendu, le bouton devient « réactiver le
compte ».
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Tt sl el Fulfre it fralig e Ly ville de Metropols - Mool nbeeoet Bplores (=T |

fchier [dtin Affchage Fouris Gl P

dapricidente = = - () 3 A | Drecercher [gravos Fmias 3| SN O & G |

Aafor [ 2] betps:ffbo. et poks.addosuthssteuns. oo certf = L4 ] ox neten pies [ - |
=]

B ; 1 - 3 e dk érialisati
MeTropolis )8 58 1 (RE e

TSspace personne publique

Supprimar ca sanificat
Suipandrs ln compte |

T T

Roéle

Affiche les rbles actuels de l'utilisateur.

Les réles possibles sont :

- Administrateur systéme : Ce rble permet d'effectuer la
gestion des utilisateurs.

- PRM : La personne responsable des marchés a le droit de
créer de nouvelles procédures et d’en suivre I'évolution (publication
de l'avis, mise en place du DCE, émission de message, grille de
sélection des candidats).

- PCAO : Ce réle permet d'étre président de la commission
et donc d'ouvrir les enveloppes des candidats et de remplir la grille
de sélection. Dans le cas ou ces attributions sont dévolues a la PRM,
il convient de donner ce role supplémentaire a la PRM. Le choix du
président ce fait par la PRM lors de la création d’'une procédure.

- MCAO : Membre de CAO ayant accés aux offres pour
évaluation.

- Consultation : utilisateur de base seul autorisé a consulter
les appels d'offres.
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B

dapricidente = = - () 3 A | Drecercher [gravos Fmias 3| SN O & G
agresse [] beaps: o matropohs. eddostsst s phe o= 14 =] ok | Merten s [+ |
=]

[l

| 77 | Espace de dématérialisation
v | desappels d'offres publics

TSspace personne publique

Gestion des utilisateurs

[ Termes [ 5 [ owemer

Sécurité d’acces aux fonctions

Les rbles sont cumulatifs et servent a vérifier 'acces aux services
élémentaires.

Chaque fonction est affectée d’'un nom dans une table de contrdle
d’accés paramétrable.

La table des réles et la liste des fonctions sont fixés dans la version.

Gestion des procédures
La gestion des procédures comprend un écran principal listant les
procédures triées par date de création décroissante :

Fsite ddes appeks o offre dénatéraling de s ville de Metropolis - Microsolt nternet Exgplorers

Betler gaten ftchege Faos Quis {
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metropols.

=] oK | Merton et [ - |
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apesse |
H T II : n E 1 3 &, | Espace de dématérialisation
e "] Im s H Ll 1 [ | des appels d'offres publics

18:pace personne publique

Gestion des procédures

Liste dus

Date de création ¥ Fonctions
OO0 10146 Me L -

2002008 14104
2002008 14118

27082004 14123

Talécharger las modiles de dsmumant

[ Termes [T 5 [ sowemer

Les colonnes du tableau sont les suivantes :

- date de création de la procédure

- [référence de la procédure]

- Type de la procédure (appel d'offre ouvert, restreint, ..)
- Date limite de candidature

- Date limite de I'offre (le cas échéant)

- Etat de la procédure (publication, évaluation, ...)

- IE [Dossier de consultation des entreprises]
- Q [Statistiques]
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- '{;‘ [Messages]

- [Archivages]

- 21 [Offres]

- [Retrait des dossiers]

Les fonctions hors listage sont: Créer une procédure, Télécharger
les modéeles de document.

Création de procédure

Cette fonction demande la saisie des informations en vue de créer
une procédure.

icte s apporhs dubler démat éruain de Lo vile de Metrepels - Meresoll Intermet buplerer

almizl
Db G Wb Pro Gk T =
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B

pu T  des ) -
MeTropolis )8 " I et
Bieace parscnne publique

Création d'une procédure

s s s s sl s s

— | Crry— 5

Les différents champs a remplir sont les suivants :
- Référence de la procédure
- Choix du type de procédures.
1) Appel d'offres (ouvert ou restreint)
2) Procédures négociées (avec ou sans publicité)
3) Conception-réalisation
4) Dialogue compétitif
5) Concours (ouvert ou ferme)
6) Procédures adaptées (dans ce cas, il faut choisir
entre ‘ouvert’ ou ‘avec candidature’, ouvert
indigue un mode fonctionnement similaire a
'appel d'offres ouvert et ‘avec candidature’
fonctionne comme I'appel d’offres restreint)
- Eventuellement, le choix du nombre d’enveloppe pour I'appel
d’'offre ouvert ou la procédure adaptée
- Un ensemble de champs faisant partie de la personnalisation
du site qui vont venir remplir 'TAAPC (par exemple objet du marché).
Un bouton « ajouter un champ », permettant de préciser 'AAPC
autant que possible.
- Date limite de candidature et d’offres.
- Président de la commission d’'appel d'offres et nom des
membres de la CAO a choisir parmi les utilisateurs du back-office.
- Nombre de lots: Si le marché est alloti, il est possible de
créer jusqu'a 10 lots. Chaque lot sera alors géré comme une
procédure indépendante.
- Critéres d’évaluation : Choix de pourcentages relatif aux

Page 22/38




METROPOLIS — Document d'accompagnement pour 'TADULLACT 2/11/2004

Tous droits reservés a NTSys

critéres d’'évaluation les plus fréquents: prix, référence, valeur
technique.

Téléchargement de modeles

Affiche une liste de fichiers modeles utilisables pour créer les appels
d'offres. Chaque élément de la liste peut-étre supprimé par
I'administrateur systeme.

it s ety Fulfre dinat érialivg de L ville de Metropolis - Micosoll nberet o B [T |
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Téléchargement des modéles

Bordaradu da prix
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Une sous-fonction ajout d’'un modeéle, réservée a l'administrateur
systeme permet d’'ajouter un nouveau modéle a la liste des modéles.

Référence

En cliguant sur la référence d'une procédure, on affiche les
informations saisies lors de la création de la procédure.

Dt v des by fuer démnal érain de ba ille de Metrepokn - Mresoll Indermet Eplerer Es rIE
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Gestion des procédures

Date de création Descriptisn
MO0 18180

EIEYEYTT]

Bresiturs adigtis Chsst exndilanine]

[ o 77A 2800 4]

5 TR

Le bouton exporter en PDF permet de visualiser le contenu de I'avis
dans ce format.
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& DCE
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Gestion des procédures
| uste dos i |

Date de criation  Description Responsable  Etat Fonctions

- LYY

OO0 1998 ne 17

LIOW0s Brockdurs sdactd.

~[oee da s procédure |

Supprimer

[ [ [ bt i

g

Le dossier de consultation des entreprises comprend une liste de
fichiers chargés par le RAO attaché a la procédure (chaque ligne
dispose d’'un bouton suppression).

Un bouton « ajouter un document au DCE » permet d'ajouter un
nouveau fichier, ceci n'est possible qu'en état travail. Hors de I'état
travail et a condition que la date de cl6ture ne soit pas atteinte, une
procédure de modification est possible.

Un bouton « modifier le DCE », dans ce cas la modification d'un
message spécial de modification est émis a tous les candidats ayant
chargé un dossier. La cohérence de décalage des dates et la
republication de I'avis sont a la charge de I'utilisateur.

Retrait des dossiers

Affiche la liste des candidats ayant retiré le dossier ou un élément du
dossier, ainsi que la date du premier retrait.

AR ste drs appeks dallee dimatéralise de L ville de Metrapolls - Miceosalt Intemet Euploser - I =] S|
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Responzable Etat Fonctions
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Date du retrait

204 170
27/08/2004 17:12

- P 2004 willa o E— g

i Offres

Affiche la liste des offres actuellement en cours.
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Le tableau contient les colonnes suivantes :

- Société, l'icone indique que I'offre a été soumise de fagon
électronique et "1 indique qu'il s’agit d’'une offre papier.

- Enveloppel est relatif a I'enveloppe de candidature.
Plusieurs icones indiquent les propriétés de sécurité des
enveloppes :

F Signature reconnue

&) Enveloppe recue dans les temps

(& Enveloppe recue aprés la date limite

& Enveloppe mise sous séquestre par le candidat
= Séquestre 6té

- Enveloppe 2 est I'enveloppe relative a l'offre (ou a la
prestation pour les concours) et comporte les mémes icones que la
premiére.

- Etat de la sélection et de I'évaluation. Trois icbnes indiquent
cet état :

O Sélection ou évaluation non réalisé
é Candidat sélectionné ou retenu
O Candidat non sélectionné ou non retenu

L'action sur le lien télécharger provoque le téléchargement de
I'enveloppe. Seul le PCAQO est autorisé a utiliser ce lien.

Etat

Affiche I'état de la procédure, en fonction du type de la procédure,
celle-ci passe des états :

- Préparation: Le DCE n'est pas mis en ligne, il est
facilement modifiable

- Consultation : Le DCE est publié lorsque la PRM décide de
passer dans cet état.

- Sélection : La PRM sélectionne les candidats sur les
enveloppes remises.

- Remise des offres : (procédures restreintes) Les candidats
peuvent remettre leur offre.

- Evaluation : Sélection effectuée et choix des prestataires

- Archive : archivage effectué mais procédure encore en ligne
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- Stockée : archive acquittée ; la procédure a été effacée du
systeme, mais demeure en trace dans le systeme.
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La fonction dispose des sous-fonctions suivantes :
- Un bouton «grille de sélection» pour édition et
modification par le RAO ; la grille de sélection a la forme suivante :

Candidat Exigences lég Cap Tech Cap Fin Références Accepté

X O/N Suf/Insuf ~ Suf/Iinsuf Suf/Insuf  O/N

st dhes ety allre déenatériab de L ville de Metrogolis - Microsoll internet Explorer A =10l x|
B Bdon  affabiuge  Fagoris H
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Gestion des procédures

tesponsable  Etat Fonctlons

» BQ9&aNR

27/e8/2004 1358

270004 1606

2740802008 16:48

TR " ]

Candidat Lxigences lgales  Capadités techniques  Capacités financiires Référence Avtepté

es) T out T won

Y e gasnien 3 [ox = [GWi 5 rafbwncars @ our © woM
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Un commentaire peut-étre attaché a chaque sélection pour garder
trace du diagnostic. Le contenu des cases est laissé au RAO sauf
pour la colonne acceptée qui doit comporter des O/N.

- Un bouton «grille d’évaluation » pour édition et

modification par le PCAO dont la grille de sélection a la forme
suivante :
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Date de criatien Duscriptisa

Preiturs sdstis Lrsss oo

] Termet 31 et

Un commentaire peut-étre attaché a chaque sélection pour garder la
trace du diagnostic. Le calcul de l'ordre est effectué a partir d’'un
bouton rafraichir. Les cases laissées vides sont mises a 0 par défaut
pour le calcul.

- Un bouton qui permet de faire avancer I'état de la procédure
d'une étape. Ce bouton est réservé au PCAO.

£5 Archiver

Déclenche l'archivage d'une procédure. L'archivage consiste a créer
une arborescence de fichiers dont la racine comprend un fichier
index.html éditable par navigateur et pointant vers tous les éléments
de I'appel d'offre archivé sous cette arborescence.

Les fichiers conservés sont :

- le DCE avec tous les messages, Q/R, et modifications

- les fichiers des candidats retenus pour évaluation (en clair)

- les fichiers d’avis et de notification ainsi que les grilles de
sélection et d'évaluation,

- I'extrait intégral du journal d’événements entre la date de
création et la date de constitution de la premiére archive

- La liste des personnes impliquées : RAO, CAO et PCAO de
la personne publique.

L'archive est ensuite compressé en un fichier ZIP et téléchargé vers
le poste client exécutant I'archive.

Le fichier est marqué archivé dés que le téléchargement du fichier
compressé est déclenché.

Un bouton « acquitter archive » permet de détruire les fichiers du

systeme. Cet acquittement doit avoir été fait aprés vérification de
relecture de l'archive.
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La procédure de gestion de I'archivage (vérification du fichier
compressé, nombre de copies, choix du support des archives,
repérage des archives, est entierement a la charge de
I'administrateur de la personne publique).

@ Message

Affiche les messages de la PRM et les questions/réponses entre des
candidats et la PRM.

Bt e dhes mgmards Pullre dévnatéviabu de Ls vile de Metropols - Microsolt nternet Explorer B =100 x|
Dchier Edtion  Mfichege Fauws Quels T
dPricidence + =« () [2] 7| DiRechercer [aFmons @meda (| P o o 0

| Espace de dématérialisation

Me]runu"s ) f <“ b r. | des appels d'offres publics

18space personne publigue

Gestion des procédures
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La fonction comprend également 2 sous-fonctions :

- Bouton « Nouveau Message » : permet d’éditer un message
et de déclencher son envoi e-mail vers tous les candidats (les
accuseés réception ne sont pas géneérés)

- Bouton « Q/R » : permet d'éditer une question et sa réponse;
cela est utilisé pour les questions qui ont été recues par voie papier
et dont les réponses sont papiers et électroniques. Les questions
soumises par les candidats sont directement aiguillées vers la PRM
qui dispose d'une URL pour éditer la réponse. Lorsque celle-ci est
émise I'ensemble Q/R est mis en ligne pour tous avec un message
d’avertissement a tous les candidats.

Q Statistiques

Affiche les statistiques de la procédure c’est a dire:

- Le nombre de dossiers retirés en ligne

- Le nombre de dépbts

- La taille du DCE volume de fichiers

- La taille max., min, moyenne et totale des offres (candidature
et offre)

- La taille totale de I'archive non compressée et compressée
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GStatistiques générales

Cette fonction présente la moyenne annuelle et mensuelle (mois par
mois) des statistiques par procédure telles qu’elles furent présentées
précédemment.
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Journal
Le journal affiche la liste des événements systéme applicatifs
survenus par ordre chronologique (le plus récent en téte).

Un événement est défini par :

- L'exécutant : type d'utilisateur y compris ENTREPRISE,
Application (automatiguement généré par un événement systeme)

- L'identifiant : nom si c’est une fonction I/F utilisateur

- Le type : la fonction exécutée ou I'événement

- La date/heure/minute/sec de I'événement

Un filtre permet de limiter I'affichage sur :
- Une période donnée

- Un type d’événement ou tous

- Un type d'utilisateur

- Un identifiant particulier

Page 29/38




METROPOLIS — Document d'accompagnement pour 'TADULLACT

Tous droits reservés a NTSys

2/11/2004

Bcbier  Edoon  Mfchage Fagors  OQuk
depriciderts = = - @) ) | Practechr e Foaids (T Dol il
arwsn [ etz s etrepss. et e st

| Espace de dématérialisation
¥y T des appels d'offres publics

Ehipace persanne publique
- Consulter les logs

Ehargarnant Fant da s prscida &
Cribution d'un marrege false numens
P2

acamant ds masiage 2 pose Ia prockdurs B
Crbation dun marsags falss numarsZ por ls prsckdurs 88
| acous Srocadute Mo Gewces 308008 17112 Talschaeumant b DCE 3 du masch 49 =

Page 30/38




METROPOLIS — Document d'accompagnement pour 'TADULLACT 2/11/2004

METROPOLIS : Le
Front-Office

Tous droits reservés a NTSys

Page d’accueil
La page d’'accueil présente la liste des appels d'offres en cours de
consultation et une boite « identification ».
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L'interface se compose d'un bandeau qui permet d'introduire
I'organisme auquel le client est connecté grace a un logo type et une
accroche.

Ensuite une barre de menu permet d'atteindre les pages génériques
de linterface : Accueil, Informations, FAQ, Contact, Législation. Le
nombre et la désignation de ces éléments peuvent varier en fonction
des informations que l'organisme souhaite mettre a disposition du
public et des candidats.

Sur la gauche les clients pourront retrouver deux encadrés :

- Un espace d’authentification qui permet aux candidats de
se faire reconnaitre afin d'accéder aux fonctionnalités
avanceées de l'interface comme le téléchargement des appels
d'offres...

- Un espace candidat, regroupant les liens qui permettent
d’accéder aux différentes fonctions accessibles.

Les services proposés aux candidats sont :

- Lister les marchés publics en cours de publication.

- Suivre les marchés dans lesquels ils ont soit retiré un dossier
soit déposé une offre.

- Visualiser la procédure d’acquisition de certificat (chez un
tiers reconnu par le MINEFI)

- Télécharger les utilitaires permettant de prendre
connaissance du contenu des documents du DCE.

- Télécharger le logiciel de dépbét des enveloppes
« StampBox ».

Un certain nombre d'informations sont transmises par e-mail et
demandent une réponse par une URL directement incluse dans le
message.
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Fonction consulter les offres en cours
L’entreprise visualise une liste des consultations encore ouvertes au
dépot.
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Les colonnes du tableau marché public sont les suivants :

- Date de publication

- Référence

- Objet du marché

- Date limite de candidature

- Date limite de réception des offres

- (=] [Dossier de consultation des entreprises]
- ‘{;" [Messages]

- 21 [Offres]
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Les clients qui désirent télécharger un appel d'offres devront
auparavant s'authentifier et s’assurer qu'ils possédent bien les
différents logiciels nécessaires a la visualisation des documents
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L’ensemble du Front Office est graphiquement personnalisable de
maniére a assurer la cohésion avec la charte graphique de
I'organisme (cf. section sur la personnalisation de l'interface).

Fonction suivre ses offres en cours
Cette fonction affiche la liste des offres a laquelle le candidat a
postulé et qui sont encore en ligne dans le systéme (état non stocké).
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Le tableau comporte les colonnes suivantes :

- Référence,

- Objet du marché

- Etat : remise des candidatures, sélection des candidatures,
remise des offres, évaluation, procédure terminée.

- Dates de réception des candidatures et des offres

- Etat de la sélection et de I'évaluation. Trois icbnes indiquent
cet état :

O Sélection ou évaluation non réalisé
é Candidat sélectionné ou retenu

‘ Candidat non sélectionné ou non retenu
- Enveloppe 1 est relatif a I'enveloppe de candidature.
- Enveloppe 2 est I'enveloppe relative a I'offre (ou a la
prestation pour les concours) et comporte les mémes icbnes que la
premiére.
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- Plusieurs icones indiquent les propriétés de sécurité des
enveloppes :

Signature reconnue

Enveloppe recue dans les temps

Enveloppe regue aprés la date limite
Enveloppe mise sous séquestre par le candidat
Séquestre 6té

[Dossier de consultation des entreprises]
[Messages]

[Offres]

EONPDOON

Messages recus par le candidat

Acquittement de chargement

Ce message est émis lors du dépét d'un fichier de signature ou d’'une
enveloppe. Il ne comprend pas d'action attachée.

Evénement de cléture des dépbts

Lors de la cl6ture des dépbts par le RAO, un message est envoyé a
chaque candidat.

Ce message comprend un état du dépbt et une action liée a la
procédure.

Toutes les offres sont vérifiées et marquées dans leur contenu et le
champ Etat_Offre de chaque candidat est mis a jour selon la valeur
suivante,

- HOK : dossier complet de candidature horodatée

- ENV1 _C: enveloppe 1 chiffrée ; une action de déchiffrement
est incluse dans le message

- ENV2_A : enveloppe 2 absente pour la procédure.

Evénement de non-sélection

Ce message est envoyé a tout candidat non retenu en phase de
sélection. Les enveloppes 2 sont détruites pour ces candidats.

Evénement de sélection

Ce message est envoyé a tout candidat sélectionné. Il contient une
action optionnelle de demande de déchiffrement si une enveloppe 2
chiffrée est sur le serveur et doit étre déchiffrée.

Détection de fichier avec virus

Ce message est émis vers un candidat ayant transmis des fichiers en
clair contenant un virus ou lors du déchiffrement d’un fichier candidat

Page 34/38




METROPOLIS — Document d'accompagnement pour 'TADULLACT 2/11/2004

Paramétrage du
site

Tous droits reservés a NTSys

apres son passage a l'antivirus.

Acquittement de résultat de déchiffrement

Lors d'une action de déchiffrement d'un fichier a partir d'une clé
transmise par un candidat, I'état de déchiffrement OK non-OK est
retransmis par e-mail. Dans le cas non-OK une nouvelle action de
déchiffrement est proposée.

Evénement d’attribution ou de non-attribution

lIs pourront ainsi consulter la liste des appels d’offres ou candidater
via le logiciel client (a télécharger si le client ne le possede pas
encore).

Parametres de personnalisation de la charte

L'interface d’'EDDOS a été congue en respectant les normes HTML
et CSS de maniére a faciliter sa personnalisation en fonction des
chartes graphiques des clients. L'utilisation de cette norme consiste a
séparer le contenu (HTML) de la présentation (CSS), cela nous
permet d'avoir un seul fichier a modifier pour changer l'aspect
général du site.

La Feuille de style (permet de définir les couleurs générales de la
charte graphique de l'interface : couleurs des titres, des bordures,
des tableaux, des couleurs alternatives des lignes, ...) :

- Choisir le style des liens du menu ainsi que la taille de celui-
ci

- Modifier le style « celios » pour les titres

- Modifier la couleur de fond des styles « td-register »,
« th.data », « metro-cadre »

- Modifier les couleurs des lignes alternatives

- Modifier les couleurs de fond et de bordure pour les balises
« legend » et « fieldset »
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Nous montrons ci-dessous quelques exemples de sites personnalisés :

- La Communauté Urbaine du Grand Lyon
- Larégion Rhéne-Alpes
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